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Nazwisko

ZADANIE.O2

Analiza danych w sieci

Przechwytywanie sesji telnet, analiza sesji SSH,
podstuchiwanie zapytan WWW, przechwytywanie
przesytanych tresci, stron
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1. Budowa sieci laboratoryjnej

e Zbudowac siec laboratoryjng zgodnie z przedstawiong ponizej topologig i adresacja.
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2. Srodowisko audytu.

e Na komputerze o adresie 192.168.1.100 zainstalowac ustuge WWW (Apache lub IIS
lub inne).

e Na komputerze o adresie 192.168.1.100 zainstalowac ustuge FTP (dowolny).

e Na komputerze o adresie 192.168.1.200 zainstalowac ustuge snifera pakietow
(Wireshark lub Pakietyzer lub inny).

e Na komputerze o adresie 192.168.1.200 zainstalowa¢ NMAP - tryb tekstowy (lub
ZENMAP -graficzny).

3. Przekierowanie pakietéow na przetaczniku.

SW1(config)# monitor session 1 source interface fastethernet0/1

SW1(config)# monitor session 1 destination interface fastethernet0/6
lub

SW1(config)# monitor session 1 source vian 1

SW1(config)# monitor session 1 destination interface fastethernet0/6

e Na komputerze o adresie 192.168.1.200 uruchomic snifera pakietow i zebrac ruch
pakietow. Zlokalizowac adresy IP urzadzen i okresli¢ rodzaj ruchu.
e Na komputerze o adresie 192.168.1.200 uruchomi¢ NMAP - przetestowac otwarte

porty na hoscie 10.0.0.10
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4. Konfiguracja sesji telnet/SSH

Ustawic¢ hasto konsoli (na obu routerach)

R2(config)#line console 0
R2 (config-line)#login
R2 (config-line)#password cisco
Ustawic hasto wirtualnego terminala (sesja telnet) (na obu routerach)
R2 (config)#line vty 0 4
R2 (config-line)#login
R2 (config-line)#password cisco

Z komputerow o adresie 192.168.1.100 oraz 10.0.0.10 uruchomic sesje telnet z
routerm R2 (adres 192.168.1.1)
Na komputerze o adresie 192.168.1.200 uruchomic snifera pakietow i zebrac ruch

pakietow. Przeanalizowac ruch telnet (mozliwos¢ podstuchania hasta).

* % %

Ustawic hasto wirtualnego terminala (sesja SSH) (na obu routerach)
R2 (config)#username cisco password class
R2 (config)#ip domain-name ala.ma.kota.pl
R2 (config)#crypto key generate rsa
R2 (config)#line vty 0 4
R2 (config-line)# transport input ssh

R2 (config-line)#login local
Z komputerow o adresie 192.168.1.100 oraz 10.0.0.10 uruchomic sesje SSH z routerm
R2 (adres 192.168.1.1)
Na komputerze o adresie 192.168.1.200 uruchomic snifera pakietow i zebrac ruch

pakietow. Przeanalizowad ruch SSH (mozliwos¢ podstuchania hasta).

5. Przechwytywanie sesji WWW i FTP

Z komputera o adresie 10.0.0.10 uruchomic sesje WWW oraz FTP do o adresie
192.168.1.100

Na komputerze o adresie 192.168.1.200 uruchomic snifera pakietow i zebrac ruch
pakietow. Przeanalizowaé ruch WWW, FTP (mozliwos¢ pobranie catego przesytanego
pliku).

6. Zakonczenie pracy

Koniec zajec - wyczyszczenie konfiguracji urzadzen, przywrocenie wtasciwych

parametréw urzadzen sieciowych i komputerdow.
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