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1. Pierwsze uruchomienie - rozpoczecie
Skanowanie catego ruchu sieciowego
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Po uruchomieniu programu wita nas okienko powitalne.
Interesujgce nas opcje znajdujg sie w grupie CAPTURE.

Aby rozpocza¢ przechwytywanie pakietéw, wybieramy z ,Interface List” interfejs sieciowy,
przy pomocy ktdrego chcemy przechwytywac pakiety.
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= Frame 131320 (42 Bytes 00 wire, 7 Bytes Caplured)
= Sthernel IY, Src: Cisco fo:00:4e (00:d0:fF:f2:00:4¢), DNL: Rroadceaat (T FF . FF FFLFF 1FF)
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2. Opis podstawowego okna programu
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Okno 2 listy przechwyconych pakietow
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3. Skanowanie ruchu pochodzacego z konkretnego komputera
Po wigczeniu przechwytywania pakietdw widzimy, jak wielka ilos¢ informacji jest
przez naszg sie¢ transmitowana.
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Cata moc pakiet Wireshark ma w tzw. filtrach, ktére pozwalajg zawezi¢ znaczaco wyniki
poszukiwan wg ustalonych kryteriow.

Na poczatku postaramy zawezi¢ kryteria poszukiwania, aby znajdowac pakiety skierowane
tylko od/do okreslonego komputera.



Jesli zalezy nam na tym, alby filtrowa¢ komputer po adresie IP, w pole filtru wpisujemy:

ip.addr == 1.2.3.4

gdzie 1.2.3.4 to adres IP, wg ktérego chcemy filtrowac.
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Jesli zalezy nam na odszukaniu hosta po adresie fizycznym MAC, to wpisujemy

eth.addr == 11:22:ff:ff:22:11

gdzie 11:22:ff:ff:22:11 to adres fizyczny karty sieciowej.
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Jesli szukamy kilku komputeréw, mozemy postuzyc sie spéjnikiem or

Aby zastosowac wykluczenie — czyli wszystkie adresy poza okreslonym, dodajemy z przodu
wykrzyknik:

I l(ip.addr == 1.2.3.4) I
I | (eth.addr == 11:22:ff:ff:22:11) I



4. Skanowanie konkretnego ruchu

Umiemy juz podgladaé ruch pochodzacy od konkretnego hosta w naszej sieci. Jednak,
jak widzimy, ilos¢ rejestrowanych pakietéw jest bardzo duza, a co za tym idzie, ich reczna
analiza bardzo czasochtonna i meczaca.

W tym rozdziale zaprezentowane zostang dodatkowe filtry programu, umozliwiajgce
wyselekcjonowanie nie tylko ruchu na poziomie konkretnego hosta, ale takze konkretnego
portu, a takze nawet pakietow danych konkretnych ustug sieciowych.

1) Sesje WWW

Na poczatek zajmiemy sie podejrzeniem tego, jakie strony internetowe sg pobierane
przez nasz komputer. Gdy spojrzymy do teoretycznej dokumentacji protokotu HTTP
wykorzystywanego do transmisji stron internetowych, zauwazymy szybko, ze dziata on na
porcie TCP/80. Wyfiltrujmy wiec wszelakie pakiety naptywajace na ten port.
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Ukazuje sie naszym oczom caty ruch sieciowy na porcie TCP/80. W chwili obecnej
tatwiej juz nam jest podejrzeé kod zréddtowy pobieranych stron. Jednak wséréd widocznych
pakietédw, znajduje sie jeszcze sporo pakietéw kontrolnych samego potgczenia, z naszego
punktu widzenia w chwili obecnej zupetnie nieprzydatnych, a tylko zaciemniajgcych
uzyteczne dla nas dane.



Wykorzystajmy wiec dedykowany filtr do analizy protokotu http
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Teraz mozemy przystgpi¢ do gtebszej analizy. Na czarnym tle widoczne sg pakiety,
zawierajgce zgdania naszego klienta. Na zielonym za$ — odpowiedzi od docelowego serwera.
Bezproblemowo obserwujemy wystane przez nas nagtéwki HTTP (rys. 3), jak i tez otrzymane
od serwera docelowego nagtowki i wtasciwg tresc witryny (rys. 4).
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W chwili obecnej jestesmy w stanie przechwycié wszystkie uzyteczne pakiety WWW.
Jednak czasami i to kryterium zwraca zbyt duzo wynikéw. Zawezmy wiec poszukiwania
pakietow na te, ktdre skierowane sg do serwisu internetowego, ktéry mamy pod lupa.

Ujrzymy na ekranie wszystkie zgadania pobran strony, skierowane do serwera
www.onet.pl

2) Autoryzacja WWW

Teraz przystapimy do trudniejszych spraw © - czyli szybkiej analizy ruchu HTTP pod
katem wprowadzanych danych autoryzacyjnych. Wyrdzniamy zasadnicze dwa sposoby
poswiadczania swoich uprawnien — standardowy formularz HTML, wysytajgcy metodg POST
dane autoryzacyjne, oraz autoryzacja przegladarka - HTTP/Basic.

a) formularz logowania POST
Przyktadowy formularz autoryzacyjny widzimy na rysunku ponizej.

SquirrelMail

webrrel

P '.'o frs
__gi nuts
Squereldlail version 1413
By the SquerelMiad Propect Team
SquirrelMail Login

Name.

Password:


http://www.onet.pl/

Aby podstucha¢ dane, ktére nasz system wysle po kliknieciu przycisku Login,
ustawiamy nastepujacy filtr:
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Filtr zwrdci nam wtedy wszystkie pakiety, ktére zawierajg w sobie dane wysytane do
serwera metodg POST. Widzimy wiec dokfadnie podane przez uzytkownika w formularzu
dane autoryzacyjne, takie jak nazwa uzytkownika i tajne hasto.

b) autoryzacja HTTP
Drugg z uzywanych powszechnie metod, jest tzw. autoryzacja HTTP. Po wej$ciu na chroniong
strone wita nas takie oto okienko przegladarki:

P daj nazwe uzytkownika i hasto

g’; Witryna http://www.fiercio.pl zada podania nazwy uzytkownika i hasta. Komunikat witryny:
4 "Ograniczony dostep”

Uzytkownik: ]kowalski

Hasto: eesesesee

ok | [ Anuy |




Aby wyfiltrowac bezposrednio dane, ustawiamy filtr

Dl fd¢ Pew (o Loptarn frubyss Ystshics Telphory [och bl
BEAERN BRAXSE N+ TiA BEF QAADN WS X B
Fiber [(Ap Mt v o T ] 4 ity * Gpeson. Oem bl

= Mypertaxt Traesfe Protaco) !
FOGET JeaCure/ MTTR/LNEN
Hodt: www, T larcio plir'in
User-Agent: Marfilla/5.0 (windows; U windows &7 6.3; pli rvil.0.2) Gecko /20100118 Firsfox/1.8r'\n
Accapt: text/Ite) application/shtmloan], application/ xul;qe0.9,% /1 qe0. 8\r'\n
Atcopt-Langcage [ﬂ.on-m;u-o..’,-cq-o.l'r-.n
Accapt-Encoding: gaip, deflate’r'n
Atcapt-Charsut: TSO-88%9-2 Utf-Bae0. 7 "sqe0. 7' r'n
Keap-Aliyn: 1180r'n
Cornnction: keep-alive'sin
[truncated] Coockie: comment_author Bac07DO2er4cf S4c0duDel 3REI0F 7 INaanewids s gl (OMIMe s VWK wiid  Fot 00 IOV O N ANV R i O, < A

At ot s Ban (L RIS CIESORF e AW ST DUV \# L

Widzimy nasz szukany pakiet. Zawiera on nagtdéwek Authorization i pewien ciag
znakéw, bedacy frazg autoryzacyjna. Filtr Wiresharka pozwoli nam zdekodowac te fraze
do czytelniejszej postaci. Aby zrobi¢ to, klikamy po prostu na plusik przy Autorization.
Pokazg nam sie wtedy dane autoryzacyjne w postaci NazwaUzytkownika:Hasto.

Bl fd4¢ pew (o Lopten frwes stz Tewphory loch bul
BEHARSE ERXSE N+ TilA BEF Qaa0O0 goex 8

Fver I(wm--mlmndlwlw - Gpresion. Oeom Apply

el

 GET Jyscurel WTTRL NN
Moot www, frercio.plirin
User-agent s Mozdd1a/5.0 (Windows; b; windoes AT 6,1 pl; rvil.9,2) Geckn/20100113 Firefox/3,0\r\n
accept: vext/him), spplicetion/xhtmlsun! apptication/xx]l;qed, 3,* /%1 g0, 8\ 7\n
Accept-Language: pl.en-ia;ned, T e qed, 30
Accept-Encoding: gzip,deflate’\rin
Accept-Charser: [50-8859-2,utf-B;qe0.7,%;q«0, "\ rin

veep-altve: 115\ r'\n

Connection: Keep-alive's'n

{truncated] Cookie: cosment_author _BacO7D02e 4o L4c0S0Bel S1EDS0F TIBeire el s wn vl MV om0 wied o A VI VRN N Y S OO,
1 awthor1zation: #as1c asTvd2fac2epoks syulhs290Vesr\n

To tylko czeSciowy opis filtra HTTP.

Wiecej informacji pod adresem: http://www.wireshark.org/docs/dfref/h/http.html



http://www.wireshark.org/docs/dfref/h/http.html

3) Sesje Gadu-Gadu
Gadu-Gadu to jeden z najpopularniejszych komunikatoréw w Polsce. Dzieki Panu Arturowi
Kotodziejowi mozemy sciggna¢ wtyczke do Wiresharka, umozliwiajacg analize protokotu GG.

Opis instalacji oraz plik z wtyczkg mozna znalezé na stronie http://www.wireshark-gg.xt.pl/

Po skopiowaniu pliku GG.dll do katalogu plugins/ restartujemy Wiresharka.

Do okna filtrow wpisujemy

a nastepnie obserwujemy pakiety z Zzgdaniami logowania, wysytanymi wiadomosciami,
a takze zmianami statusow.

logowanie gy peap - Wireshark

fe Lot Vew Go Coptre Ansios tatelics e —
BN EEX2E LevaT2 ME aarn aE8% B
Bter: | v Epreson.. Qe bk

e, - Tae Source Destination Frotocol Info

3 0.017048 152.168,18.72 91.197.23.34 JCP fpitp > https [ACK] Seqel Ack«l Wine17/520 Len=d
4 0.031762 91.197.13.34 192.166.16.72 GG Typ Pakietu:[Liczba do wyznaczenta hashu hasla

5 0,051 91.197.13.14 192.168.16. 72 TCP ttos > foito TAOKT Seqeld AckelS5Z Winesai2 LensO -
> - : c g ¥

E R O o e e e e S T e e e e e T o e e e T

@ Trandmissfon contral Protocol, Src Port fpitp [1045), Dst pPore: https (443), seq: 1, ack: 13. Lén: 151

Typ Pakietu: Logawanie (25)

Dlugosc pakietu: 143

NR GG:

Skrot Hasla: 2

Mieznany: 1626080462 (0xé0fS2cac)
Niaznany: $56844807 (0x2130c707)
Niaznany: 241931540 (Ox0et09314)
Niaznamy: 2351B474%90 (Ox8dfSlbc2)
wieznamy: 2590438280 (0xRas6f3ss)

Typ Opisu: Dastepny (7 opisem) (4)
warsiz ¥lienta: gg 7.7 (build 3315) (42)
wniaznany: 2 (0x00000002)

wlaznany: 16384 (0x0000M000)

I1#: 1972.168.16.72 (192.168.16,72)

0CC Pors: Q

13 9.0.0.0 (0.0,0.0)

Maxymalny roaniar obrazka: 255
Nlezrany: 190 (0x000000be)

Opis: Lata, lato ~<L\3§’d.1ﬂ ‘war1o~a\‘mo Eﬂu)]a\"n(' noje serce!

"‘030 44 64 18 04 00 00 10 0 0L 3 Q0 QU GQ o 1. Od. . . . N y o~

R PR ELE AR CRTETRS et . i
nmaﬁ.m 151 trites [ Packets: 151 Dusclaved: 151 Mkt 0 | Profie: Datak


http://www.wireshark-gg.xt.pl/

rd, (Microseits Pu ot Seheduler) spturimg - Wireshark

th fd e Go Cetus b S ek "
FHNAN BEXTE \¢HF»eT2 DS QAN ENSN B

ke |90 * Doosson. Qser Aoy
Mo . Tree Sorce Cestrgion Frotocol Info o
O NPTV S v WSS e O o ¥ S e —e et
2% B89.969987 - 91.197,13,24 192,168.16.71 GG Typ Pakietu; [Znians Stany
31 103.345006 01.207.43.24 192.168.16.74 @ Typ Pakistu: [2elans Stang
33 117.007560 91,157,13.24 192,108,108. 71 GG Typ Pakietu; [2nians Stanu
34 117.068514 91.207.13.24 192.168.16.72 @ Typ Pakiatu: [2efans Stanu
36 139.632258 51,357,154 192,168,168, 72 G6G Typ Pakietu: [2mians Stany
38 147.M2033 01.1907.13.24 192.166.16. 71 [ Typ Pakietu: [Zmlana 2ranu
40 148, 225089 91,307,213, 192,160.16.71 5 Typ Pakietu: [Infane STanu
42 166.00010% 01.197.13.24 192.168.16.72 [~ Typ Pakietu:[2afana Stanu
44 170,934656 91,397,23,04 192.166.16, 71 & Ve !ak‘nu:[znhm STany,
46 175.117874 91.197.13.24 192,168.14.71 G5 Pakietu: {2nians Stanu
>

® Frame 48 (96 bytes on wire, 96 bytes caprired)
# EThErNer I3, Srer IMEICor_46:caicP (00:A5:00:46:c41¢9), DST: EFImaxTe 00 iTe4 (0010812€:90:76:44)
& INLArHST Protocol, SrC: 192, 568,16.71 (192,168,16,71), DSt 91,197,15.24 (91.197,13,24)
& Transnission Control Protocol, Sec Port: clearwisn (2052), Dav Port: gadugadu (8074), seg: 665, Ack: 1151, Lan: a2
= protokol o6

Typ Pakistu: wyslanie wiadawosci Do (11)

Olugosc pakietu: 34

NR GG

Numer Sekwencyiry rozmowy: 23830128 {0x0L6cS340)

niemany: 40, {Ox00000028)

Yaxt: prayk\263adowa wiadomosc

ot Scheduler) : Copturimg

&MMUWMHW& .
FEHNON NEXTE \Ne»0T72 | DE AQAaln NS E% B

LU ET * Damsson. Qe Aoy

. Tree _ Souree . Destingion - : Frotocol Info
20 56.180279 L107.13.24 192.168.16.72

rakiecu: [nfans Stanu

Pakietu: ans Stanu
Typ Pakietu: [zmam Srany
Typ Pakietu: [Znfans Stanu
Tvo Pakletul Tamtans stanul ~

a1
24 B5. 020604 91
26 66,16799% 91
27 B5.17776% 91
29 69.

b

197.13.24 192.168.16.72
197,23.24 192,166.16, 71
197.13.24 192.168.10.71
A07,43.24 192.160.16. 7%

SERAREE

& Frams 22 (80 bytes on wirs, S0 byres captured)
® BTharnat 12, Src: EimanTa _0:70:4a (0008170 90170143), Ost: Intelcor_45:cdich (0015:00:46:c41c0)
E INTOrNeT Protocol, srer SA.197,.13.24 (96.197.13,24), psti 192,168.16, 71 (102,163.16,71)
# Transnission control Protocol, rc POrT: gadugadi (0074), DSt POrt: Clearvisn (Q052), seq: 787, Ack: 665, Len: 2§
= Protokel o6

Typ Pakietu: 2niane stanu (23)

Niemany: 18 (Ox00000012)

NR GG

Typ Opisu: Dostepry €2)

[P: 59,230.161,240 (8%,230,161.240)

0oC Port: 1

wersia Kldenta: geo 7.6 (build 1883) (41)

Maxymalny roasiar obrazka: 100

nieznany: O (0x00COO0CO)

Niemany! O (Ox00000000)

cd C 0o Ze b 7a 43 08 00 45 00
40 b 06 d3 3a Sb c% Od 1E <0 a8
0020 10 47 1f 82 03 04 al 59 <9 47 7c 3d e0 4d 50 18
0030 1% 20 bb 7% 0O 0C 17 00 00 Q0 12 OO 0O OC a6 o
M0 a6 00 02 39 &0 al fO 01 00 29 &4 C2 00 0C OO0 00

| $EF 500 110 Wiekens Cardl OMcroaciUs Fackat . Packatis: 30 Dactaved: 14 Markad: O rodie Deluk

0000 00 15 00 46 cd
010 00 42 32 af

L



4) Poczta elektroniczna - SMTP
Kolejnym naszym krokiem jest analiza listéw elektronicznych wysytanych przez nasz
komputer. Mozemy dzieki temu np. wyeliminowac réznorakie programy wysytajgce SPAM.

W tym celu ustawiamy filtr

I et 1L BLMC RLLLCH) oy P G oy - oo TR WA 5 e

D fd¢t DPew (o Loptars Arwlyee Ststsho Teephory [cole bl

Sdaaw Axes Ve s e TFilA ERE QAN GO NS X B
e sy o Egpresvon. Oem Apply

1
!'u > Ture oans Destratizn Petecet | bla |

£704 €80, 383572 155, 08, 55,.30 10, 7.13.22 “BNYE 8320 dpoczia. ol

+167 636, 310530 5. 58,50, 5 10.7.317.22 % 250 -water, abaating. p 250 PIFEL INING
4209 e8b. 13473 195.85.50.50 o, 23 = 2 334 WXNICAS oW

4272 ¢80, 158057 195.88.%0, 0 .32 3 3 334 WGF 2 ddvengo

4374 840, 3137038 19%.82.%0,% Q. ) 3 3 2.7.0 Authmt icat 1on ssccensfu
4277 ¢96,417717 155, 8%. 50, 50 0.7.12.22 3 8: 250 2.,1.0 O

£275 €36,453235 1 50, 5¢ 74 12,22 250 2 o

4TEL 630,476t 195, - 90, 30 10.75.32.23 2358 gnd T3 WIEH «CRaxlF», sCRs<LF»

~ SIEE SEf, SrRRzE 956K %, 50 30, 712,22 - i K1 250 7.0,9 din: dueen 2 HORRMEOS -

= Frome $285 (S0 hytes on wire, S0 bytes capteced)

= Ecthernet [T, Srcy Tbe_g%:c7:10 (00:04:60:d%:cT:16), @1 C1000. £9:00:4e (00:40:1¥;£3:00:4e)
= Internet Protecol, Src: 105,88, 30, 50 (195.88,50.50), Ost: 10.7.12.:32 (10.7.12.22)
& Yraseisaton Cootrol Protocol, Src Port: sibedssion (587), Dst Poctr 57407 (57407), Seq: 339, ack: 548, (en: M

Sispie mat) Yramafer Prococol
#esponaer 250 2,.0.0 Ok: quepss as 2FOECIFF00 TN
Response code: 250
Nexponse parameter: 2.0.0 ok; queued as 2FDEOIFFOD

Widzimy catg historie komunikacji z serwerem pocztowym. Jednak, gdy wysytanych
wiadomosci jest kilka réwnolegle, analiza poszczegdlnych kawatkéw moze byé trudna.

Jesli chcemy wyfiltrowac¢ wstepnie tylko zrédtowe adresy e-mail, z ktdrych wysytane sa
wiadomosci stosujemy filtr

| smtp.req.command == "MAIL" and I
I smtp.req.parameter contains "FROM" I

I vt ARy G iy - W W -5 s

D fdt Pew (o Leptars Arwlyss Jstshic Telephory [och telp

- ' e 2 @G & m ey
[ AXaE \ et s o Tl ERE QAN VR X B
Rkt ooy commumd oo “MAL" and 3rip iog paarmeter comlam FROM™ ©  Bgeesson. Cemr  dpply

!'u « | Ture ourin Destrutsan Petocd | Inte

Wyswietlg nam sie wszystkie pakiety zawierajace faze MAIL FROM sesji SMTP.



Jesli zas interesujg nas odbiorcy wiadomosci, mozemy ustawic filtr

e ARty O G Sy - vt . T T TN O e
Dl §d¢ Tww (o Copters Arwbr Sistahes Tephory [ooh bebp

BEegid BEAXE QA+ TFi BEF Qaanm gwes x 2

Hter [B 0 o Upewon. Oee Apply

Jego rezultat to wyswietlenie wszystkich pakietéw RCPT TO sesji SMTP.

4) Poczta elektroniczna - POP3
Drugg czescig analizy poczty jest analiza ruchu poczty odbieranej z naszego serwera
pocztowego — serwera Post Office Protocol.

a) wiadomosci
Na poczatek ustawmy filtr gtéwny dla POP3

I o L1 ety G G- v S S N -5 o
D fd¢t e (o Lopters Arwbus Ststshcs Telphory [ooh bl
SEEN BRXS:S NevoeTA EN QAEaN g0 x B

L™ o Epresion. Cex Apply

] -
s ==
TTERE a1Vl CoRmand, y
USER PATT V. DOTL1 RFE00CTTA. De _I
«s0x 0D
»OK Password required,

e . Tare | Souns | Dertratsze | Petecar
e . -~ Lo
R P09
100 5 5Y) PP
107 023 b . 4 roe

11/ &, 543051 195.85.50. 50 +0K Quea 1n.

110 5. 568500 19%.88.5%0. 30

RO e

119 4. 390080 195, 88, %0, 30 +O%

148 8. 023001 5 - +0K POPE Cllermts That BOuMR here, [hay viclate STDSS.

| 3534 pf————————— g-___________1 ———I¥" = k Logoing ot

177 &, 1 V0K 1247 OCTeTS 1010w,
795 B A9 : DATA frageent, 451 bytes

0 =, 513280 95.54.50, W7 d2c22 T 0K 6226 octers Tollow, .

= Fraw 97 (A7 Byten on wire, B3 bytes captures)

= Eshernet 1T, Sre; Clnco FR:00:de (00:d0-F€:F5:00:8u), Dot Ttm d%:c7:08 (00:0d:00:d%:c7:10)

& Trameisaton Control Protocpl, Src Purts 574646 (IT404), Ost Poct; popd (110), Geq: 8, Ack: 42, Lem: 39
= Poxt OFfice Protacol

Widzimy tu caty przebieg sesji z serwerem POP3.



Aby wyfiltrowac jedynie wiadomosci, wpisujemy jako filtr

I pop.response.indicator == "+0K"
! and pop.response.description contains "octets"

S et ALSLACTALIC) Varndy PO MR Copy - oo (. T T L S e
Bl f4¢ Dew (o Lopters Arwhe Sstshc Tephory Look bl
BEAERN BRAXSLE NeveTA BEN QAN WS x 2

Aty [ster = 0K nd gop responsedescroption contans cctes flbowm” ©  Bxpresson. Oem Apply

1 ] .
M . Tuvm o | Desteuticn | Postccnt [ s -

17 E67sard lsi.o'a\so.ib 0, 7.13.22 §

9 9.9 L, - ~ 8 U, 7. o 5
465 9.6230 50, 50 10.7.12.22 o 51 +0K 14443 octets follow.
W2 S, 712709 FOP §: +0% K187 octets follow,
$32 9.8086101 . 58,50, L 1.22.22 roe 5: 40K 6370 octers Tollow.
531 9, 875073 195. 88,50, 50 10,7.12,22 row §: +0K 15318 ocrets follow
O 9.953234 195, 88.%0,%0 310,7.12.22 FOP S7 40K 14227 octets follow,
S£9 10.01793% 195.828.50. 50 107,222 ror 51 40K #2674 octass Tollow.

Widzimy tu liste pakietdw z pobieranymi przez klienta wiadomosciami.

b) hasto
Jesli zainteresowani jesteSmy przechwyceniem jawnego hasta, stosujemy

Y Rensed RS ELC amdy P8 QUK Caprey - weones (T TR e
D §4¢ Pew (o Loptars Arwbes Strtshics Tephory [ooh b
BEHAEAE BEXS:E e TA EN QQaaN g8 x 2

e [mmtm—.--'mf *  Egeesion. Oex dpply

SDEECVINILY

Na liscie zauwazamy wszystkie podane przez nas hasta dostepowe w zupetnie jawnej postaci.



5) Przesyt plikow FTP
Ostatnim z analizowanych protokotéw nie zaktadajacych szyfrowania jest FTP. Stuzy on do
zdalnego przesytu plikdw. Zaobserwowaé mozemy brak zabezpieczen zaréwno przesytanych
danych, jak i tez nawet autoryzacji.

a) dane
Na wstepie przechwyémy caty ruch FTP filtrem

[ Paston £7LRLACIRILICH Farndy P& GEE N Caprasing - Worsiha T S A . . B = P ey
5 v

D §4¢ Lwe (o Loptars Arubes Statehey  Teaphory [oole bl

FEaew Ax2s ‘e s eTFi EN QAN FMN X B

Sires [N rp-ms o | Egpreston. et Apply
"u. - | Tarw Source Dertnatszn Pretecet s ] = |
LU LR L S 0\ 2 R L1908 105 S 2 S L1 £ £
4287 534,415 193.319.38.3 10.7.13.22 T ReSpONse: JI0- FTP Nd SUNSITE (© TH OO anowan|al.
4259 834, 758073 193,319.28.3 10.7.33.22 TP RESPOIAS: 311 Gewat login ok, send your COspiube w-mal | address
4291 831, 506390 193, 719.78.2 10,7.32,22 TP Reapome: J30-Please read the f1le READNE
4204 345.0020%0 193,219 28,2 10.7.12,22 TP RESQONSE: 230- T was Jast modifiad o0 The Jul & O2:50:08 2002
4205 345 008582 193, 319.25.3 10.7.23.22 TP RESPUNSEL J13 UNIX Type! LS
4208 845,013881 193,719.38.3 30.7.32.22 TP RESPONSS: 257 '/ |8 SUTTENt Sirsctory.
4300 345.019338 193.3219.38.2 10.7.352.22 Eid Responye: 00 Type set to |
4302 325 036629 193,119.28. 2 10.7.12.22 TR Response: 227 Entering Fassive Mode (153,215,28.2,225,00
4307 E45.082000 3,219, 28.¢ 10,7.12.22 £y nesponse; 30 not 3 ain Tile,
4300 335.049879 193,219,282 10.7.42.22 e RespOnse: 530 not 3 piain Tite.

Widzimy duzo informacji odnosnie catej sesji — wstepne uwierzytelnienie,
wyswietlanie listy plikdw w katalogach, historie zmian katalogéw przez uzytkownika, oraz
same dane.

Jesli interesujg nas nazwy pobieranych plikdw, stosujemy

———————————————————————————————————————— 1
8 Rawton MELILASCILRILICT Farndy PO QBN Capnarg - Whewsnas LT T . B = O By
D fd¢ pew (o Loptars Arwlyee Ststshics Telephory [oole by
Feaaw XL AevoeoTFi EEN QAN 0S8 %
Rter [Np et command ws FETH o Gpreson. Oem Apply
I‘u - Tara oune Demtratico Ptocst s ‘[
Prezentowane bedg wtedy tylko pakiety z nakazem pobrania zasobdw.
Jesli zas szukamy wysytanych z naszej sieci plikdw, pomocny bedzie filtr
________________________________________ ,

P T———_ - . - o5
D fd4¢ Dew (o Lopturs Arwbies  Ststebicy ?--;mr: [oche b
SEaaw BX2s A+ eFl EF Q] g0m x 2

T O [Ty —— T v Tagressen. Oex. Apely

Term Source Dertratszn Prteced s ]

Ne. .
PO 0 6 | S | 55,70 & 1Y 7 A 111 |51 1 A | A o L



b) hasto

Protokét FTP takze nie szyfruje w zaden sposdb hasta. Aby poznaé pary login/hasto,

stosujemy

ftp.request.command =

= "USER" or ftp.request.command =

— "pASS"

I e L P G ey o . TR W

D fd¢ Do (o Lopters Arwhus Ststshics Telphory [ools bebp

SEHAAN ERAX2E 1 e

Aer ]'!aameummd-- TUSER" ot Mpieguestommand we PASE" o Eypeesion

ToeoFaA ERE QAN goex B

X Apply

e S

==

| Petecet

Zwracane sg pary wpisow — jedna z nazwg uzytkownika, druga — z hastem.

6) Transmisja HTTPS

Na samym koricu sprébujemy podstucha¢ transmisje szyfrowang przy uzyciu protokotu SSL.

W tym celu wigczamy filtr wyswietlania

ss1

I o a1 iy T T W

D fd¢ Pew (o Lepters Arwhyus Jstatica Telephory [och belp
SN E@Ex2E \ e S e TFTA ES QQanD guex B8
Fier [- - Gpresion. Oe Apply

° Paaitod RTLXLOBCIPALILCH) Farndy POLE .

Pacosts 1ML Dugreped 110 Madad §

1 .22 TLEVE Server sello
18269E 1607, 16'968 E . 81 10.7.22.22 TCcP [TCr segeent af & reassest)ed pou)
132698 1607, 1660%6 19! 41,230,.81 10, 7.12.22 e [YCr segeent of 3 reasseshifed rOU)
13269% 1007,17951% 193,41, 230,03 10.7.12,22 TLEVE Cortifizatn, Servwr mello Dune
1607, 751358 153.41.230, 51
1807751714 193.41. 230,
132737 1607, 800330 193,.41,230, M .33.22 TLAVE teation Dats
152738 1607. 300479 193.41.230. 81 0. 7.22.22 sy {7(! segeant of & reisseslod rou]
152739 1607, 300483 193.41,230. 81 10,7.22,22 nSve appliication Gata
132741 1608,022078 193.41.250, 81 10,7.313,22 TP [TCP segmunt of 4 resssestled Pou)
152742 1508.022459 N 10.7.13. 22 e TCF seguent of
132743 1608, 022403 19, 7.33.22 Tce TCP sageent of &
152744 1608, 022446 10.7.12.22 TP [Tcr segeant of
152746 1608, 022849 . 10.7.12.22 e CP segment of
142747 1008, 022872 193.41,230.m 10,7.22,22 P TCP secmmnt of A4 resssestled POU
152748 1608, 022577 193,41, 230,83 10,7.12.22 o [Tor Seguant of 3 reassesbled Pou] -
[stream Index: 119) =
Secuence Mmuebor: 1 {relarive Sequeece rusber)
[aext Sequence rusber 2] {relative sécuence mumber))
Arkromledgeeant nuster: 1 (relative ack nusber)
Headur Tungth: 20 bytes
W Flags: 0x38 (PO, ACK)
wirdow size: 84240
& Chwckaum: Oxbin®® [validation ¢fsabled]
S0/ ACK malysin]
= » Socket Layer
3 TLsvl Record Layer: Mandshake Protocal: Client wello -
Od 00 a5 o 10 Tr 70 o0 {
2b 40 00 00 Qa -
o1 in @8 02
00 oL 00 a2
o0 Se KF BY
3 83 cd %
o 00 55 CO
0o W 07 <0 S " '
0 o 0c <0 Oe £.0.3. KPR =

Profile Defast

Widzimy, ze zadnych uzytecznych danych niestety jawnie nie widac.



