ZAuditPro

profesjonalne narzedzie do audytéw PC

Dostarczony nosnik instalacyjny zawiera zardwno polskg jak i
angielskga wersje produktu. AuditPro z wersji demonstracyjnej
dla pieciu komputerdéw, jest réwniez dostepne na
www.auditpro.pl

Aby audytowaé wiecej niz 5 komputeréw program
wymaga rejestracji przeprowadzonej w oparciu o klucz
licencyjny. Wraz z zamawianym kluczem instalacyjnym
klient otrzymuje certyfikat licencyjny.
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Koszt Twojej licencji

Stan sie $wiadomy zastosowan jakie AuditPro moze
mie¢ w Twojej firmie. Nasz zespdt specjalistow
sprzedazy - sprzedaz@auditpro.pl chetnie pomoze Ci
wprowadzi¢ procedury wymagane w Twojej firmie.

Jesli wystapi jakié problem w czasie instalacji lub
uzywania AuditPro wskazanre jest uzycie zaktadki
Pomoc (klawisz “F1” ) lub wykonanie telefonu pod
numer +48 (032) 609 80 68. Odpowiedzi na
najczesciej zadawane pytania mozna takze znalezé
w manu Dziale Wsparcia na stronie www.auditpro.pl
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AuditPro jest systemem do zarzadzania oprogramowaniem i licencjami.

Przy jego pomocy mozesz tatwo monitorowacé i wprowadza¢ wymagania dotyczace zarzadzania
firmg jak réowniez sprawnie monitorowac¢ i wprowadza¢ wymagania zarzadu, administratorow
IT, ekonomistéw i uzytkownikdw komputeréw. AuditPro minimalizuje koszty zakupu i dziatania
zasobow IT. AuditPro ponadto maksymalizuje uzytkowanie zasobdéw i pozwala na efektywne
planowanie i optymalizacje funduszy.

AuditPro wykrywa i rejestruje oprogramowanie i sprzet na poszczegélinych
komputerach.

Nie jest wazne czy 10 czy 10,000 komputeréw jest potaczonych w sie¢. AuditPro jest w petni
skalowalny i ma zastosowanie w najbardziej specyficznych $rodowiskach zaréwno matych jak
i duzych firm z wieloma sieciami komputerowymi.

W czasie przebiegu audytu, zadne pliki danych nie sg kopiowane z twardych dyskéw, dane sqg
bezpieczne w zwigzku z czym nie sg famane zasady polityki bezpieczenstwa.

Jak pracuje AuditPro?

Maty program umieszczony na wszystkich komputerach zbiera informacje z nagtéwka programu
(nazwa programu, wersja, producent i inne), gdzie zostalty zapisane przez wydawce
oprogramowania. Program przekazuje te dane do modutu ,AuditPro Server”, z ktérym pracuje
administrator i gdzie poszczegdlne dane sa poréwnywane z bibliotekg programoéw. Rezultat
moze przedstawiac liste zainstalowanego oprogramowania i\lub liste zainstalowanego sprzetu,
oraz szczegdtowq informacje o uzytkownikach - to wszystko zalezy od tego jakich informacji
oczekuje audytor\administrator.

Integralna czescia systemu AuditPro jest funkcja inwentaryzacji licencji.

Daje ona mozliwosci zapisywania informacji z dokumentu zakupu zaréwno dla licencji
pojedynczych jak réwniez dla innych umoéw.

AuditPro zapewnia mozliwo$¢ wykonania audytu za kazdym razem, kiedy jest taka
potrzeba.

AuditPro jest w stanie porownaé dane pozyskane z poszczegdinych audytow i poinformowac
administratora sieci o wszystkich roéznicach, niepoprawnym zachowaniu uzytkownika, zmianach
sprzetowych itp.

Ulepszony Modut Monitoringu

Pozwala na monitorowanie wybranych podzespotdw i aplikacji dziatajacych na komputerach
monitorowanych.

Modut Zasoby

Zwieksza potencjat AuditPro poprzez tatwg i peilna rejestracje zdefiniowanego inwentarza
uzytkownika dla kazdej kategorii zasobu (od budynku do otdwkoéw). Hierarchia uktadu zasobdéw,
jak réwniez mozliwo$¢ przypisania kazdego zasobu do wielu uzytkownikéw réwnoczesnie sq
godnymi uwagi sposobami do poszerzenia sposobdéw uzycia systemu.

AuditPro
Instrukcja Administratora Systemu dla wersji 5.0. Dodatkowe informacje na www.auditpro.pl



-
AE
1.1.ELEMENTY SKLADOWE AUDITPRO

Peilny 2Zakres, Maksymalna Automatyzacja i Uproszczenie Procesu Audytu
Oprogramowania:
Maty pakiet instalacyjny (3 MB)

Technologia Microsoft (DCOM\WMI\ODBC\OLEDB\ASP\AD)

3-stopniowa architektura komponentowa, skalowalnos¢

Intuicyjny standard interfejsu uzytkownika, liczne operacje

Biblioteka produktéw aktualizowana on-line

tatwe administrowanie

Wiele sposobéw komunikowania sie z klientem (Logon script\DCOM\TCP IP)

Dwie metody wykrywania oprogramowania (File Version information\CRC)

Dwie metody wykrywania sprzetu (WMI\WinAPI)

Odpowiedni dla sieci wieloplatformowych

Audytuje pliki danych (AVI, MP3, MPEG, JPEG, GIF, CRACK itd.)

Pomoc w Audycie (Wpisy rejestru, wpisy MSI , Skréty pulpitu)

Dostarcza metryki komputeréw

MS Network\IP discovery, importowane z Active Directory

Wizualizacja

tatwe i proste rozmieszczanie rejestréw oprogramowania, licencji, dokumentéw zakupu
i danych o komputerach i uzytkownikach

Historia audytu, pliki historii, szablony

Interfejs sieciowy

Raporty hierarchiczne, centralne planowanie

Integracja MS Office

Kompatybilno$¢ wsteczna (dane bazy danych, dane klienta)

Niestandardowy, otwarty system

Maksymalna automatyzacja procesu

Technologia standardowa:

Od poczatku uzycie standardowych metod, narzedzi i technologii byto naczelng filozofig
AuditPro. AuditPro dostarcza raporty i dziata wiarygodnie na sposoby kompatybilne ze
standardowym ustugami systemu. Jesli jedna ustuga zawiedzie, inna moze jq zastapic.

1.2. KONTROLA I INTERFEJS UZYTKOWNIKA

Kontrola administracyjna (AUDITPRO.EXE) pokazuje prawie wszystkie operacje AuditPro. Jego
interfejs uzytkownika jest podobny do tego w Windows Explorer. Gitéwne okno zawiera
standardowe menu, pasek narzedzi i wielodokumentowy interfejs graficzny (MDI). Gtdéwne
menu do administrowania AuditPro znajduje sie na pasku narzedzi. Komputery, Uzytkownicy,
Rejestry i Produkty sg utozone hierarchicznie w strukturze drzewa.

Wstawianie, edytowanie i usuwanie elementéw (z paska narzedzi, z Menu\Edytuj, lub

prosto za pomocg klawiszy INSERT, ENTER, i DELETE)

Zachowaj\Drukuj zawartos$¢ biezacego okna (z paska narzedzi Menu\Plik)

Sortowanie kolumn po znaku, numerach i dacie (poprzez klikanie na nagtowki)

Szybkie usuwanie i przypisanie wpiséw — tak zwane Drag & Drop

Szukanie wpiséw (z Menu\Edytuj\Szukaj lub prosto przy pomocy kombinacji klawiszy
CTRL+F)

Przesuwanie zawartosci okna (klawisz F5 lub z Menu\Edytuj\Przesun)
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Zwijanie gatezi struktury drzewa (klawisz* lub z Menu\Edytuj\Drzewo...)

m Edycja Pokaz ‘Wyniki  Rekordy Edycja Pokaz  Wyniki Rekordy |
(=
&l Lh
|@ Zapisz jako Chrl+3 Lsur Del
Tl ¥
Podglgd weydruku | Kopiuj Ctrl + C
5 Drukuj
& Ustawienia drukarki... Q Znajdz Chrl+F
Impoartuj 3 Q{) Znajdz nastepny F3
Ekspartuj 3 Q:;
Zarnknij Drzewo 3

Zaznacz wszystko  Chrl 4+ A
Odswiez FS

1.3. ARCHITEKTURA

AuditPro jest zaprojektowany na zasadzie trzy stopniowej architektury komponentowej:

Warstwa danych jest utworzona z bazy danych modutu Microsoft SQL Server 7.0\2000
lub MSDE (Microsoft SQL Server Desktop Engine) 7.0\2000.

Warstwa aplikacji (biznesowa) jest reprezentowana przez plik komponentowy
umieszczony na Audit Server (AUDITSRV.EXE) i przez Klienta AuditPro (SCAN.EXE).
Warstwa SIU jest reprezentowana przez konsole administracyjng (AUDITPRO.EXE)
dostarczajacq srodowisko dla administracji systemu i dziat rejestracyjny.
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1.4.PROCESY AUDITPRO

Audyt

Liczba audytowanych komputeréow wedtug danej daty
Mechanizm Przetwarzania danych

Skanowanie
(Gromadzenie
danych}

Skanowanie poszczegélnych komputeréw
Komunikacja z klientem poprzez serwer/konsole (zgodnie z wybranym
typem gromadzenia danych)

Wykrywanie
oprogramowania

Import danych z poszczegdlnych komputeréow do bazy danych,
Przetwarzanie bazy danych (poréwnywanie danych uzyskanych w czasie
skanowanie komputera z bibliotekq )

Wpisy Biezace wpisy komputerdw, uzytkownikéw, licencji, nosnikow,
dokumentéw. Generowanie specyfikacji, list, protokotow.
Wpis akcesoriow IT w module * Zarzadzanie zasobami.

Monitoring Permanentny monitoring operacji komputera w module ,Monitorowanie

komputeréw “ module

Administracja
systemem

Dodawanie/ odejmowanie komputerdw / uzytkownikow
Rozszerzanie bibliotek produktéw
Wybdr opcji systemu

Raportowanie

Tworzenie raportow hierarchicznych dla wielu audytowanych komputerow
(Lokalizacje)

Export wynikow do zewnetrznych plikow

Generowanie raportéw I raportu kofcowego
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1.5. MODULY EXE I ICH FUNKCIONALNOSC

Konsola admi

istracyjna

Konsola administracyjna (AUDITPRO.EXE) zarzadza AuditPro. Mozesz dodawaé elementy,
pokazywac raporty itp. Moze by¢ uzywana na wielu komputerach (dla administratorow

i operatorow).

B
Flle Edit Wew Report Records Tools Window Help
=3 E b B 2
J Report: Audits CDm%fters T Users | Softwsre ‘ Prc%cts Lgs Opjgons Evgts Locations | Bssets ‘ Monitaring
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Sktadniki serwera

Serwer AuditPro (AUDITSRV.EXE) importuje zeskanowane dane do bazy danych gdzie sa
one nastepnie rozpoznawane. Dziatanie serwera AuditPro moze by¢ ciagte; AuditPro
moze réwniez wykonywaé pewne automatyczne procesy (wykrywanie komputeréw

w sieci itp.)
pRTaTE

Server  Settings  ‘Window Help

Scheduler:
File:

Import:
Fiecagnizing:

AuditPro server started,

Klient AuditPro

Narzedzie Klient umieszczone jest na komputerach ktére sg skanowane (SCAN.EXE).
Jego funkcjami sa:

Skanowanie plikbw na dyskach twardych i czytanie nagtowkow plikéw (producent,
nazwa, wersja, jezyk, nazwa pliku, rozmiar, Sciezka, i opis).

Czytanie wpiséw rejestru i informacji Instalatora Windows.

Wykrywanie systemdéw operacyjnych (typ, wersja, Service Pack itp.), napedéw (wolne
miejsce, numer seryjny itp.), oraz nazw zalogowanych uzytkownikéw i domen.
Wykrywanie sprzetu (typ i czestotliwo$¢ procesora, rozmiar pamieci fizycznej, parametry
dyskow twardych i kart graficznych\dzwiekowych\sieciowych )

Wyswietlanie formularzy uzytkownika do przejrzenia i uzupetnienia.

i

Auditing folder: ﬂ
IE:\WINDDWS'\SYSTEM'\

Mumber of files: J2672 a53 Diuration: 00:01:41

Exit |

AuditPro
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1.6.ROLE INDYWIDUALNE

W audycie za pomocg AuditPro majq udziat trzy procesy:

MANAGER - reprezentuje firme jako legalny podmiot w procesie audytu. Jest On zazwyczaj
reprezentantem zarzadu firmy. Raporty (statystyki i poréwnania) beda podstawa do oceny dla
managera.

ADMINISTRATOR - audytuje oprogramowanie; administruje biblioteka produktow, grupuje
uzytkownikéw i komputery; ustawienia systemu, rejestr dokumentéw zakupu.

Automatyzacja i maksymalne uproszczenie pracy sa gtownymi korzyséciami wynikajacymi
z uzycia AuditPro przez administratoréw.

UZYTKOWNIK - AuditPro jest strukturalny wiec uzytkownik jest minimalnie obcigzony przez
przebiegajacy proces. W czasie trwania procesu audytu bedzie on poproszony o wypetnienie
dodatkowej informacji w formie elektronicznego kwestionariusza (brakujace i\lub nieuzywane
oprogramowanie, inne prosby, numer telefonu, numer biura itp.)

AuditPro
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1.7.TECHNOLOGIA

AuditPro integruje ponizsze technologie Microsoft:

1

Motor bazodanowy Microsoft SQL server 7.0\2000, MSDE 7.0\2000 lub Oracle 8.1 i
wyzsze - przechowywanie danych

DCOM!? - element trzystopniowej architektury

WMI? - dostep do odlegtych komputeréw i uzyskiwanie danych o systemie i sprzecie
Active Directory — importowanie informacji o uzytkownikach

OleDB - nowy interfejs dla dostepu do bazy danych zapewniajacy przedtuzong
funkcjonalnosc.

Standardowy Interfejs Uzytkownika (SIU®) - oparty na Windows Explorer, gdzie
elementy bazowe (komputery, uzytkownicy i oprogramowanie) sa wyswietlane w
strukturze drzewa co czyni je tatwo dostepnymi

Integracja z aplikacjami Microsoft Office - eksport raportéw do standardowych do
standardowych formatow MS Access (MDB) i MS Excel (XLS); generowanie
dokumentéw za pomocg MS Word (RTF, DOC, HTM)

.8.HISTORIA WERSJI I KOMPATYBILNOSC

Struktura danych

AuditPro od wersji 2.3 w gére jest w petni kompatybilny z nowymi wersjami. Przy instalacji
nowych wersji, jest mozliwa ptynna migracja bazy danych do nowszej wersji

Klient

Wszystkie

dane ze stacji roboczych (pliki SCN) sa kompatybilne od wersji 2.1, jednakze jest

zalecane uzywanie zawsze najnowszej wersji AuditPro.

1.9. WYMAGANIA SYSTEMU
Komputer IBM-PC
Procesor Pentium 200 MHz, Intel x86 kompatybilny
Pamieé Operacyjna 256 MB RAM
VGA 800 x 600 i wyzsza

Dysk tward 200 MB wolnej przestrzeni na dysku

Systemy operacyjne Microsoft Windows 98

Microsoft Windows NT 4.0 SP6a

Microsoft Windows 2000

Microsoft Windows XP

Microsoft Windows Vista, Server 2003/2008

Systemy bazy danych Microsoft SQL Server 7.0\2000/2005/2008

Microsoft SQL Server Desktop Engine 7.0\2000\2005 (MSDE)
Oracle 8.1 i wyzsze, Oracle Express

Inne Internet Explorer 5.0 i wyzszy
Wsparcie WMI (dla Windows ponizej wersji Windows 2000)
Wsparcie DCOM (dla Windows 95 i 98)
' DCOM - Distributed Component Object Model

2WMI - Windows Management Instrumentation
3 GUI — Graphic User Interface

AuditPro
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Rekomendowana konfiguracja serweréw audytujacych wiecej niz 100
komputerow.

Pentium 300 MHz; 128 MB RAM; 500 MB wolnej przestrzeni dyskowej

Microsoft Windows 2000

MSDE 2000

Rekomendowana konfiguracja serweréw audytujacych wiecej niz 1000
komputerow.

Pentium 2 GHz; 2 GB RAM; 10 GB wolnej przestrzeni dyskowej

Microsoft Windows 2000 Server

Microsoft SQL Server 2000

AuditPro
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W16z plyte instalacyjna do napedu CD-ROM i wiacz plik instalacyjny. Plik automatycznie
przeprowadzi Cie przez wymagane kroki. Jesli nie zainstalowate$ wsparcia bazy danych (serwer
SQL Iub MSDE), zostaniesz poproszony aby to zrobi¢. AuditPro zostanie nastepnie
zainstalowany. Aby zobaczy¢ plik pomocy, w czasie instalacji, nacisnij F1. Odwiedz strone
gtéwna na www.auditpro.pl aby znalez¢ wiecej informacji o nowych wersjach.

UWAGA: Do komunikacji z Oracle, AuditPro wymaga aby sterowniki Oracle-OLEDB byty
zainstalowane w systemie. Mozesz je znalez¢ pod ponizszym adresem:
http:\\otn.oracle.com\software\tech\windows\ora_mts\index.html.

2.1. AUDYTOWANIE KOMPUTERA LOKALNEGO

Kliknij na klawisz “Komputery” na pasku narzedzi.
Znajdz ikone pokazujaca twoj wiasny komputer (potencjalna lokalizacja w domenie; aby
otworzy¢ schemat domeny kliknij na znak “+"” obok domeny).

Instalacja Klienta

Kliknij prawym przyciskiem myszy na ikone twojego komputera i wybierz “Instaluj
skaner”
Do instalacji uzyj protokotu TCP/IP. Kliknij , OK”

To nie jest instalacja typowej aplikacji klienta; tylko komponenty narzedzia skanujgcego sa
skopiowane i zarejestrowane na oddalonym komputerze. Ta procedura pozwala
administratorowi uruchomi¢ to narzedzie na oddalonym komputerze bez koniecznosci
instalowania statego klienta na komputerze uzytkownika.

Skanowanie komputera lokalnego

Kliknij prawym przyciskiem myszy na ikone twojego komputera i wybierz “Rozpocznij
skanowanie”

Ikona twojego komputera zmieni sie w symbol “Skanowanie”, co oznacza, ze dane sq
zbierane z wybranego komputera.

Jak tylko dane zostang zebrane, ikona zmieni sie w symbol gotowosci skanera .

Rozpoznanie danych

Kiedy skanowanie zostanie zakonczone pliki danych sg automatycznie importowane do bazy
danych i po zakonczeniu importu rozpoznawane. Proces rozpoznawania moze by¢ widziany na
pasku statusu lub bezposrednio w serwerze AuditPro.

Po rozpoznaniu rezultaty mogag by¢ wyswietlone poprzez klikniecie klawisza “Rezultaty” i
wybranie wymaganego rezultatu (Produkty, Pakiety, Komputery itp.) Uwaga: Dane sa
rozpoznawane automatycznie jesli wiekszos¢ danych zostanie zeskanowanych. Rozpoznanie
moze by¢ powtdrzone w kazdym czasie (Menu Gidwne: Narzedzia\Rozpoznanie zeskanowanych
danych)

Wskazoéwka: Operacje wielokrotne mogq by¢ wykonywane blokowo przez zaznaczenie wielu
elementéw (komputery, domeny itp.)i wykonanie operacji ich dotyczacych (na
przykiad poprzez klikniecie na nie prawym przyciskiem myszy)

Uwaga: Jesli chcesz zaimportowal nazwy komputerdw, ktére nie sq czeSciq sieci MS
Windows, kliknij okno “Komputery” prawym przyciskiem myszy i wybierz ,,Dodaj”.
Potem wybierz zaktadke "Wyszukaj IP” i kliknij “Przeszukaj”. W oknie wszystkie
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znalezione komputery beda wyswietlone automatycznie. Mozesz dodal je do okna
“"Komputery” i audytowac przez klikniecie ” OK”

2.2.ZDALNE AUDYTOWANIE KOMPUTEROW
Wcisnij klawisz INSERT w oknie “Komputery”

Jesli jestes w sieci komputeréw Microsoft Windows , idz do zaktadki “Import Sieci MS ” ;
w innym wypadku idz do zaktadki “Wyszukaj IP”. Nacisnij klawisz “Importuj”.

Wybierz oddalony komputer (lub grupe komputeréw) ktéry chcesz audytowac i wybierz
“Instaluj skaner” przy pomocy prawego przycisku myszy.

Do instalacji skanera uzyj protokotu TCP/IP. Kliknij ,OK"

UWAGA! Aby uzy¢ tej metody do zainstalowania klienta na oddalonych komputerach, musisz
mieé uprawnienia administratora. Jesli ten warunek nie jest spetniony, bedzie konieczne
uzycie innej metody zainstalowania klienta (na przyktad poprzez skrypt).

Wskazéwka: Aby sprawdzi¢ proces audytu w swojej sieci, otwdrz okno "Dziennik”, gdzie sq
wyswietlone rezultaty wszystkich operacji AuditPro.

AuditPro
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Dla zapewnienia skalowalnos$ci i wyzszego bezpieczenstwa, poszczegdlne moduty AuditPro moga
by¢ umieszczone na oddzielnych komputerach.

Komputer A Konsola AuditPro (Konsola | Warstwa SIU
Administracyjna)

Komputer B Mechanizm Bazy danych (MSDE\SQL) Warstwa Danych

Komputer C Serwer AuditPro Warstwa Aplikacji

Serwer AuditPro i Struktura danych

Rozpocznij od komputera C i uruchom instalacje podstawowa AuditPro. Jesli uzytkownicy nigdy
nie logowali sie do tego komputera (Komputer C) zainstaluj serwer AuditPro jako ustuge NT
(zobacz Instalator)

Uwaga: po zainstalowaniu jako ustuga NT, serwer bedzie mdgt dziatac tylko jako ustuga NT. Aby
powrdci¢ do normalnego dziatania, musisz wyrejestrowaé go i zarejestrowalé ponownie.
(AUDITSRV.EXE \Unregserver, AUDITSRV.EXE \Regserver).

Kiedy uruchamiasz AuditPro po raz pierwszy wprowadz nazwe Komputera B w polu “Lokalizacja
Bazy Danych” w oknie “Ustawienia bazy” (warunki wstepne: SQL\MSDE jest obecny na
komputerze B, i Komputer B jest widoczny w Komputerze C).

Konsola Administracyjna

W ustawieniach serwera SQL Komputera B, dodaj uzytkownika i prawa dostepu do
struktury danych AuditPro (rekomendujemy uzycie zintegrowanych nazw uzytkownikow).
Uruchom instalacje bazowg AuditPro na Komputerze A.

Wprowadz nazwe Komputera B w oknie “Baza danych\Lokalizacja”.

Wprowadz nazwe Komputera C w oknie “Baza danych\Lokalizacja AuditPro Server” .
Inne okno ostrzeze Cig, ze baza danych AuditPro juz istnieje. Kliknij NIE.

Jezeli konfiguracja praw dostepu jest konieczna:

Skfadniki (DCOM) Serwera AuditPro (konfiguracja DCOMCNFG.EXE );
Baza danych (na serwerze SQL, zalecamy stworzenie uzytkownika potaczonego z nazwa
uzytkownika NT i uzywanie zintegrowanych nazw uzytkownikdw)

Konfiguracja serwera

Stworz folder udostepniany \\PC_SERVER\AuditPro\SCN\ do \Program
Files\AuditPro\SCN\ na Komputerze C i wprowadz te $ciezke do Opcje\Ustawienia
bazy\Folder Plikéw SCN .

Udziel nastepujacych praw uzytkownikowi, ktéry uruchomi serwer :

Prawa Dostepu do odczytu w folderze udostepnionym i dostep do SQL\MSDE (nhazwa
uzytkownika) (SQL manager) lub uzyj tego skryptu:

EXEC sp_grantdbaccess N'DOMAIN\User', N'User’
EXEC sp_addrolemember N'db_owner', N'User'

Zgoda na Dostep\Uruchamianie dla sktadnikow serwera AuditPro Server
(DCOMCNFG.EXE)

AuditPro
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Jesli AuditPro Server jest uzywany jako ustuga NT zalecamy uruchomienie go réwniez
pod tym kontem uzytkownika (zamiast LocalSytem).

AuditPro
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Komputery sa skanowane przy pomocy narzedzia (SCAN.EXE). Kiedy to narzedzie jest
wiaczone, twardy dysk, wpisy do rejestru, sprzet i inne ustugi systemu beda skanowane
i informacja bedzie zapisana w pliku tymczasowym (w folderze TEMP). Nastepnie plik bedzie
spakowany, zaszyfrowany i zachowany pod nazwg COMPUTER_NAME.SCN w tym samym
folderze gdzie jest zlokalizowany SCAN.EXE

Po dodaniu danych konieczne jest umieszczenie pliku w folderze \SCN\ folder (gdzie dane sg
zbierane przez DCOM, pliki sq przenoszone przez trwaty mechanizm; kiedy dane sa zebrane
przez skrypt logowania , konieczne jest umieszczenie SCAN.EXE w folderze \SCN\ i podzielenie
go z innymi komputerami; kiedy sg zebrane dane z komputerdéw, ktoére nie sg podtaczone do
sieci, niezbedne jest reczne skopiowanie wszystkich plikéw SCN do folderu \SCN\. Wszystkie
pliki SCN ulokowane w folderze sg automatycznie importowane do bazy danych AuditPro.

Zanim rozpocznie sie skanowanie zalecamy zmiane ustawien skanowania wedtug biezacych
potrzeb (zobacz Opcje\Skanowanie i Definicje\Formularze Uzytkownika).

Istniejq trzy rézne metody uruchomienia Klienta AuditPro. Kazda metoda jest odpowiednia dla
réznych sytuacji.

4. SKANOWANIE KOMPUTEROW

4.1.TYPY ZBIERANIA DANYCH

AuditPro oferuje kilka metod konfiguracji klienta, odpowiednich dla platform i sieci. Kazda ze
stosowanych metod uruchamia klienta w inny sposdb, korzystajac ze specyficznej technologii.

Dyskietka | Uruchomienie Tak - Dyskietka Mozliwe
reczne
Skrypt Uruchomienie Klient->
logujacy przez *.BAT w Serwer .
trakcie Mozliwe Udostepniony Mozliwe
. . folder
logowania sie
uzytkownika
Rejestr Zapisane w Klient->
(Urus:hom rejestrze ~ | Mozliwe Serwer Udostepniony Mozliwe
sekcje) Automatyczne folder
uruchomienie
DCOM Kontrola zdalna Klient-> protokot -
poprzez bcoM | 'AK Serwer DCOM Mozliwe
TCP/IP Kontrola zdalna, Klient->
przy uzyciu | Mozliwe Serwer TCP/IP port Mozliwe
portu
Dyskietka | Dla komputeréw offline Obecnosé Nie Mozliwe | Nie
Skry_pt Auto.m_atyzuy.e prace | Czionek Nie Mozliwe | Nie
logujacy administracyjne domeny
Rejestr Automatyzuje prace | pocsna
(Uruchom | administracyjne, nie jest|. & . Nie Mozliwe | Nie
. : instalacja
sekcje) wymagany skrypt logujacy
AuditPro
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DCOM

Zdalne uruchamianie, bez
statego  klienta, skrypt
logujacy nie jest wymagany

Ograniczenie
do NT+,
DComcnfg,
konieczna
autoryzacja
administratora.
Lokalna
instalacja

Mozliwe | Mozliwe

Mozliw
e

TCP/IP

Opcja uzycia dwdch portéw

Staty klient

Mozliwe | Mozliwe

Mozliw
e

4.2.INSTALACIA KLIENTA

W celu zaudytowania komputeréw, wymagane jest zatadowanie SCAN. EXE do pamieci
uruchomienie procesu. Klient nie musi by¢ zainstalowany na kazdej stacji roboczej, bowiem
moze by¢ uruchomiony poprzez skrypt logujacy z foldera sieciowego. Jednakze, w przypadku
checi posiadania zdalnej kontroli nad klientem, wymagana jest lokalna instalacja skanera.
Do instalacji poleca sie wykorzystanie konsoli AuditPro:

Instalacia skanera |

— Kontrola klienta

& DCOM
 TCRAR

£ Skiypt logowaria

€ Dffline

v Interakbnuny

Puart: I???

Ubwirz udziah i skipt |
[ bwdrz dyskietke: |

[ Dos

=/ Part 2

— Instalacja klienta
o+ PSEMEC

Wil Folder:
" Kalendarz

" Logon Script

[Czas rejestrac

W Interakipang

|CrAuditPrat

|21:05 =

Ubwirz udziah i skipt |

T Rezpdentry
£ Buri [rejestr]

I | Wazwa wepthovrikas

Hasto:

€ Uskuga NT

I. “édrministrator I

[ Gerenj identyfik.ataor
[T Praywrad idenkyfil.ator

o]

Anuluj |

Pomoc |

Instalacja klienta poprzez konsole przebiega w nastepujacy sposob:

Do zdalnej instalacji
odlegtego komputera

klienta,

Polecenia wykorzystujace PSEXEC:
"C:\Program

Files\AuditPro\FILES\PSEXEC.EXE"

\\NAZWA_KOMPUTERA

"C:\Program Files\AuditPro\SCN\SCAN.EXE" /R

-C

AuditPro
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Taka forma instalacji klienta nie wymaga bezposredniego dostepu do plikéw odlegtego komputera
(\\NAZWA_KOMPUTERA\C$)

Instalacja z uzyciem WMI przebiega nastepujaco:
Pliki  SCAN.EXE i SCAN.INI zostajq skopiowane z  uzyciem  $ciezki
\\NAZWA KOMPUTERA\C$\AUDITPRO
Za pomocq technologii WMI, SCAN.EXE/R lub SCAN.EXE/TCP:777, jest uruchamiany
zdalnie

Instalacja z uzyciem kalendarza przebiega nastepujaco:

Pliki SCAN.EXE i SCAN.INI zostajaq skopiowane z uzyciem $ciezki \\NAZWA_KOMPUTERA
\C$\AUDITPRO

Ustawienie ustugi harmonogramu wykonywania zadan poprzez parametr /R lub
/TCP:777

Instalacja z uzyciem skryptu logujacego (Logon Script)
Stosowana jest przy logowaniu uzytkownikéow do domeny

Alternatywna instalacja klienta
Alternatywna, reczna instalacja skanera lub zainicjowanie procesu gromadzenia danych,
moze odbyc¢ sie poprzez skrypt : Program Files\AuditPro\SCN\Scan_Workgroups.bat

4.3. KONFIGURACJA KLIENTA

Parametry ustawien skanera zapisane sq pliku SCAN.INI, ktéry znajduje sie w folderze, SCN,
razem z plikiem SCAN.EXE.

Pierwotne ustawienia skanera, sg zgodne z tym co jest widoczne w pasku narzedzi Opcje/
Skanowanie. Funkcjonujg one réwniez dla zbierania danych za pomoca skryptu logujacego.

AuditPro
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4.4.SKANOWANIE RECZNE

Komputery, ktére nie sa podiaczone do sieci moga by¢ audytowane przez uruchomienie
narzedzia skanujacego z dyskietki i wcisniecie przycisku “Start”. W takiej sytuacji konieczne jest
aby zaimportowac plik danych (SCN) do bazy danych (na przykfad, z menu serwera AuditPro
lub po prostu przez skopiowanie pliku do folderu \SCN\ ).

AuditPro
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4.5. SKANOWANIE ZE SKRYPTEM LOGOWANIA

Ta metoda skanowania jest odpowiednia w nastepujacych sytuacjach:
Dane sa zbierane z platform Windows 95\98, w przypadku ktérych DCOM nie jest

polecany
Nie jest oczywiste czy komputery sg wiaczane w okreslonym czasie (skrypty logowania
sq najbardziej przekonujaca metodg kiedy oczekuje sie na wigczenie komputerdw)

Procedura:

Skopiuj Klienta AuditPro (SCAN.EXE) do folderu \SCN\ (lub skopiuj go razem z plikiem
SCAN.INI zawierajagcym dodatkowe ustawienia) i ustaw folder tak aby modgt byc¢ dzielony
z wszystkimi komputerami, z ktérych chcesz zbiera¢ dane.

We wspolnych sieciowych skryptach logowania, dodaj wpis z petng sciezka do udzielenia pliku
SCAN.EXE. Dodaj parametry "“Start”, “Ukryty”, “Nadpisanie Wyiaczone”, i\lub “Program
wsadowy wigczony” do skryptu logowania (SCAN.EXE \S \H \DO \B).

Plik koncowy nazwany nazwa_komputera.scn, bedzie zachowany w folderze \SCN\. Plik bedzie
dodany w odpowiedniej kolejnoéci do bazy danych i rozpoznany w zaleznosci od ustawien
zarzadcy procesow.

Przyktad skryptu logujacego dla uruchomienia skanera

\\server\scn\scan.exe /V /S /DO /B

AuditPro
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Przyktfad Skryptu logujacego dla instalacji klienta (odpowiedni dla Windows 9x z mozliwoscig
kontroli z uzyciem TCP/IP)

if exist C:\ AuditPro\Scan.exe goto EXIT

MD C:\AuditPro

COPY \\SERVERNAME\SCN\Scan.exe C:\AuditPro
COPY \\SERVERNAME\SCN\Scan.ini C:\AuditPro
C:\AuditPro\SCAN.EXE /TCP:777 /H /A

:EXIT

Upewnij sie czy wszyscy uzytkownicy maja dostep do pliku z mozliwoscig odczytu

Stworz udziat Program Files\AuditPro\SCN\ (zawierajacy klienta AuditPro (SCAN.EXE) i
plik SCAN.INI, w ktérym skonfigurowane sg dodatkowe ustawienia, folder dostepny dla
wszystkich komputerdw, z ktérych chcesz zbiera¢ dane. Ustaw udostepnienie do odczytu
i zapisu

Nastepnie, w momencie zalogowania sie komputera do sieci (tylko pierwsze logowanie -
zobacz parametr /DO skanera) dane beda umieszczane w pliku, ktory trafi do
udostepnionego foldera. Pliki  z danymi pochodzacymi ze skanowanych komputeréw
beda systematycznie importowane do bazy danych i rozpoznawane, w zaleznosci od
ustawien harmonogramu.

Dla platform Windows 9X polecana jest zmiana ustawien Priorytetu skanowania
(SCAN.INI ustawienia Wait =120

4.6. SKANOWANIE PRZY POMOCY DCOM

Jest to prawdopodobnie najbardziej efektywny sposéb zbierania danych. Konieczne jest
zainstalowanie narzedzia na kazdym komputerze. Ta “instalacja” wigze sie ze skopiowaniem
pliku SCAN.EXE na oddalonym komputerze i zarejestrowanie skfadnikéw pliku (SCAN.EXE \R).
Catosciowy proces jest automatycznie (osobista wizyta przy kazdym oddalonym komputerze nie
jest konieczna) kontrolowany poprzez konsole administracyjng (okno “Komputery\Menu\Instaluj
Skaner).

Na funkcjonowanie zdalnego dostepu wptywajq dwa czynniki:

1. Platforma zdalnego komputera

Windows NT4.0, 2000 i XP - DCOM sg integralnymi cze$ciami tych platform (Windows 2000 i XP
zawierajgq one takze WMI, ktéry czyni instalacje AuditPro tatwiejszg). Kiedy klient jest
instalowany na Windows NT 4.0, ustuga Zarzadcy proceséw musi juz dziata¢ na stacji.
Windows 95\98 - konieczne jest zainstalowanie najpierw wsparcia DCOM. Mozesz otrzymac pliki
instalacyjne bibliotek DCOM, wiacznie z ustawieniami narzedzia DCOMCNFG.EXE, pod
ponizszymi URL:

Windows 95 http:\\www. microsoft.com\com\dcom\dcom95\download.asp

Windows 98 http:\\www. microsoft.com\com\dcom\dcom98\download.asp

Konieczna, stata obecnos¢ sktadnikéw (Klient AuditPro) w pamieci jest ograniczeniem Windows
95\98. Mozna sobie poradzi¢ z ich obecnoscia przez umieszczenie narzedzia w folderze
Autostart lub w skrypcie logowania (uruchomienie niewidoczne: SCAN.EXE /H).

2. Typ sieci i konfiguracja DCOM

a) Domena sieci (tutaj, uzytkownicy i ich prawa sg identyfikowane w sposéb nie budzacy
watpliwosci).

Uwaga: Jest to najczestszy przypadek. Domyslne ustawienie bezpieczenstwa DCOM
dostarczone jest administratorom sieci z petnym zdalnym dostepem do skfadnikéw.

b) Sie¢ peer-to-peer (Grupy Robocze) - jest konieczne stworzenie tego samego uzytkownika
z tym samym hastem na wszystkich komputerach (klient DCOM - serwer DCOM).

AuditPro
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Ustawienia za pomoca narzedzia DCOMCNFG.EXE
Domyslnie ustawienie DCOM nie jest odpowiednie, chyba ze chcesz kontrolowaé skanowanie
z okreslonych kont, wtedy jego konfiguracja jest niezbedna. Do jej wykonania uzywane jest
narzedzie DCOMCNFG.EXE (cze$¢ wspolnej administracji sieci Microsoft Windows NT).
Zarowno wszystkie aplikacje DCOM jak i jedna okreslona aplikacja mogg by¢ skonfigurowane.
Zalecamy zmiane ustawienia skanowania:
W zakfadce “Aplikacje” znajdz wpis “AuditPro Scan” potem przycisk Wiasciwosci. W zaktadce
~Bezpieczenstwo” mozesz znalez¢ dwie czesci odnoszace sie do ustawien praw:

Dostepu

Uruchomienia
Mozesz zmieni¢ te ustawienia przez klikniecie na opcje “Uzyj wiasnych praw
dostepu\uruchomienia”. Przy pomocy przyciskow Edytuj\Dodaj, dodaj konto uzytkownika, ktory
powinien mie¢ dostep do Klienta AuditPro. Wprowadz tylko te konta, z ktérych ty kontrolujesz
konsole administrowania (AUDITPRO.EXE) i te z ktorych serwer AuditPro jest uruchamiany
(AUDITSRV.EXE).
W zakladce Identyfikacja, mozesz sprawdzi¢ metode przy pomocy ktérej skiadniki sa
nazywane przez konto uzytkownika. (ustawite$ te metode w czasie instalacji):

Uzytkownik interaktywny - lokalnie zalogowany na prawach uzytkownika (je$li jest

zalogowany na stacji) jest przypisany do skiadnika.

Uzytkownik uruchamiajacy - prawa uzytkownika ktére zdalnie nazywaja sktadnik (np.

uzytkownik narzedzia administratora, jesli jest administratorem, komponent ma prawa

administratora) sq przypisane do uzytkownika.

Uwaga: Kiedy ustawienia sq zmieniane w Windows 95\98, zazwyczaj jest konieczny restart
systemu.

4.7.ZDALNA KONTROLA KLIENTA PRZY UZYCIU TCP/IP

W tym wypadku, kiedy nie jest mozliwe uzycie DCOM w celu kontroli klienta (np. na
platformach Windows 9x lub z powoddw bezpieczenstwa), mozliwe jest uzycie protokotu TCP/IP.
Komunikacja przebiega wtedy, za pomoca adresu IP i wyspecyfikowanego portu.

Procedura konfiguracyjna dla Windows NT/2000/XP:

Wyszczegolnij komputer, ktore beda kontrolowane przy uzyciu TCP/IP

Z menu kontekstowego (Prawy klawisz myszy na grupie zaznaczonych komputeréw ) wybierz
»Instaluj skaner” i zaznacz TCP/IP

Nacisnij ,,OK.”

Procedura konfiguracyjna dla Windows 9x

Skopiuj plik SCAN.EXE na twardy dysk komputeréw, ktére beda kontrolowane przy uzyciu
TCP/IP i uruchom SCAN.EXE z parametrami /H /TCP:777/A na kazdym komputerze

Wybierz komputery, ktére bedg kontrolowane w ten sposéb, menu kontekstowe /Wtasciwosci/
Skanowanie/ Typ gromadzenia danych TCP/IP

Uwaga: starsze wersje Windows 95 wymagajg instalacji wsparcia Winsock 2.
Zobacz:

http://www.microsoft.com/windows95/downloads/contents/wuadmintools/s wunetworkingtools
/w95sockets2/default.asp

1-port TCP/IP

Komunikacja przy uzyciu TCP/IP, domys$lnie jest ustawiona na port 777. Powrot informacji
odbywa sie na porcie z zakresu (1000 - 4000).

AuditPro
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2-port TCP/IP

W sieciach chronionych przez firewall , AuditPro pozwala na komunikacje z uzyciem drugiego
dedykowanego portu. {Opcje/Skanowanie/Port 2 } Przy wyborze tej opcji komunikacji
z klientem, uzywany jest port 777 (domysinie) a komunikacja od klienta korzysta z portu 778
(domyslnie 777+ 1)

4.8.SKANOWANIE NA PLATFORMACH DOS\ WINDOWS 3.X I UNIX\ LINUX

DOS\ Windows 3.x - uruchamianie AuditPro\SCN\SCAN16.EXE.
UNIX\ LINUX - uruchamianie SCAN (z parametrem audytowanego folderu; ukryty
administrator) umiejscowiony w archiwum AuditPro\FILES\Scan.gz.

Uwaga: W obu przypadkach brakuje informacji z nagtéwkdw. Pliki decyzyjne moga byc
stworzone wedfug nazw, rozmiarow, i sciezek do plikow.

4.9. HARMONOGRAM SKANOWANIA

AuditPro implementuje w sobie 3 mozliwosci tworzenia harmonogramu, ktéry automatyzuje
proces skanowania.

Harmonogram Online

Istnieje mozliwos¢ ustalania harmonogramu dla nastepujacych typéw polecen (Wake-On-LAN,
Instaluj, Skanuj, Importuj, Usun, Wytacz), ktore mogq by¢ wykonywane w konkretnym dniu
i o okreslonym czasie, lub okresowo. Kierunek komunikacja przebiega od Audit Server
do Klienta i mozliwe jest zautomatyzowanie skanowania zaréwno przy uzyciu DCOM jak
i TCP/IP.

x|
Gkéwnel Skanowaniel Komputery Harmonogram I Historial Ustawienia baz_l,ll Baza danychl Dostepl Zasobyl

Harmonogram Orling | Harmonogram Offling I Harmonogram - skypt I

Interwat: I Daiernie | wakeOnLan
O Instaly
Czaz [+00:00 :‘ Skan

: | mpartuj
Dzier: I Vl O Usun
W)
Data: I 20071113 = I et

Zaleghe zadarie [dni]:|3 ﬂ ™ Instali na nowypch komputerach
| Hiewskacza) karmmputerdv

[~ Zezwalaj w godzinach pracy Ustawienia gadzin pracy |
v Wil dane poczts elekboniczng Ustawienia SMTF |
I~ Wyl dane - protokdt FTP Lztawienia FTF |

W POP3/AMAP - pobierz dane Ugtawienia POP3/AMAP |

Moy Sudyt |

QK I Anuluj FPomoc
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Harmonogram Offline

Istnieje mozliwo$¢ skonfigurowania samodzielnego klienta, ktéry wykonuje skanowanie na
komputerach pracujacych offline, zaleznych od indywidualnych ustawien. (dotyczy odpowiednio
komputeréw typu notebook i komputeréw, ktére sg chronione zaporami). Kierunek komunikacji
przebiega od Klienta do AuditSrv. Konfiguracja harmonogramu offline jest przechowywana
w pliku SCAN.INI, DZIAL [Scheduler].

Po skanowaniu plik scn jest przechowywany w folderze (klient oczekuje na status online) lub
przesytany w wiadomosci email z uzyciem protokotu SMTP . Dla ustawienia harmonogramu
offline, niezbedna jest instalacja klienta lokalnie.

Procedura instalacji :
Oznacz interwal i inne parametry — Opcje/Harmonogram/ Harmonogram Offline lub w
SCAN.INI :[Scheduler]

Zainstaluj klienta zdalnie na oddalonym komputerze

Rezydentny: SCANEXE /A lub poprzez menu kontekstowe ,Instaluj skaner”

Jako ustuga NT: SCAN.EXE /SERVICE lub poprzez ,Instaluj skaner”

Wybierz rodzaj komunikacji
o Udostepniony folder - pliki SCN i MON beda przechowywane w folderze docelowym
Opcje/Skanowanie/Folder docelowy lub SCAN.INI: Output =
o Email - pliki SCN i MON bedga przesytane poczta z uzyciem protokotu SMTP -

Opcje/Skanowanie/Folder docelowy lub SCAN.INI: [SMTP]

Harmonogram skryptu logujacego

Istnieje mozliwos$¢ zdefiniowania przyspieszenia, podczas skanowania dane. (pliki SCN w
AuditPro\SCN\folder) beda zapisywane w bazie danych i rozpoznawane. Ustawienia, takie jak
harmonogram, stajg sie przydatne w momencie skanowania przy uzyciu skryptu logujacego,
kiedy liczba danych zwieksza sie w lokalizacji AuditPro\SCN\folder.

Kiedy uzytkownik loguje sie, skaner (SCAN.EXE /B /DO /V) jest uruchamiany poprzez skrypt
logujacy. W momencie, kiedy skaner wykonat swoja prace, w folderze AuditPro\SCN\, znajduje
sie plik NAZWA_KOMPUTERA.SCN, i nowe skanowanie nie bedzie wykonane do momentu,
kiedy 6w plik nie zostanie zapisany w bazie danych.

4.10. SKANOWANIE POCKET PC

Folder Program Files\AuditPro\FILES\ zawiera aplikacje skanujaca dla Pocket PC (PDA)
skanujaca Windows CE, Windows Mobile (PScan_ARM.exe i PScan_x86.exe). Aplikacje pracujg
w podobny sposoéb jak w Windows.

4.11. IDENTYFIKOWANIE KOMPUTEROW

Kazda sie¢ komputerowa reprezentuje system dynamiczny. Kiedy nazwy komputeréw sa ciagle
modyfikowane, czesci sprzetu zmieniane, a systemy operacyjne reinstalowane, trudno jest
zidentyfikowa¢ kazdy komputer wiarygodnie i jednolicie. Komputery w AuditPro (jak i we
wszystkich innych jednostkach) sa dodane do tablicy TComputer z kluczem gtdwnym
COMPUTER_ID, ktéry odnosi sie do operacji wykonywanych w AuditPro (np. kiedy uzytkownicy
i\lub licencje sa przypisywani do komputeréw).
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AuditPro zapewnia cztery mozliwosci identyfikacji komputerow:

1. Nazwa Komputera - nazwa komputera jest identyczna (i niezmienng) wartoscig
Unikatowy Numer- w czasie instalacji, bedzie wygenerowany unikatowy numer i
dodany do rejestru. Ilekro¢ bedg zbierane dane, numer unikatowy zapewni oczywistg
identyfikacje okreslonego komputera (zobacz parametr \I w SCAN.EXE)

3. Adres MAC adaptera sieciowego - numer adaptera sieciowego;

4. Numer seryjny dysku twardego IDE - numer seryjny dysku twardego jest
identyczng (i niezmienng) wartoscia.

Jesli identyfikator inny niz nazwa komputera (identyfikatory 2, 3, lub 4) zostanie ustawiony i nie
zostanie wykryty w czasie zbierania danych (np. adres MAC lub numer seryjny IDE twardego
dysku nie zostanie wykryty, lub unikatowy identyfikator nie bedzie wygenerowany w czasie
trwania instalacji), nazwa komputera bedzie uzyta jako wartos$¢ identyfikatora do czasu az
identyfikator zostanie wykryty.

Procedura zmiany typu identyfikatora

Opcje\Komputery\ldentyfikacja - bedziesz zapytany za kazdym razem, kiedy nowe ustawienie
powinno by¢ uzyte na wszystkich komputerach. Jesli tak, odpowiednia warto$¢ bedzie
znaleziona w zebranych danych i bedzie zapisana w miejscu poprzednich danych.

Przyktad: Zastgpienie adaptera sieciowego (nowym lub wymiana adapteréw miedzy dwoma
komputerami).
Jesli adaptery sieciowe dwdch komputeréw zostaty wymienione, jest konieczna zmiana

obu wartosci identyfikatorow (w oknie Wiasciwosci Komputera).
Jesli adapter sieciowy zostat zastgpiony nowym, wprowadz nowy adres MAC adaptera
w polu Wartos¢.

4.12. DODAWANIE UZYTKOWNIKOW

Kliknij na przycisk “Uzytkownik” na pasku zadan
Wcisnij klawisz INSERT lub komende “Wstaw” w menu. Klawisze “Grupa” i “Uzytkownik” stuzg
do dodawania wpiséw indywidualnych recznie; jednakze zalecamy uzycie automatycznego
wyszukiwania poprzez klikniecie nastepujacych klawiszy:
Import z kont serwera NT.
taczy sie z siecig za pomocg serwera Windows NT 4.0. Wprowadz nazwe serwera NT
w polu ,Komputer” w miejscu gdzie sg umieszczone konta uzytkownikdw. Po wcisnieciu
przycisku “Importuj” nazwy zostana zaimportowane i bedg mogty by¢ kolejno dodane do
grup.
Import z Active Directory.
taczy sie z siecig za pomocg serwera Windows 200x, Wprowadz $ciezke do zawartosci
Active Directory, ktory zawiera konta uzytkownikow (na przyktad,
LDAP:\\CN=Users,DC=TXN,DC=cz) w polu “Domena Active Directory” lub przegladaj
uzywajac klawisza
Po wcisnieciu przycisku ,Importuj” informacja o kontach zostanie zaimportowana. Jesli
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wpisy uzytkownika (pierwsze imie, nazwisko, adres e-mail) sa niepoprawne bedzie
konieczna zmiana definicji wediug biezacego Schematu Active Direktory
(okno “Definicje\Uzytkownik AD").

4.13. FORMULARZE UZYTKOWNIKOW

Formularze mogq by¢ uzywane do pytania uzytkownikdédw o dodatkowe informacje dotyczace
audytu komputeréw w czasie zbierania danych. Formularze i ich wpisy mogg by¢ zdefiniowane
w oknie Definicje\Formularz Uzytkownika. Te definicje sg przechowywane w pliku
konfiguracyjnym SCAN.INI. Dane zebrane z formularzy uzytkownikéw moga by¢ edytowane
i\lub usuwane w oknie Rezultaty\Formularze Uzytkownikow.
Jesli uzywane dane sa oznaczone przez relacje wzajemna (np. komputer byt przypisany do
uzytkownika lub sktadnik sprzetu jest czescig okreslonego komputera) mozesz zapisac taki
zwigzek w AuditPro. W Menu ,Narzedzia\Analiza danych uzytkownika”, AuditPro automatycznie
zezwoli Ci :
Przypisa¢ komputery do uzytkownikéw (jesli zawarto$¢ jednego wpisu jest zachowana
w tabeli TComputer a zawartos¢ innego wpisu jest zachowana w tabeli TUser);
Przypisa¢ komponenty sprzetu do komputerdéw (jesli zawarto$¢ jednego wpisu jest
zachowana w tabeli TComputer a zawartos¢ innego wpisu jest zachowana w tabeli
THardware).

4.14. PRZEPROWADZANIE AUDYTOW INDYWIDUALNYCH

Termin “Audyt” w AuditPro odnosi sie do zbierania danych odnoszacych sie do okreslonej daty.
Audyty s zazwyczaj powtarzane i moga by¢ planowane. Czestotliwo$¢ audytéw moze byc
ustawiona w oknie “Opcje\Harmonogram”.
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5.1.TYPY WYNIKOW
Wyniki moga by¢ sklasyfikowane wedtug nastepujacych kryteridéw:
Wedtug rodzaju danych (pliki, wpisy z rejestru, wpisy z instalatora Windows, informacje
o sprzecie, informacje dotyczace systemu operacyjnego, oprogramowanie, dane
pochodzace z formularza uzytkownika)
Wedftug daty audytu (Historia)
Wedtug tematu, poprzez zapytania indywidualne(Wyniki/ Zapytania/Indywidualne)

5.2.TYPY OBRAZOWANIA INFORMACII

Konsola AuditPro zawiera okoto 50 obrazéw wynikow. Stwarza to dla uzytkownika, dogodne
warunki korzystania z interface’'u ( szczegdétowe obrazy, funkcja drag&drop, Zapisz, Drukuj,
Znajdz)

5.3.INTERFEJS SIECIOWY

address [ ttp: flocalhost/suditpra -8

Results

User

Assets

Summary of assets |—
I
& [ [y comper /

Poprzez interfejs sieciowy mozesz umozliwi¢ wszystkim uzytkownikom Intranetu:
Podpisywanie paszportow. Kazdy uzytkownik przeszukujacy
http:\\iisserver\passport.asp otrzyma liste swoich paszportéw.

Dostarczanie zapotrzebowan uzytkownikow (potrzeby w zakresie oprogramowania,
sprzetu itp.). Kazdy uzytkownik przeszukujacy http:\\iisserver\request.asp otrzyma liste
swoich zapotrzebowan i ich biezacy status. Moze réwniez wprowadza¢ nowe prosby.
Przegladac¢ raporty (Podsumowania produktéw, sprzetu i komputerdw)

Uwaga: Uwierzytelnienie uzytkownikdéw jest oparte na sposobie w jaki logujg sie oni do
domeny.

Na Komputer C skopiuj wszystkie pliki *.ASP i plik AUDITPRO.CSS do IIS folderu
(Inetpub\wwwroot\). We wiasciwosciach wszystkich plikéw ASP zezwdl na “Dostep do zrodta
skryptu"” (w oknie Wiasciwosci\Plik) i wytacz “Dostep anonimowy” (ustawienia
“Wiasciwosci\Plik Zabezpieczenia\Dostep anonimowy” ).

Ponadto w plikach ASP, dostosuj nastepujace tacze do wartosci rzeczywistych:
connection.open="Provider=sqloledb;server=PC1;uid=sa;pwd=;database=auditpro;”
Uwaga: Na serwerze jest konieczne umozliwienie\Uwierzytelnienia: SQL Server i Windows.
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5.4.ZESTAWIENIA

AuditPro automatycznie tworzy historie audytéw dla kazdego komputera. Informacje te
dotyczg plikéw znajdujacych sie na twardych dyskach, rozpoznawania sprzetu oraz dodatkowe
dotyczace rejestru, Instalatora Windows, skrétow.

Podczas pierwszego audytu wszystkie dane zbierane sg do bazy danych . Kazdy nastepny audyt
w AuditPro zestawia tylko réznice . Zwiekszenia sg zapisywane w bazie danych , zmniejszenia
sg zaznaczane jako elementy niewystepujace.

Mozesz zestawiac historie na trzy rézne sposoby.
Historia wynikéw sumarycznych (okno Wyniki/....) - Historia jest ukazywana wedtug

poszczegolnych audytéw

Historia wynikéw indywidualnych(okno Wyniki/ Komputery) — Historia jest ukazywana
wedtug danych indywidualnych komputerdéw

Historia lokalizacji (okno Lokalizacje)- Historia jest ukazywana za pomocq importu
indywidualnych lokalizacji
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Kiedy dane z poszczegdlnych komputerdw zostang rozpoznane, dane o znalezionych plikach
programowych beda dodane do listy standardowego oprogramowania zawartego w ,Bibliotece
Produktow”. Ta biblioteka jest prawdziwym rdzeniem AuditPro. Zawiera dane o producentach
oprogramowania i ich produktach (wszystkie dostepne wersje i ich jezyki).

Kazdy wpis produktu do biblioteki reprezentuje kilka plikéw bazowych koniecznych do uzywania
oprogramowania. Kazda nowa wersja produktu jest uzupetniana indywidualnie (dotyczy to tylko
wersji opublikowanych, a nie indywidualnie wbudowanych programoéw).

Rezultaty rozpoznania produktéw (jakos¢ produktu i jakos¢ identyfikacji) zalezy wytacznie od
liczby produktéw zdefiniowanych w bibliotece. Jesli produkt nie zostat znaleziony w bibliotece,
pomimo innych wskazéwek (wpisy do Rejestru, Instalator Windows i\lub Pliki) dowodzi to jego
obecnosci w komputerze, jest wtedy konieczne dodanie definicji do biblioteki produktéw.

6.1.ZAWARTOSC BIBLIOTEKI

Dostarczona oryginalnie biblioteka produktéw zawiera kilka tysiecy standardowych wpisow
producentéw oprogramowania, indywidualne produkty wraz z wersjami, typami licencjonowania
(oprogramowanie komercyjne, freeware, shareware, itp. ) Dodatkowo, know - how, wediug
ktérego wykrywane jest oprogramowanie jest dotaczane do kazdego wpisu produktu. Sa to
definicje pliku (oznaczone kolorem czerwonym), wedtug ktoérych zainstalowane
oprogramowanie jest wykrywane i rozpoznawane pliki (oznaczone kolorem zielonym), ktére sg
drugorzedne pliki EXE i DLL, ktore stanowig komponent oprogramowania i sq uzywane w celu
filtrowania i optymalizacji w programie AuditPro.

A Biblioteka produktéw 3 =10l x|

-y adabe Systems, Inc +| [[Producent Produkt [wersia | Jgevke | Maswa piku

5 % 2””:‘5E ;'X [ Adobe Systems* | Adobe Acrobat® 5% AcroRd3z EXE
crabat 2.x
- & Acrobat 3.x
&g Acrobat 4.x
8y Acrobat 5.x 1l | 0|
-8 Acrobat 6.x
& Acrobat Distiller 5.0x Producent | Produkt I wersia Mazwa ... | Rozmia. .. | Qpis |
By Acrobat Reader 2. ACROFNE2 ACROF... | 53248
" Q) Acrobat Reader 3.1 AcrolEHelper M., 1,0,0,1  AcrolE... | 37808 AcrolE...
i &) Acrobat Reader 4.x Adobe Systems Inc. Adobe Acrobat 5.0.0.0 nppdf3... | 103312 Adobe ...
" Adobe Systems Inc.., wHA Li.,, | 167936 Adobe ...
i giciobat Reader 5. Adobe Systems Inc... | Adobe Acrobat .. 5.0.0.0  pdf.OC | 384640 Adobe ..
- §p Acrobat Reader 6.0 Adobe Systems, Inc. | Adobe Acrobat ... 5.0.0.0  QT20LL | 24576 Movie ...
& Acrobat Reader 7.x Adobe Systems, Inc. | Adobe Acrobat ... 5.0.0.0 QTZ.0LL | 32768 Movie ...
& Activeshare 1.x Adobe Systems, Inc,  Adobe Acrobat .. 5.0.0.0  QT4.DLL 36864 Mavie ..
" Q) After Effects 6.2 Adobe Systems, Inc... | ACE 1.0z Acelite... | 397312 Adobe ...
& Audition 1.x
& Encore DVD 1.x
- &y Framemaker 4.x
&g FrameMaker S.x
o FrameMaker 6.x
-8 Tlustrakor 10.x
& Tlustrator 4.
& Tlustrator 5.5x
-8 Tlustrakor 7.
& Tlustrator 8.
o Tustrator 9.
8 Imagestyler 1.x
& InDesign 1.x
§p InDesign 2.x
8 LiveMation 2.x

& Pagemaker 6.
B Dot 7 -]

[Producent (1406/14), Produkty (3134718), Pakicty (33/03, Piki (3254/13), Znane pliki (184700 A

Lewe dolne podokno - struktura drzewa producentéw, produktow
Prawe gdrne podokno - lista definicji plikéw
Prawe dolne podokno - lista rozpoznanych plikéw
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6.2. WYKRYWANIE OPROGRAMOWANIA
AuditPro gtéwnie wykrywa oprogramowanie poprzez identyfikacje obecnosci pliku definicyjnego
(definicji) na dysku twardym, informacja na temat plikéw definiujgcych moze by¢ dwojakiego

rodzaju.
Zgodnie z wersjg pliku, informacja zawarta przez producenta w wiekszosci plikow EXE.

Zgodnie z CRC jako matematycznie przeliczony identyfikator przedstawiajacy zawartos¢
pliku.

Kiedy to konieczne, mozliwe jest dodanie dodatkowych plikdw definiujacych i taczenie ich
ze specyfikacjami:

Logicznie OR - oprogramowanie jest wykrywane, kiedy jakikolwiek z plikow
znajdujacych sie w bibliotece, jest obecny réwniez na dysku twardym komputera.
Logiczne AND - oprogramowanie jest wykrywane, kiedy wszystkie pliki (w grupie) sa
obecne na twardym dysku. Jest mozliwe tworzenie dodatkowych grup plikéw
specyfikujacych AND.

Identyfikacja definicji pliku zgodnie <z Identyfikacja definicji pliku zgodnie z CRC:
wersjq:

x| Whasciwosci x|
Definicie plikéw | Testu definice | Definicie plikéw | Testuj definicie |
Definitj nagtdwek: Preegladal Diefiniu] naghawek: Przegladal
@ FbitwWindows  © DOSAWindows 38 Najezedcis] uapwany & bitwWindows ' DOSAWindows Ik Naiczedcis) uzpwany
Producent: |Adobe Systems® ™ Ignomj Producent: |Adube Systems* v lgronj
Mazwa: [adobe Photoshop® ™ Ignom) Nazwa: [Adobe Photoshop® ¥ Ignoni
ersi |E’ I~ lgnomj Wersia: |5.‘ v lgronj
Jezyk: | j ¥ lgnomj Jeayk: I d ¥ lgnon
Nazwa pliu: [4dobeRieg32 EXE ™ lgnowi Mazwa pliku: [AdobeReg32 EXE ¥ lgnonij
Ruazmiar pliu: | ¥ lgnomi Foamiar pliku | ¥ Ignonij
Sciezka dostepu: | ¥ lagnomi Sciszka dostepu | ¥ lgnon
Opis: | ¥ Ignani Opi: | [ lgnon
CRC: | ¥ o CRC: [45645567 ™ lgnoni
Grupa: - Grupa: VI
0K | Anui Pomee | K oo | Pomoc
Zalety Zalety
Zawiera wszystkie wersje (4.0 i Precyzyjna identyfikacja
wyzsze) indywidualnych plikéw

Prosta administracja
Mniejsza ilo$¢ wpiséw w bazie

Podczas podgladu struktury adreséw ocenianych komputerdw, sg definiowane dwa typy plikéw:
Definicja (czerwony) - identyfikacja zainstalowanego produktu jest oparta o ten plik

(proces oceny)
Rozpoznane ( zielony) - ten rodzaj pliku znaleziony jest w liscie znanych plikéw

(czarny) - ten rodzaj plikéw nie jest znaleziony w zasobach biblioteki
produktow w trakcie procesu oceny i moze zawierac nierozpoznane instalacje
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=10l |
| Produkty | Prafile I Pliki >>Drzewo | Dane I >>Drzewa | Spstem | Skrdty I Rejestr | Instalator Windows | Sprzgt
|| - | Srieska Mazwa plilu Rozmia... | Producent Prod. =
ﬁ + CYHPFONTS fontsmrt.exe 800  Hewlstt-Packar,.. HP Fc
M+ CANOVELL|\CLIENTSZ LOGINWIZ,EXE 46 Mavel, Inc, Novel
E + C:iProgram Filesiaccessories MSPAINT.EXE 340 Microsoft Corpo...  Syste
E + C:iProgram Filesiaccessories wardpad 204 Microsoft Corpo...  Syste
S + C:\Program Files\Accessories WORDPAD EXE 204  Microsoft Corpo..,  Syste
S + C:\Program Files\Borland)InterBasebin IBConsole.exe 2066 Inprise Corpora,.. 1B Co
ﬁ + C:\Program Files\Commeon Files\Microsoft Shared\MSINFO MSINFOGZ.EXE 140  Microsoft Corpo...  Inforr
E + C:\Program Files\Commen Files\Pervasive Software SharediPSA psawizrd.exe 1272 Pervasive Soft..,  Perve
E + C:iProgram FilesiInternet Explorer IEXPLORE.EXE 76 Microsoft Corpo...  Syste
E + C:\Program Files\Internet ExploreryConnection Wizard icwoobe.exe 20 Microsoft Corpo.,. Micro:
S + C:\Program Files\Internet ExploreryConnection Wizard TCWCONMILERE 20 Microsoft Corpo.,, Micro:
ﬁ + C:\Program Files\Micrasoft OFficelOffice EXCEL.EXE 5468
E + C:\Program FilesibetMeeting COMNF.EXE 644 Microsoft Corpo...  Wind
E + C:iProgram FilesiOdbwarzacz multimedialny MPLAVERZ.EXE 12 Microsoft Corpo...  Direct
P+ c:\Program Filesioutlook Express WAB,EXE 32 Microsoft Corpo...  Syste
E + Ci\Program FilesiOutlook Express MSIMM.EXE 52  Microsoft Corpo.,, Syste
ﬁ + C:\Program Files\Publikacie sieci Web wp1Swiz.re 12 Microsoft Corpo... M\T'LI
4Kl | M4

6.3. WYKRYWANIE PAKIETOW OPROGRAMOWANIA

Pakiety oprogramowania sg specyficzne poniewaz sktadaja sie z indywidualnych produktow
(komponentéw). Licencja pakietdw dotyczy rowniez kazdego z =zainstalowanych
komponentéw. Inna cecha charakterystyczng pakietow jest to, ze sa one dostepne
w roéznych edycjach (np. Standard, Light, itd. ), ktére zawieraja rézne produkty.
Najczesciej, linia produktu z prostego pakietu do ztozonego zalezy od liczby indywidualnych
sktadnikéw, ktore one zawieraja.

Wykrycie pakietow oprogramowania opiera sie na ponizszych wskazéwkach:

Pakiet jest instalowany, kiedy poszczegdlne jego sktadniki sq obecne

Pakiet z wyzszg liczbg komponentéw moze podchodzi¢ (dziedziczy¢) z pakietu z mniejszq
liczba produktow (gdzie co najmniej kilka komponentéw jest takich samych)

Praktyczny przyktad z pakietu Microsoft Office:

Publikowane wersje: 97, 2000, xp, 2003, etc.

Wersje jezykowe: Polska, Angielska, ect.

Edycja: Standard, Professional, ect. — np. Podstawowy pakiet dla wersji 2000 to Office
2000 Standard.. Nastepny dostepny pakiet (pochodny) to Office 2000 Small Bussines,
ktéry dodatkowo zawiera komponent Small Bussines Tools 2000
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& Excel 2000
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&g PowerPoint 2000
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& Word 2000
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B89 Office 2000 Standard

& Excel 2000

§p Outlook 2000

& PowerPoint 2000
& Word 2000
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« 3
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6.4. WYKRYWANIE ALTERNATYWNE

Alternatywne wykrycie nie jest oparte o obecnos$¢ pliku na dysku twardym. Alternatywne
wykrycie identyfikuje wpisy w Rejestrze i Instalatorze Windows i moze by¢ uzywane
w specjalnych przypadkach np. w wypadku istnienia tej samej definicji pliku dla 2 rdéznych
produktéow (np. Microsoft Access 2000 i Microsoft Access Runtime 2000)

Reguty wykrycia alternatywnego moga by¢ réwniez wykorzystania w celu wykrycia pakietéw
(zobacz Opcje/Ogdlne/Rozbij pakiety)

6.5. AKTUALIZACIA BIBLIOTEKI ON-LINE

Podobnie jak wydawcy oprogramowania anty-wirusowego, ktorzy dostarczajg aktualizacje bazy
danych prawie codziennie, my rdéwniez intensywnie pracujemy nad aktualizacjg biblioteki
oprogramowania, co umozliwia uzytkownikom pobieranie aktualizacji przez Internet.

Biblioteka oprogramowania jest ciagle aktualizowana. Podobnie jak wydawcy oprogramowania
anty-wirusowego, my rowniez zachecamy naszych klientdw do uzywania automatycznych
aktualizacji biblioteki oprogramowania on-line poprzez wysytanie pliku SCN file na adres e-mail
www.auditpro.pl. W ciggu kilku dniu nowa wersja biblioteki oprogramowania z wszystkimi
brakujacymi produktami bedzie umieszczona na naszej stronie internetowej.

6.6. TWORZENIE WLASNYCH DEFINICII

Jest to natychmiastowe ale relatywnie zmudne rozwigzanie. Takie definicje sq przechowywane
w oddzielnym miejscu, dlatego nie s usuwane za kazdym razem kiedy biblioteka produktow
wbudowanych jest aktualizowana. Dodatkowo, mogg by¢ przechowywane w pliku, ktéry mozesz
wystaé z biura centralnego do poszczegdlnych gatezi.

Najbardziej standardowa definicja nagtowka pliku decyzyjnego zawiera producenta, nazwe
produktu, jego wersje i nazwe pliku. Zalecamy dodawanie gwiazdki * na koncu (lub réwniez
na poczatku) tych stéw kluczowych, poniewaz gwiazdka zezwala na jakikolwiek koniec\poczatek
(np. truconneXion, a.s. lub aplikacje AuditPro). Jesli definicja jest wprowadzong tg drogg jest
mato prawdopodobne aby wtasnosci zmienity sie w tej samej wersji, jednakze produkty bedg
znacznie tatwiej wykrywane.
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Pliki EXE dla aplikacji dziatajagce w DOS lub Windows 3.x nie maja nagtéwkow. Aby wykry¢ te
pliki mozesz uzy¢ tylko nazwy pliku, rozmiaru pliku i ewentualnie $ciezki pliku.
Tworzenie wiasnej definicji pliku

Kliknij na przycisk “Produkty” na pasku narzedzi.
W otwartym oknie znajdziesz strukture drzewa biblioteki produktéow wbudowanych
(Producent\Produkty\Definicja Pliku).

Nacisnij klawisz INSERT lub wybierz komende “Wstaw” z menu. Wprowadz nazwe

producenta, nazwe produktu, wigcznie z wersja produktu i typem licencyjnym.

W nastepnej zaktadce okna dodaj definicje pliku dla nowego produktu. Peilny nagtéwek
moze byc¢ przeczytany z pliku poprzez klikniecie przycisku , Przegladaj”.

Aby zaktualizowac raporty dane muszg by¢ ponownie rozpoznane
(Menu:Narzedzia\Przetwarzanie danych).

Biblioteka produktéw moze by¢ eksportowana do i importowana z formatu Microsoft
Access (MDB).

x

File-Definition | Test fle definition |

Fil Out File Header D efiritans: BrwsalAl |

Type: & 32hitwWindows = D05 AWindows 3x Most Used |
Publizher: |ACD Systems® [ lgrore
Mame: IACDSee" [ lgrore
Wersion: |E," [~ Ignare
Language: | j ¥ lgrore
Filenanme: IAEDSeeE.e:-:e ' Ignore
Filesize: | v lgrore
Filepath: I ¥ lgnore
Description: | v Ignaore
CRLC: I v lgnore

Cancel | Help |

Wskazowka: Aby zaktualizowal biblioteke produktéw dostarczong ze statej bazy, wybierz
ponizsze opcje: Menu Opcje\Ustawienia\Gtowne\Aktualizacje automatyczne.

Wskazowka: Jesli wyslesz nam liste produktéw (lub charakterystyke znaleziong w pliku
SCN,) ktére nie zostaty wykryte przez AuditPro za pierwszym razem, automatycznie
zataczymy je do biblioteki produktow.
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W oknie “Licencje” naci$nij INSERT wybierz producenta i produkt, nastepnie idz do

zakfadki “Licencje” stuzacej do wprowadzania

informacji o

waznos$¢, numer seryjny numer dokumentu).
Zaznacz komputer(y) w oknie ,Komputery” i wybierz ,Komputer\Licencje\Wstaw” w

menu kontekstowym

licencji

(data, numer,

(odpowiednie kiedy jedna licencja wielokrotha dodawana jest do wiekszej liczby
komputerdw).
Wskazéwka: Dodawanie licencji dla znalezionych produktéw (i ich automatyczne

przypisanie do komputerdw) moze by¢ wykonane kiedy wszystkie metryki
komputeréw zostaty dodane.

Vstaw licencje

Produkt Licencie IKomputery' Uiytknwmcy'

[rata zakupu:

I~ wigasniecie

Liczba:

B3l wstaw licencje

Fmdukt' Licencie  Komputery Uéytkowmcyl

[Faos0es =] [oomenais

Mumer sening:

Klucze instalacyjne:

=

™ OEM
I Klucz sprzetowy

Licencie dostepowe;

Cena: =03 Jnne

] 5 as10E1
R sDaMIK
—FE LN
08 8eHFa
- F2 38
- EE OGS
~O& BozENA

Numer.

Jeayk:

d & Bs01
-8 esoz
& BURMISTRZ

pozycia 1

paozycia 2

= OE coress
& CELINA
DANUTA

| =

' Dokument  — Fakbura
Murmer rejestracyjny:

DEFAULT
DODATKI

& E1H2wE

O eamaLz
L FUE Frn

Zaznaczone: 10

Uwagi:

L]

I Pokaz uzytkawikéw  Zaznacz przez: IWyniki 7
‘wiszystkie Brakujace

=

o

Anulu |

Anuluy

Pamoc: | oK

Pomoc:

Alokacja (Multi) Licencji do Komputera(ow) =

Licencji

Przypisanie Komputeréw do

W oknie dodawania licencji, idz do zaktadki “Komputery” i zaznacz wszystkie komputery
do ktérych wprowadzasz licencje (lub w oknie "Komputery” , zaznacz odpowiednie
komputery i wybierz “Dodaj Licencje” z menu kontekstowego.

taczenie (Multi) Licencji - W odniesieniu do zapisanych wyswietlonych multi-licencji
(skasowanie uniewaznia tylko link).

Alokacja (Wielu) Licencji do Uzytkownikdw = Przypisanie uzytkownikow do

licencji

W “Licencje\Komputery”, uzyj opcji “Zaznacz przez”.
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W oknie dodawania licencji , idZz do zaktadki ”Uzytkownicy” i zaznacz wszystkie
komputery do ktorych dodajesz licencje.
Odniesienie do multi-licencji - wyswietla alokowane licencje uzytkownika (skasowanie
rezultatéw alokacji dokonuje sie tylko przez jej uniewaznienie).

Licencja OEM - Wpisana Licencja OEM

W oknie “Komputer” zaznacz komputer(y) do ktérych przypisujesz licencje OEM, i wybierz
“Dodaj Licencje” z menu kontekstowego. Otworzy sie okno licencji, gdzie opcje OEM sa
wstepnie ustawione.

Podwyzszanie wersji licencji

W oknie ,Licencje” =zaznacz licencje, ktéra chcesz zaktualizowa¢ i wybierz
~Wstaw\Podniesienie wersji “ z menu kontekstowego.

Kazda licencja moze by¢ zaktualizowana poprzez dowolng liczbe nowych licencji.

Ogdlna liczba wbudowanych licencji bedzie zawsze pomniejszona poprzez liczbe nowo
zaktualizowanych licencji.

Kiedy nowo zaktualizowane licencje sa usuwane\odinstalowane, liczba oryginalnych
licencji zmieni sie odpowiednio, w miare jak zaktualizowane licencje wréca do licencji
oryginalnych.

Obnizanie wersji licencji

W oknie “Oprogramowanie” zaznacz licencje ktdérg chcesz przywréci¢ do starszej wersji
i wybierz “Wprowadz\Obnizenie wersji” z menu kontekstowego.

Obnizenie moze by¢ dodane do nizszej i wyzszej wersji produktow

Kazda licencja moze miec nieograniczong ilos¢ obnizen

Zaznaczone komputery sa nadal aktywne dla mozliwosci obnizenia wersji

Kompletowanie Brakujacych Licencji

W oknie “Rezultaty\Produkty” mozesz znalez¢ podsumowanie rezultatow audytu, zawierajgce
liczbe znalezionych\zainstalowanych produktow licencjonowanych.

Kolumny:

Znalezione (wykryte przez porownywanie nagtdwkdéw z biblioteka produktéw)
Zainstalowane (liczba wpisanych instalacji, ktére nie sg wazne dla tych rezultatow)
Zalicencjonowane (liczba posiadanych licencji)

Brakujace (réznica pomiedzy kolumnami Znalezione i Licencjonowane)

Jesli wartos¢ w “Brakujace” jest dodatnia, konieczne jest aby:

Zakupic¢ i Dopisac¢ brakujace licencje; lub
Odinstalowac¢\Usung¢ ten produkt(y) z komputera(éw).
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Makro pakiety, makro licencje

Makro pakiety sa dostarczane przy uzyciu predefiniowanych profili oprogramowania. Jesli
uzywasz licencji partnerskiej Microsoft (np. MCSP, MCSP Gold, MS Action Pack, ect. partner)
AuditPro pozwala Ci na wprowadzenie tych , pomnozonych licencji” lub makro pakietow do
Twoich zapisow, uzywajac jednej komendy (zamiast poszukiwania ktérych licencji i ilu z nich
mozesz uzywac ,bez opfaty” zgodnie z typem partnera ktérym jestes )
Kazdy makro pakiet moze by¢ zdefiniowany w oknie Definicje/Biblioteka produktéw/
Makropakiety
Podczas tworzenia wiasnych list, jest mozliwy podglad pdl Numer seryjny i Numer
dokumentu, jesli produkt jest licencjonowany licencja Makro (np. MSDN)

Profile oprogramowania

Profile oprogramowania mogg by¢ scharakteryzowane jako typowe instalacje programowania.
Typowq instalacjq oprogramowania jest np. system operacyjny, Microsoft Office i kilka
dodatkowych czesto uzywanych programoéw . Istnieje kilka powoddéw tworzenia tych grup:
Przypisywanie profili do komputeréw (Okno Definicje/Profile oprogramowania)
Raportowanie rozbieznosci pakietéw (Okno” Wyniki/ Sumaryczne/Profile
oprogramowania)
Wielokrotne dodawanie licencji zgodne z profilem oprogramowania(Komputery/ Menu
kontekstowe/Dodaj/ Licencja po profilu oprogramowania”)
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8.1. METRYKI

Metryki komputera (listy danych i arkusze rejestracyjne komputera) sa dokumentami
zawierajacymi informacje zaréwno o zainstalowanym oprogramowaniu jak i sprzecie na
poszczegdlnych komputerach. Stuza do przeniesienia odpowiedzialnoéci za oprogramowanie i
sprzet z administratora na uzytkownika. Troje ludzi powinno kontrasygnowac¢ arkusz
wymieniajacy odpowiedzialnos¢: uzytkownik, administrator i manager.
W oknie “Komputery” rozwin drzewo “Komputer” (przez klikniecie na znak”+"” obok
Twojego Komputera), kliknij na folder Metryki i naci$nij INSERT.
W wyswietlonym oknie - asystencie, kliknij dwukrotnie na “Dalej” i potwierdz akcje
poprzez klikniecie “Zakoncz".
Nowo stworzona metryka z biezacq datg bedzie dodana do folderu ,Metryki” na Twoim
Komputerze. Metryka moze by¢ wyswietlona i wydrukowana przez klikniecie prawym
przyciskiem myszy opcja Metryki- Podglad\Zapisz jako\Wydrukuj.

UWAGA: Jesli na Twoim komputerze jest zainstalowany Microsoft Word, mozesz go uzy¢ do
generowania dokumentdéw (Opcje\Gfowne).

8.2. KONCOWY RAPORT Z AUDYTU

Kazdy audyt przedstawia zbiér danych znalezionych na komputerze i powigzanych z okreslong
data.
? Pierwszy audyt jest automatycznie wykonywany przy instalacji AuditPro.
AuditPro tworzy foldery audytowe w folderze AuditPro\SCN\ gdzie sg przechowywane
przetworzone pliki SCN .
Aby doda¢ inny audyt uzyj klawisz “Audyty” i wcisnij INSERT.
Generowanie raportu koncowego.
W oknie “Audyty”, zaznacz wiasciwy audyt i wybierz element ,Raport Koncowy” -
Podglad\Zapisz\Drukuj w menu kontekstowym.

Wskazowka: Jesli na twoim komputerze jest zainstalowany Microsoft Word, mozesz go uzyc
do generowania dokumentéw (Ustawienia\Gtéwne).

8.3. PROTOKOLY INSTALACYINE

Instalacja oprogramowania moze by¢ zapisana w AuditPro jako wpis indywidualny, a raport
instalacyjny moze by¢ wygenerowany w celu dostarczenia zapiséw wykonanej instalacji.
Protokoty instalacyjne sg zapisami (dokumentami) zainstalowanego oprogramowania. Zawierajgq
wersje produktu, daty instalacji, administratoréw i komputery gdzie zostato zainstalowane
oprogramowanie.

Dodawanie instalacji

W oknie “Komputery” , otworz galgz poszczegdlnego komputera, zaznacz folder
“Instalacje” i naci$nij INSERT.

W oknie “Oprogramowanie” naci$nij INSERT i wybierz produkt. Potem w zaktadce
“Instalacje” , wprowadz ustawienia instalacyjne, dodaj do zakfadki ,Komputery”, zaznacz
komputery, na ktérych chcesz zainstalowaé oprogramowanie.
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Tworzenie Protokotow Instalacyjnych

W oknie “Oprogramowanie”, otwdrz gataz produktu zaznacz, folder “Protokoty Instalacji”
folder, i nacisnij INSERT.

Wskazowka: Jesli na twoim komputerze jest zainstalowany Microsoft Word, mozesz go uzy¢
do generowania dokumentéw (Ustawienia\Gtéwne).

8.4. RAPORTY HIERARCHICZNE (LOKALIZACJE)
Kompletowanie raportu dla jednostki wyzszego poziomu.

Importowanie aktualnych lokalnych rezultatdw do omawianej lokalnosci - Okno
.Lokalizacja", element ,lokalny® z menu kontekstowego, wybierz ,Import wynikéw”.
Przemianuj ,lokalng” Lokalno$¢ na rzeczywistg nazwe twojej jednostki. Nastepnie w menu
kontekstowym, wybierz ,Eksport do Pliku”. Przekaz plik do jednostki wyzszego poziomu.

Kompletowanie raportow podsumowujacych na poziomie wyzszych jednostek.
Zbierz wymagang liczbe raportéow (plikéw) z poziomu nizszych jednostek. Stopniowo
zaznacz lokalnosci do ktérych zamierzasz importowacé poszczegdlne pliki i wybierz ,Import
z Pliku” w menu kontekstowym.

Zapisywanie i wizualizacja licencji
Przez klikniecie kolumny “Przypisane” kazdy produkt na poziomie wyzszej jednostki moze
by¢ przypisany do ogdlnej liczby licencji przeznaczonej dla jednostek nizszego poziomu.
Kiedy przejdziesz do tych nizszych poziomow i popatrzysz na ich produkty , kazdy z nich
pokaze liczbe licencji bedacych do dyspozycji w kolumnie “Dyspozycja”. Tq droga mozesz
schodzi¢ do nizszych jednostek.

8.5. ZAPOTRZEBOWANIA UZYTKOWNIKA

AuditPro oferuje fatwy system zarzadzania zapotrzebowaniem uzytkownikéw. Uzywajac
interfejsu sieciowego (plik AuditPro\FILES\Request.asp), uzytkownicy moga wprowadzac swoje
wymagania dotyczace instalacji oprogramowania, sprzetu, itp.

Podsumowanie wszystkich zapotrzebowan jest umieszczone w oknie
Wyniki\Sumaryczne\Zapytania uzytkownika. W czasie przetwarzania status kazdego zapytania
moze by¢ zmieniony na “Wykonany”

AuditPro
Instrukcja Administratora Systemu dla wersji 5.0. Dodatkowe informacje na www.auditpro.pl



2} AuditPro - Microsoft Internet Explorer i =]
File Edt Wiew Favorites Tools Help | ?,"
Py [ oY ; ; ; & ! 22
@Back NS \ﬂ @ :b | ):) Search ‘\V\( Favarites @Medla @| D::\-‘v r &
Address @ http: fflocalhost/auditprofRequest, asp?Mew=1 j Go
-

User request

User: ?
Domain: ?
Computer: localhost

Type of
request:
o v R :
Software Fublisher: |M|crosoﬂCorporat|on J
Product: IACCBSS 2002 j
o .
e T Hardware: | J
=
' Other Text:
=
Harl: LI
@Done ’_’_’_ q Local inkranet 4

Uwaga: AuditPro umozliwia Ci wykrywanie i udokumentowanie skfadnikow sprzetu, ktdre
sktadajg sie na komputer
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9.1. WYKRYWANIE SPRZETU

Win32API (Rejestr) - wbudowana, godna zaufania metoda wykrywania uzycia
standardowych systemoéw informatycznych. Wykonywana takze w wypadku gdy WMI nie
moze byc¢ znalezione przez komputer.

WMI (Zarzadzanie Instrumentami Windows) - wykrywanie wykonanych opartych na
klasie i atrybucie definicji odnoszacych sie do zdefiniowanego typu sprzetu (zobacz okno
Definicje\Typy Urzadzen)

ioix
Es Type WHI Class | Maodel ‘ Parameters | Serial Number |
@ Harddisk, Win32_DiskDrive InterfaceType|Model  Size
@ Processar Win32_Processor Manufacturer |Name CurrentClockSpeed ProcessarID
B Custom Commands % Memary Win32_ComputerSystem TotalPhysicalMemory
A0 Compuker Definition @ Display Adapter Win32_videoContraller MHame AdapterRaM
e o fﬂ: Sound Card Win32_SoundDevice Manufacturer |Name
Eradites Lbrary E% Modem Win3z_POTSMadem Harne
@ Address Book [ Metwork Adapter Win32_MetworkAdapter Mame|AdapterType MACAddress
@ Flatforms é Keyboard Win32_Keyboard Mame
@ Makropacks E& Mouse Win32_PointingDevice Name
& cals Monitor 'Win32_DeskbopManitor MonitarfManufackur. ..
Product prices <2 corom Win3Z_CDROMDrive Hame
Product price types Q Floppy Disk Win3Z2_FloppyDrive Manufackurer [Name
&; Original replacements | F1E3 printer Win32_Printer Hame HorizontalResolutio...
& User product library @ Baseboard Win32_BaseBoard Manufacturer |Product ‘Win32_BassBoard....
I Assets definitions A= Serial port Win3z_SerialPort DevicelD|Name|Pro...
@ Objects L= Parallel port Win32_ParallziPort Mame
§ Processes [FIC= UsE port: ‘Win32_USBConkraller Marme
8 Artributes L= IR port Win32_IrfraredDevice Mame
Lcons [ PCMCIA card Windz_PCMCIAContraler  Name
@ 551 adapter Win32_SCSIContraller Mame
@ Tape device Win32_TapeDrive Mame
[ ups

Elementy danych Model\Parametry\Numer seryjny sg automatycznie wypetniane danymi
uzyskanymi z odpowiedniej klasy WMI (na przyktad Win32_DiskDrive.Model,
Win32_DiskDrive.Size). Sktadniki sprzetu moga by¢ dodawane wedtug zyczenia i elementy
danych WMI moga by¢ dostosowywane. Petny opis i lista klas WMI zawierajacych atrybuty
jest dostepna na:

http:\\msdn.microsoft.com\library\en-

us\wmisdk\wmi\computer system hardware classes.asp

Metody wykrywania sprzetu:

Strona klienta - w czasie zbierania danych, jako czes¢ plikdéw SCN
Na odlegto$¢ (metoda dodatkowa) - zbieranie w sieci na zadanie, wykonywane z
konsoli administracyjnej (mozliwe tylko przy uzyciu WMI)
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9.2. ZAPISYWANIE INFORMACII O SPRZECIE

Razem z automatycznie wykryta informacjg, dodatkowe elementy mogg by¢ zapisane (na
przyktad Cena, Numer inwentarza itp.) wedtug Twoich potrzeb.

Zadania odnoszace sie do poszczegdlnych komponentéw mogg byc¢ zapisane jako czes¢ ich
historii

9.3. PROTOKOLY INSTALACYJINE

Instalacje oprogramowania mogq by¢ zapisywane w AuditPro jako indywidualne wpisy,
a raporty instalacyjne moga by¢ generowane w celu dostarczenia wpisdw o wykonanych
instalacjach.

Protokoty instalacyjne sq zapisami (dokumentami) zainstalowanego oprogramowania. Zawierajq
wersje produktow, daty instalacji, administratorow i komputery, na ktérych zostato
zainstalowane oprogramowanie.

Dodawanie Instalacji

W oknie “Komputery”, rozwin gataz danego komputera, zaznacz folder “Instalacje” i
kliknij INSERT.

W oknie “Oprogramowanie”, kliknij INSERT i wybierz produkt. Nastepnie w zakfadce
“Instalacje”, wprowadz wiasciwosci instalacji, a w zakladce “Komputery” zaznacz
komputery w ktérych chcesz instalowaé oprogramowanie.

Tworzenie Protokotow Instalacyjnych
W oknie “Oprogramowanie”, rozwin gataz produktu, zaznacz folder “Protokoty
Instalacyjne” i kliknij INSERT.

Wskazéwka: Jezeli masz zainstalowany Microsoft Word w Twoim komputerze, mozesz go
uzy¢ do generowania dokumentéw (Ustawienia/Ogdlne/Praca z dokumentami).

9.4. RAPORTY HIERARCHICZNE (LOKALIZACIE)

Kompletowanie raportu dla jednostki wyzszego rzedu

Zaimportuj wyniki lokalne do lokalizacji o ktérej mowa - Okno “Lokalizacja”, pozycja
“Lokalny” z menu kontekstowego, wybierz “Import wynikdw”. Zmien nazwe lokalizacji
VLokalny” na prawdziwg nazwe twojej jednostki. Pézniej w menu kontekstowym wybierz
~Wyslij do pliku”. Przenie$ plik do jednostki wyzszego rzedu.

Kompletowanie raportu sumarycznego dla jednostki wyzszego rzedu

Skumuluj wymagang liczbe raportéw (plikow) z jednostek nizszego rzedu. Stopniowo
zaznacz lokalizacje do ktérych chcesz zaimportowac poszczegdlne pliki i wybierz ,Importuj
z pliku” w menu kontekstowym.

Przypisywanie i wizualiazacja licencji

Poprzez klikniecie na kolumne “Przypisane” kazdemu produktowi w jednostce wyzszego
rzedu moze byc¢ przypisana catkowita ilo$¢ licencji przeznaczonych dla jednostek nizszego
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rzedu. Kiedy przesuwasz sie do tych nizszych pozioméw i widzisz ich produkty, kazdy z nich

pokaze liczbe dostepnych licencji w kolumnie “Dostepne”. Tym sposobem mozesz schodzi¢
do nizszych jednostek.
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10.1. PRAWA DOSTEPU

AuditPro stosuje metody dostepu bazujace na zintegrowanej autentykacji Windows lub SQL.
Uzytkownicy AuditPro mogg by¢ dodani wraz z ograniczonymi prawami. Wszystkie zezwolenia
dostepu SA umieszczone bezposrednio w bazie danych.

Wyniki - wszystkie predefiniowane wyniki

Audyty - listy komputerow i uzytkownikdw, wszystkie powigzane operacje
Oprogramowanie — wpisywanie licencji, nosniki, dokumenty, faktury itd.

Zasoby - modut zarzadzania zasobami

Biblioteka produktow - dodawanie nowych produktéw, tworzenie definicji plikéw
Definicje - lista uzytkownikow definiujgcych pola

Opcje - ustawienia AuditPro

Lokalizacje - raporty hierarchiczne

Monitoring - podsumowanie monitoringu

Kody - Modut kody kreskowe

Uprawnienia ﬂil
|l ki Typ doztepu:  Pebny & Tylko do odozytu
Aadit_adrin 7| | Obszar | Podglad [ wistaw | Aktualizy | Usui |
Autentyk acja —————————— & Wyniki Tak Nie Mie Nie:
) Audyty Tak Mie Mie Mie
& Windaws § Licencie Tak Mie Mie Mie
5O @ Zasoby Tak Mie Mie Mie
T Produkty Tak Hie Mie Hie
Definicie
&4 Opcie Tak Nie Mie Nie
€ Lokalizacie Tak. i Mie: i
B Monitoring Tak Mie Mie Mie
1 ¥ oy Tak Mie Mie Mie

QK. I Anuluj

Wyrdznia sie 4 typy dostepu:

Podglad - uzytkownicy posiadajg dostep do odczytu

Wstaw - uzytkownicy moga wstawia¢ nowe pozycje
Aktualizuj - uzytkownicy mogg edytowac wiasciwosci pozycji
Usun - uzytkownicy maja prawo usuwac pozycje

W Module Zarzadzania Zasobami AuditPro daje mozliwo$¢ dodatkowego definiowania praw
dostepu, w zaleznosci od obiektu.

10.2. BEZPIECZENSTWO SYSTEMU

AuditPro nie ma wewnetrznego wprowadzania praw uzytkownika. Standardowe narzedzie
systemu operacyjnego musi zabezpiecza¢ wszystkie procesy zwigzane z dostepem do systemu.
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Dostep do indywidualnych komponentdw systemu (AUDITPRO.EXE i AUDITSRV.EXE), baza
danych (zrédto danych) i pliki muszg by¢ skonfigurowane.

Ochrona danych

Kiedy komputery uzytkownika sg audytowane przez klienta AuditPro (SCAN.EXE), ochrona
danych nie jest naruszona poniewaz tylko nagtéwki plikow (producent, nazwa, wersja, jezyk,
nazwa pliku, Sciezka i opis) wybranych typow plikéw (EXE, COM, DLL, OCX) sg przechowywane
kiedy dysk twardy jest skanowany.

Zawartos¢ pliku .SCN jest spakowana przy uzyciu metody GZIP i jest zaszyfrowana przez
algorytm IDEA z 16-bitowym kluczem

Uzytkownik nie moze wptyngé na proces skanowania (inaczej niz przez wypetnienie formularza
uzytkownika).

Przechowywanie danych po awariach systemu i bledach

Wszystkie dane (pliki SCN) zebrane automatycznie mogg by¢ odnalezione w folderze \SCN\.
Dane z poszczegdlnych komputerdw sg przechowywane w plikach z nazwami [nazwa
komputera.001, 002, 003..., itd.] w rozszerzenia ktére wskazujg sekwencje (historie), ktory plik
byt dodany do bazy danych. Jes$li dane zostana uszkodzone, pliki moga by¢ ponownie
importowane do bazy danych.

Wszystkie inne metody zabezpieczenia danych sa reprezentowane przez standardowe
procedury, ktore nie sa czescig AuditPro (logi transakcyjne w bazie danych itp..).

10.3. OBSLUGA SYSTEMU
Optymalizacja dziatania

Szybkos$c¢ przetwarzania danych serwera SQL stopniowo sie zmniejsza od optimum. Dzieje sie to
podczas normalnego dziatania, kiedy wprowadzanie\edytowanie\usuwanie danych wptywa na
fragmentacje danych.

Aby zapewni¢ najlepsze wykorzystanie (szybko$¢ wejscia\szukania) bazy danych, zalecamy
regularng defragmentacje plikéw* (AuditPro.LDF i AuditPro.MDF) zawierajacych dane
strukturalne systemu (w folderze \MSSQL\Data\).Ponadto radzimy defragmentowaé indeksy®
struktury danych.

Redukowanie strat spowodowanych przez awarie i btedy

Okresowe archiwizacje bazy danych® (np przez wiaczenie funkcji “Archiwizuj” w Windows
20007), lub bezposrednie eksporty® struktury danych (np. przez wiaczenie funkcji “Importuj i
Eksportuj Dane w serwerze SQL), sg wtasciwymi $rodkami zapobiegawczymi przeciw utracie
danych spowodowanych przez awarie systemu (sprzetu i\lub systemu operacyjnego) i
przeciwko uszkodzeniom spowodowanym przez wirusy i niewfasciwg obstuge.

Doradzamy zabezpieczenie praw dostepu do systemu operacyjnego gdzie zainstalowany
AuditPro jest, co zmniejszy ryzyko utraty danych.

10.4. OPTYMALIZACIA SYSTEMU

A. Serwer, baza danych
Deaktywacja importu rozpoznanych plikow (Opcje/Gléwne/Nie importuj znanych
plikow)
+ Szybszy zapis plikow do bazy danych

* See “De-fragmentation® in Help for Windows NT\2000\XP

® See “De-fragmentation® in Help for SQL Server

¢ See http:\\support.microsoft.com\default.aspx?scid=kb;EN-US;q241397
7 See “Backup® in Help for Windows 2000\XP

8 See Help for SQL Server
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+ Mniejsza objeto$¢ danych zapisywanych do bazy
- Baza danych nie zawiera rozpoznanych plikéw
Disable file history (Opcje/Historia/Pliki, Dane)
+ Szybszy zapis plikow do bazy danych (zalezny od typu audytu)
+ Mniejsza objetos¢ danych zapisywanych do bazy
- Historia plikow nie jest zapisywana (baza danych zawiera tylko ostatni widok struktury
adresow, pozostata historia pozostaje bez zmian)
Deaktywacja rozpoznawania plikow (Opcje/Giowne/Rozpoznaj znane pliki)
+ Szybsza ocena
- Brak informacji o typach plikow (podzielne na rozpoznane /nierozpoznane)
Zmniejszenie obciazenia serwera SQL/MSDE
Serwer SQL : Menadzer/Serwer/Wtasciwosci/Pamieé — zmniejsz przydziat RAM
MSDE: EXEC sp_configure 'maxymalna pamie¢ serwera (MB)', '256'
+ Zmniejszony obcigzenie pamieci RAM podczas operacji serwera AuditPro
- Zwiekszony czas przetwarzania serwera AuditPro
Rozlokowanie komponentéw AuditPro na wielu komputerach
SQL serwer / AuditPro sewer
AuditPro Server dla wielu uzytkownikow
+ Zmniejsza obcigzenie komputera
+ Krétszy czas przetwarzania
- Przydziat dodatkowych komputeréow

B. Klient

Aktywacja skanowania (Opcje/Skanowanie/Skroty )

+ Zwiekszenie szybkoséci gromadzenia danych (skanowanie ograniczone do Skrotéw i plikow
posiadajacych odsytacze w lokalizacji Start)

+ Mniejszy rozmiar plikow SCN

+ Mniejsza ilos¢ danych zapisywanych w bazie danych

- Brak podgladu catej struktury komputera

Deaktywacja gromadzenia danych CRC (Opcje/Skanowanie/CRC)

+ Szybsze gromadzenie danych

- Brak wliczenia definicji CRC przy uzyciu tej metody

Deaktywacja gromadzenia danych (Opcje/Skanowanie/Pliki/Dane)

+ Szybsze gromadzenie danych

+ Mniejszy rozmiar plikow SCN

+ Mniejsza objetos¢ danych zapisywanych w bazie danych

- Brak podgladu plikéw danych komputera

Ignorowane foldery (Opcje/Skanowanie/Ignoruj)

+ Szybsze gromadzenie danych

+ Mniejszy rozmiar plikéw SCN

+ Mniejsza objetos¢ danych zapisywanych w bazie danych

- Brak podgladu wszystkich plikéw komputera

Zmniejszenie obciazenia komputera podczas gromadzenia danych
(Opcje/Skanowanie /Pauza...)

+ Mniejsze obcigzenie procesora I dysku twardego podczas gromadzenia danych
— Dtuzszy czas zbierania danych
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Modut monitoringu rozszerza funkcjonalno$¢ AuditPro.
Podczas regularnych audytéw utatwia to monitorowanie komputera w czasie rzeczywistym:
Sprzet
Procesor — uzycie procesora (procentowo)
Pamie¢ RAM - uzycie pamieci (procentowo)
Dysk twardy - wolna przestrzen (MB)
CDROM - liczba wiozen nosnikéw
Klawiatura - liczba uderzen
Mysz- liczba kliknie¢
Karta sieciowa - ruch IN\OUT (MB)

Il
Histary: |2UDBJDS '”CF'U R | Disk | CDHDMSI Keyboardl Mousel Network<-|n| Network-)DutI Loginsl Programsl

i athers o 0] 1] 2] 3] 4] 5] 6] 7] 8] 9] 10]11] 12]13] 14] 15] 16] 17 18] =]
-8R MYDOMAIN
.88 Ty 4, Thu J
5. Fri
KOLBEN ! | wadd ) l (AT VP
MARTINXP1 G 5%
MATRIZ oot
PAYELN 7, S
RK2K L M
= vASEK2K 8. Mon i A
3, Tue -
4| | H

Uzytkownicy

Logowanie uzytkownikéw w komputerach (kto, kiedy, gdzie)

=loix]

Histary Iggggmg +| CPU | Rak | Digk | EDHDMS' Keyhnardl Mnusel Netwnrk<-|n| Netwnrk-)Dut" Loging Prnglamsl

ﬁ Others User | Group | Login | Logoff |
%8 MYDOMAIN A martin[ 1 X2k 03.09.2003 08:37:00 05.09.2003 08:36:30
=88 TEK A martin[ ] THaK 05.09,2003 05:40:20 05.09.2003 16:30:53
A martin[ 1 Ti2K 05.09,20073 05:21:23 09.09.2003 17:28:45
KOLBEN
MATRIY
PAVELN
RKZK
----- YASEK2K
Oprogramowanie

Wiaczanie aplikacji (uzytkownik, czas, komputer)
Zabronione aplikacje
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Instalacja Monitorowania:

Wcisnij przycisk ,Monitorowanie” i skonfiguruj odpowiednie parametry, ktére chcesz
monitorowac.

Dodaj zabronione aplikacje w  odpowiednie miejsce (np. w  oknie
»~Wyniki\Monitorowanie\Komputery\Programy” - wybierz aplikacje i wcisnij INSERT)

W Oknie ,Opcje\Skanowanie\Ustawienia gtéwne” wpisz catkowita $ciezke do folderu
SCN gdzie beda przechowywane pliki MON (np \\PC_SERVER\AuditPro\SCN\). Ta
$ciezka musi by¢ udostepniona.

W oknie "Komputery" zaznacz komputery, ktére maja by¢ monitorowane i wybierz
“Instaluj skaner” z menu kontekstowego. W ‘Instalacja skanera’, zaznacz opcje "WMI” i
"Ustuge NT” .

Rezultaty monitorowania sa osiggalne nastepnego dnia(dla dnia poprzedniego) i moga
by¢ ogladane w oknie ,Menu: Wyniki\Monitorowanie".

Instalacja i przeprowadzenie monitorowania na stacjach roboczych:

Aby monitorowa¢ komputery wazne jest aby Klient AuditPro (SCAN.EXE) dziatat
nieprzerwanie na monitorowanych komputerach.

Zasady instalacji klienta sg takie same jak te dla skanowania (za wyjatkiem
rekomendowanego zainstalowania klienta jako ustugi NT).

Ustawienia s zachowywane (w czasie konfiguracji) i odczytywane (SCAN.EXE) z pliku
SCAN.INI (tak samo jak dla skanowania).

Plik nazwany [Nazwa_komputera][data].MON jest tworzony kazdego dnia na kazdym
komputerze.

Pliki .MON z folderu \SCN\ sa wstawiane do bazy danych.
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Modut “Zasoby” oferuje bardzo elastyczng droge rejestrowania Twoich zasobow. Wiernie opisuje
biezace aktywne zasoby (na przyktad budynki, komputery, telefony Ilub kamery) wiacznie
z prostymi procesami (dziataniami) ktére sa na nich wykonywane. Administrator definiuje
kategorie obiektow (przez ustawienia wiasciwosci), w czasie gdy obiekty mogg by¢ zaréwno
rzeczywiste i abstrakcyjne (na przykifad folder).

Oferowane sa rdézne typy wiasciwosci obiektédw (numer\tekst\data\lista\plik). Zasoby sg
wyswietlane w strukturze drzewa lub niezaleznie od innych obiektéw. Kazdy obiekt musi by¢
przypisany do jednego lub wiecej uzytkownikdéw (osoba zarzadzajgca\wtasciciel\pozyczajacy)
Obiekty moga byc¢ wspdlnie skojarzone przez potaczenia miedzy soba. Operacje bazowe -
procesy mogg by¢ wykonywane na obiektach (Uzywane, Magazyn, Serwis, Nieaktywne)

12.1. INDYWIDUALNA KONFIGURACJA ZASOBOW

Okno ,Definicje\Zasobow”:
Obiekty - Lista zarzadzanych zasobow - mozesz tutaj definiowac\personalizowa¢ inne

obiekty do zarejestrowania (na przyktad biurko, krzesto itp.)

[E] objects =10] x|
Assets definitions Calculator -
& Objects A& camera
@ Processes D Computer
£ Attributes & Copier
3 Icons A cepartment
Document 4
Procesy - Lista procesow dotyczacych =zarzadzanych zasobdéw - tutaj mozesz

definiowac\personalizowa¢ procesy do rejestracji (na przyktad: w magazynie, w naprawie,
na zewnatrz, przesuniecie)

g
Assets definitions Fl% Re-installed hardware ;I

& Objects

[Fl% Re-installed scftware

@ Processes Fl® Repair
B2l attributes FE% Retun J
i Ieons El%® stock
~||E%® submitred x|
Atrybuty - Lista atrybutow zasobdéw (cech) - mozesz tutaj dodaé inne atrybuty

obiektu\procesu (na przyktad kolor, liczba ndg itp.)

I Label I Tvpe I ;I

Assets definitions

@ Objects MR specific number Text
% Pro;esses [FER street Texk
;\ttnbutes [FER Telephone number Text =
&1 1cons j 3 Town Text
il ) T S LI

Ikony - Lista ikon dla Obiektow\Procesdw\Atrybutdw - tu mozesz dodac inne ikony aby
pokazac¢ obiekty, procesy lub atrybuty.
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12.2. ZAPISYWANIE ZASOBOW

Okno “Zasoby” pokazuje podsumowanie przegladu stanu posiadania firmy:

-0l x|

Inuse | Stack | Hepairl Disabledl

E|[|j=.’_1 truconnexion |ser | Group Connection to building |
@ Development & administrator [ ] CYBERSPACE  Inlse
245 Marketing
il Canon Powershat

Attribute | Yalue |
@ Model Canon Powershot
8 price 999
% Delivery document number 75151
@ Irvoice number 01/2003
£ Date of purchase 01,01.2003
E‘ ‘ear of manufacture 2002
£ tventory number FIETIT45
E‘ Serial number 11-45421-75211-892 36256
@ Warranky 5]
Date I Process I I
 09.02.2004 Submitted
§ 09.02.2004 Assigned to user Administrator [ ]

[ 4

Lewa czes$¢ okna zawiera podsumowanie przegladu zasobdéw (obiektéw) w strukturze drzewa,
podzielonych wedtug podstawowych kryteriow (Uzywane, Magazyn, Serwis, Nieaktywne) - tutaj

mozesz dodawacd inne obiekty w swoim rejestrze.

Prawa cze$¢ zawiera podokno z informacjg o kazdym poszczegdlnym obiekcie:
Uzytkownicy - Przypisany uzytkownik (uzytkownicy)
Atrybuty obiektdw - Lista atrybutéw obiektéw zawierajaca biezace wartosci
Historia obiektéw - poszczegdlne procesy dotyczace zasobow

Okno “Uzytkownicy” oferuje przeglad zasobdéw przypisanych do konkretnych

uzytkownikow
Folder ,Zasoby” zawiera wszystkie obiekty przypisane do uzytkownika

taczenie modulu Zarzadzania Zasobami z istniejacymi podmiotami

audytowanymi komputery, uzytkownicy sprzetu)

Wybrane komputery zawierajace sprzet (okno - “Komputery” ) i uzytkownikéw

(okno -

~Uzytkownicy”) mogga zawiera¢ dodatkowe atrybuty (,Atrybuty - strona we witasciwosciach
komputera\uzytkownika) i moga by¢ wiaczane do modutu Zarzadzania Zasobami (uzycie

operacji drag & drop pomiedzy oknami “Komputery” lub “Uzytkownicy” i “Zasoby”).
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Filtrowanie wyswietlonych zasobow

Kiedy definiujesz zasoby (“Definicje\Zasoby\Obiekty”) mozesz wybra¢ do wyswietl\ukryj
wybrany typ obiektéw aby pokaza¢ lub ukry¢ wewnatrz okna “Zasoby” (pole wyboru
“Aktywne").

Raportowanie zasobow
Zasoby moga by¢ raportowane w nastepujacy sposob:

Edytujac okno wynikéw (Wyniki/ Zasoby)

Raport internetowy

Eksportujac dane do pliku CSV (Zasoby/ Menu kontekstowe/ Export)
Zapytanie (Zasoby/Menu kontekstowe/Znajdz

12.3. PROTOKOL MIGRACIJI I INNE RAPORTY ZASOBOW

AuditPro wprowadza automatyczng kreacje protokotdw migracji zasobow. W programie mogg
by¢ réwniez wygenerowane raporty zasobow.

Date:
23.02.2005

Asset Handover Asset
Number: 00172005
Type:
From person: Computer
Name Josef Cech Number: 7111455
Surname: Users:
E-mail: cech@txn.cz cech User Group Link to asset
Group: MYGROUP Department: T2 administrator [Jan Novak] MYGROUP Owner
dusek [Jaroslav Dusek] [MYGROUP [T use |
[Location: __ [Finance
To person: Attributes:
Name Jarosla Dusek — [Humber: 72
Surname: Price 20000
E-mail: dusek@ tun cz Usermame: dusek Purchase date 05.01.2000
Group: MYGROUP Department: 173 Inventory number 445474
Barcode
e — || || |‘||‘|H“|‘|“‘||“|‘|H||‘
Assets: Zhoibh
Nr. Price  Purchase date  Inventory number  Barcode
20000 |05.01.2000 445474
Hisloi:
|| || |||‘|H“|‘|‘H||H|‘|H||‘ e ot
L 05.02.2000 In Use
0502.2000 Assigned to user dusek [Jaroslay Dusek]
15.10.2003 Assigned to user dusek [Jaroslay Dusek]
Date: 31.12.2003 Stock
23.02.2005 01.06.2004 Tn Use [ZaFazeni do pougivani
01.06.2004 Assigned to user administrator [Jan Novak]
b 31.12.2004 Inventura administrator [Jan Novak]
Name Jan Novak Number: 7784548 S3T73. 9005 Assigned 1o ser Administrator [ |
E-mail: novak@txn.cz Userame: administrator
Group: MYGROUP Department: T
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12.4. IMPORT ZASOBOW Z ZEWNETRZNEGO ZRODLA

AuditPro pozwala na importowanie listy zasobéw z zrédta danych takich jak: arkusze MS Excel.

Kazdy zasob z dowolnym atrybutem moze by¢ zaimportowany przez program. Jest to réwniez
wazne ze wzgledu na format danych. Pliki CSV zawierajq rézne nazwy w liniach i dane w liniach
pozostatych. Dla lepszej ilustracji problemu, polecamy export istniejacych zasobdw AuditPro do
pliku CSV , i zachowanie tego formatu przy ponownym imporcie zasobdéw.

L=
E_] File Edit Wew Insert Format Tools Data Window Help -8 %
-",IvE arial 10 «| B I U G- A E
o i s | S | Hy (0= | ¥# Reply with Changes... End Review... !

A - i
A B | c | o | E [ F | =
| 1 |Asset Type Inwoice Mumber Inventary Mumber Name In Use Temporary L Owner

| 2 |Computer 7ITE7 1 PCO1 Petr

| 3 |Computer 7IaY 2 pcoz Pavel
4 | Computer Frray 2 PCO3 Martin
5 |

| B |

| 7|

| 8 |

=N =

4 4 v vi]\Sheetl { Sheatz 7 Sheets 4] | L|J_‘

Ready MM A

x|
Import/E ksport/Faport
% |mport " Ekspart " Raport
Plik:
IC:\Program FileshtuwiditPro 4 0WASSETS.CSYW - |
¥ | Fiznwszy szereq zawiera nazwy kolumn Podziat kalumn:
¥ | Fiznwsza kolumna zawiers tip 2asobu g j'
Separator:
Typ zasobdw: Atrybuty: & wispilne € Wazpsthie Uzetkawnicy praypisani
MNazwa | Mazwa | & Uzpwane

& Pozyczone

& Wwhasciciel

| — [

(u]: I Anuluj | Fomoc |
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12.5. SYNCHRONIZACJA

Okno “Komputery”

Zawiera liste komputerdéw, uzytkownikdw i sprzetu i jest czescia audytu sprzetowego.
Komputery wykryte wraz ze sprzetem zostajq zapisane do domeny oraz zostaje przypisany do
nich uzytkownik aktualnie zalogowany .

Okno “Zasoby"”

Okno zawiera oddzielnie wprowadzone komputery z dodatkowymi atrybutami oraz posiada
mozliwo$¢ taczenia z komputerami zeskanowanymi w audycie sprzetowym (odnosniki w
tabelach). Komputery mozna podzieli¢ na rézne poziomy w strukturze drzewiastej.

Przyktad:

Dodaj nowy komputer w oknie ,komputery” i dodaj numer rejestracyjny 12345.

W Opcje Zasoby zaznacz “Aktualizuj dane o sprzecie”, dodaj atrybuty i wartosci
atrybutéw ktoére chcesz synchronizowac i okresl je w oknie pod klawiszem ,Ustawienia”. W
tym przypadku atrybut (Native) i Atrybut (Obiekt) zostanie potaczony w celu uzyskania
“Numer rejestracyjny”.

Dodaj nowy obiekt w typu “Komputerdw” oknie zasoby wprowadz atrybut “Numer
rejestracyjny” “12345".

Oba rekordy nie sg jeszcze jednakowe, ale mozna je potaczy¢ klikajac klawisz
synchronizuj, znajdujacy sie we wiasciwoséciach komputera w oknie Zasoby.

Przy imporcie Obiektéw z zewnetrznego zrédta (CSV plik) do Zasobow potaczenie pdl
odbywa sie automatycznie jezeli obie wartosci sg znane. (Numer rejestracyjny komputera
pochodzacego z Okna Komputery i numer umieszczany w Zasobach )

Jesli w Opcje\Zasoby zaznaczysz “Automatyczne dodaj nowy komputer”, od tej pory
kazdy nowy komputer z okna ,Komputery” zostanie dodany do zasobdw.

Wskazdwka: Jesli istniejacy komputer w oknie ,Komputery” przeniesiesz z okna ,Zasoby™ -
do okna ,Komputery” za pomocg drag & drop , wowczas te dwa komputery zostang
potaczone (synchronizowanie sprzetu itd.).

Synchronizacja atrybutow

Jezeli w menu Opcje\Zasoby zostanie wybrana opcja ,Synchronizuj atrybuty”, wybrane*-
atrybuty pochodzace z danych o Komputerach zostang umieszczone w odpowiednich
rekordach modutu Zasoby. Atrybutami tymi sa Nazwa, Numer rejestracyjny, Numer
Produktu, Pozycja 1, Pozycja 2. Dla rekordéw: Pozycja 1 i Pozycja 2, etykiety musza byc¢
zgodne 1z etykietami Zasobow. Zatem dane Zasoby i Obiekty muszg by¢ wczesniej
zdefiniowane w Definicjach/Zasoby/Atrybuty

Raportowanie

Wyniki/Widok/Okno Komputery= lista komputeréw z rekordami powigzanymi z Modutem
Zasobdéw

Wyniki/Zasoby/Okno Komputery = lista komputeréw w oknie Zasoby z powigzanymi z Modutem
Zasoby rekordami

AuditPro
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AuditPro daje mozliwo$¢ wybrania platformy bazy danych, najlepiej pasujacej do Twoich
potrzeb. Nie musisz dostosowac sie do AuditPro, to AuditPro dostosuje sie do Twoich wymagan
bez potrzeby instalowania dodatkowego serwera bazy danych. Po prostu przydziel nowe zrddto
bazy danych na Twoim istniejacym serwerze. Instalacja zrédta bazy danych AuditPro i proces
instalacyjny sg w petni zautomatyzowane, a TY posiadasz wybor postugiwania sie platformg
Microsoft MSDE, Microsoft SQL Serwer czy Oracle. Biurkowa wersja Microsoft MSDE jest
polecana dla sieci do 100 $rodowisko bazodanowe Oracle od wersji 8.1 i wyzszej.

Wymagania systemu

Komunikacja komputeréow z ( Serwer Audit i konsola AuditPro) bazami danych wymaga
instalacji aplikacji klienckiej Oracle.
Konfiguracja TNS serwerdw Oracle:

Nets Configuration Assistant: Net Service Name Configuration, Service Na x| Nets Configuration Assistant: Net Service Name Configuration, TCP/IPP |

To communicate with the database using the TCRAP
protocol, the database computer's host name is required
Enter the host name for the computer where the database
ig located.

HostName PCOT

ATCPIIP port nurmber is also required. In most cases the
standard port number should be used

Foran Oracle8i database or service you must
provide its service name. An Cracle8i database's
Semvice name I3 normally its global databage hame.

Senice Mame: |ORCL

® Use the standard port number of 1521

 Use another port numaer: [1521

Cancel Help 2 Back Cancel Help 2 Back

AuditPro wymaga sterownikéw Oracle oledb, ktore sa dostepne na CD instalacyjnym AuditPro
lub tez pod nastepujacym adresem: http://otn.oracle.com/software/tech/windows/ora mts
Instalacja sterownikéw Oracle - OLEDB:

3 Oracle Universal Installer: Available Products —[E1x]

Available Products

Select a product to install.

i
Oracle ODBC Driver9.2.0.5.4
Oracle Senites Far Microsoft Transaction Server 9.2.0.4.0

-

Product Languages.

Instalacja bazy danych Oracle i potaczenie

Instalacja bazy danych jest dokonczona podczas pierwszego uruchomienia w oknie
“Lokalizacje”

Poprzez wybér opcji Oracle

AuditPro
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AuditPro posiada mozliwo$¢ wyboru serwera bazy danych. Istnieje mozliwo$¢ podtaczenia :
e MSDE

e Microsoft SQL Server
e Oracle 8.1 lub wyzszy

W celu podfaczenia AuditPro do serwera Oracle nalezy zainstalowac sterownik ORA101040.exe
ze strony http://www.oracle.com/technology/software/tech/windows/ora _mts/index.html.
Sterownik ten obstuguje wszystkie wersje serwera ORACLE.

Proces Instalacji

1. Zainstaluj sterownik ORACLE na komputerze z konsolg AuditPro. Nalezy uzyc
najnowszy sterownik z powyzszej lokalizacji

Skonfiguruj sterownik taka by taqczyt sie z baza danych
Zainstaluj AuditPro na komputerze i uruchom.

Instalacja bazy danych nastepuje przy pierwszym uruchomieniu AuditPro.

i AW N

W oknie ustawienia bazy zaznacz opcje Oracle.

orade 2| x|

Baza danych: DB - Uzptkownik: Hazto:

Iserwer j ISYSTEM I““’“‘“"“

AuditPrao tablezpace: | zytk owunik, AuditPro: Hazto:

[£UDITPRO [AUDITPRO e
Tymczazowy:

ITEMF' Test bacznofci
Flik. dangch:

II:: soraclehoradatatAuditPro.ora

Rozmiar pliku danych{MB]: IEDD Autopowiskzzenie [MB]: |1DD

| bwdrz tablice | uzgtkownilka I Pakacz | Arwlu |

6. W polu Baza danych wprowadz poprawng nazwe serwisu (domysinie ORCL; gdy
uzywasz Oracle Express wprowadz XE)

7. Wprowadz nazwe i hasto uzytkownika DBA , sprawdz poprawnos$¢ Sciezki do pliku
danych.

Kliknij klawisz “Tworz tablice i uzytkownika”, a nastepnie Dalej.
Program zostanie zamkniety.

10. Nastepnie naleiy,dodac' sterownik Microsoft ODBC dla Oracle w narzedzia
administracyjne \ Zrodta danych.
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£ Administrator 2rddet danych ODBC d |
Sledzenie | Pula pokaczen |nformacie
DS uzptkownika Systemowe DSN | Flikowe DSH I Sterowniki

Systemowe Zradka danych:

Mazwa | Sterownik | Dodaj.. |
Microsoft ODEC dla Oracle
Usur |

Konfiguruj...

P

W aystemowym Zrodle danych ODBC przechowywane =5 informacie o bym, jak
Faczvt sie ze wskazanym dostawca danwch. Zradbo to jest widoszne dla
wezpztkich uzutkownikéw komputera, w tym dla usbug MT.

()8 Ll Zastosu| Pomoc

11. Konfiguruj sterownik zgodnie z ustawieniami bazy danych.

Microsoft ODBC for Dracle Setup 2|
Mazwa Zradka danpch: I K.

Opis: I Anuluj

Mazwa uzythownil.a: Iauditpro Fomoc

Serwer Ixerwer Opcie »»

i

12. Wylacz auditprosrv.exe, edytuj plik Auditsrv.ini w celu zmiany ustawien zgodnie
z pkt. 10, a nastepnie zapisz plik.

[Database]

UID=AUDITPRO

PWD=

DSN=AUDITPRO

Oracle=1

Server=serwer

Driver={Microsoft ODBC dla Oracle}
13. Uruchom ponownie AuditPro.
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Modut kody kreskowe wzbogaca efektywnos$¢ modutu Zarzadzanie zasobami. Umozliwia on
szybsza i bardziej precyzyjna identyfikacje przedmiotdéw fizycznych.

AuditPro moze generowal najczesciej uzywane typy koddéw kreskowych dla zapisanych
zasobow. Kody te sg wcielone do modutu Zarzadzanie zasobami

Okno ,, Kody Kreskowe” pozwala na zmiane uniwersalnych ustawien generowania kodéw.

14.1. DEFINIOWANIE KODOW KRESKOWYCH
Kroki

1. Wybierz atrybut z ktérego wartosci bedzie generowany kod kreskowy (enp. Numer
inwentarzowy)

a. Ustaw “Nie duplikuj”
b. Ustaw “Sekwencje” np. IM001
2. Wygeneruj i zapisz kody kreskowe w bazie danych

a. Importowanie i zapisanie kodéw kreskowych do pliku
3. Wydrukuj i kod kreskowy

Ustlenie opcji generowania kodéw kreskowych

Wybierz z Paska Menu Definicje/Zasoby/Atrybuty. Dla danego atrybutu wybierz typ Kod
kreskowy, oraz Wartos¢, z ktdrej bedzie generowany kod.

x|

Kody kreskowe | Modut niezarejestrowany

Typ: wipzok ogc:

o

Drata:

ALDITPRO

Schowek Dok | Zapisz |

AUDITPRO

QK I Anuluj FPomoc

Pozycje:

Typ - metoda generowania kodéw kreskowych
Wielkos$¢ - wielkos¢ mapy bitowej wygenerowanego kodu kreskowego
Kopia - kopia obrazu kodu kreskowego w schowku
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Drukuj — drukuj obraz kodu kreskowego
Zapisz - zapisz obraz kodu kreskowego

Ustawienie opcji generowania kodow kreskowych

Kliknij klawisz Insert w oknie Definicje/zasoby/Atrybuty. Wprowadz typ ustawien zapisujac
kody kreskowe (np. kod kreskowy nr.1 ), W Typ przejdz do Kod kreskowy. W Generowanie
wartosci ustawien wpisz typ ustawienia wedtug ktérego bedzie generowany kod kreskowy
(np. numer inwentarzowy). Klawisz Opcje umozliwia Ci dostosowanie Twoich
Zdefiniowanych ustawien do generowania specyficznych kodoéw kreskowych.

W oknie Definicje/ Zasoby/ Atrybuty/ wybierz pozycje , dla ktérej chcesz uzywac koddéw
kreskowych. Kliknij Enter i przeslij i ustawienie kodu kreskowego(np. Kod kreskowy 1)
z uniwersalnej listy ustawien (podokno Wszystkie ustawienia) do listy ustawien pozycji
(podokno Ustawienia pozycji)

14.2. DRUKOWANIE KODOW
Konfiguracja drukarki

Sprawdz i w razie potrzeby zmien ustawienia drukarki kodow w  oknie
~Windows/Start/Ustawienia/Drukarki. SprawdZz rozmiar i orientacje papieru. Lista wszystkich
etykiet dostepna jest w “ Menu/Atrybuty serwera“ gdzie w razie potrzeby mozesz dodac
etykiete lub zmieni¢ rozmiar. Istnieje mozliwo$¢ ustawienia aktywnej etykiety w ,Ustawienia
drukarki®.

2% DYMO LabelMANAGER 450 Advanced Option 21x|

Formns |Po|ts I Drwersl Advancedl

@ DYMO LabelMANAGER. 450 Advanced Document Settings
Eomms on: MATRIX H

E% Paper/Output
A8 -
I :‘I Lizlie apel I AuditPro Barcode -
Address | abel B : Copy Count: 1 Copy

E--ﬁh Docurment Options
Adwvanced Printing Features: Enabled

Fi |£uditPro B ol i
oimneme:  [Budifio Barcods Halftoning: Super Cell M

I Create anew form = g% Printer Features
- Label width: 24 mm (1")
- Cantinuous Paper: Disabled
- Tape Cassette Calor: Black on White or Clear
- Cuk Options: Cuk
- Label alignment: Centered

Define & nev tarm by editing the existing name and
measurements. Thet elick Sayve Fomm:

Form description [measurements)

Units: o+ Metric £ English
Paper size: Pinter area margins

ity [B0em: Left [000om — Top  [000cm

Height: |2,4Ucm Hight: |D,UUcm Eottom |U,UDcm

oK I Cancel I Spply

Cancel

W przypadku gdy do komputera jest podtaczona wieksza iloé¢ drukarek, mozliwe jest wybranie
jednej z nich w oknie: “Kody/ustawienia drukarki”.
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™ Use default printer
Printer:
| D'YMO LabelMANAGER 450 |

Faper:

AuditPro Barcode

" Portrait ' Landscape

Ok I LCancel

Zalecane drukarki
Dymo LabeIMANAGER 450

14.3. PRZEPROWADZANIE INWENTARYZACII

Kody kreskowe eliminujg reczne $ledzenie zasobdw podczas inwentaryzacji. AuditPro pomaga
administratorowi stworzy¢ raport statusu inwentarza:

OK - znaleziono

N/A - nie znaleziono

Nowy

Przeniesiony (inwentaryzacja w departamentach badz budynkach)
Raport moze by¢ uzyty jako zrédto kreowania Protokotéw Inwentarza.

Proces przygotowania Inwentarza

1. Stworzenie listy zasobow do zinwentaryzowania

2. Wprowadzenie listy do czytnika kodéw kreskowych

3. Skanowanie zasobow czytnikiem

4. Zaimportowanie danych z czytnika do AuditPro

5. Podglad raportu inwentaryzacji
Kody kreskowe sa réwniez wigczone w generowanie raportdw zasobow (paszport, protokdt
nagtdwka) umozliwiajacych fatwiejszag identyfikacje.

Polecane czytniki kodow kreskowych:

CipherLab 8000 (Code 39, Code 128)
Symbol PDT 8100 (2d Codes)
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15.1. INSTALACIA NA POCKET PC

Sformatowane: Punktory i

programu mozna zainstalowac z http://www.microsoft.com/windowsmobile/downloads/. numeracja

Podtacz Pocket PC do komputera, posiadajacego aplikacje ActiveSync. Ostatnig wersje tego+- - *I

-lcix

File V“iew Tools Help

@ SHC C@ Schedule tj_) Explore
Guest 3
Connected t

Show Details ¥

Zainstaluj w Pocket PC SocketScan i SocketScan Trigger z plyty dotaczonej do czytnika lub®™ [ ﬁ:‘::r':ctjgwa"e: Punktory i
z http://www.socketcom.com/support/support bar.asp?Type=RFID.

.Z. Add/Remove Programs |

Select a program's check box if you want to install it on wour
mobile device, or clear the check box if you want to remove the
pragram from your device.

Mate: If a program that you installed iz not listed, the program was
nat designed to be uzed on your mobile device.

@ Socket SocketScan Software 9577k
@ Socket SocketScan Trigger 224K

r— Program description

Space required for selected programs: 0.0k
Space available on device: 30 7930K

V' Install program inta the: default installation folder

To remove the selected program from both

your device and this computer, cick Remove, _ BSMOve... |
Ok I Cancel | Help |

" Remave from bath location:

«- - — | Sformatowane: Punktory i
Po instalacji uruchom Pocket PC i aplikacje SocketScan Trigger numeracja
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Pictures Pocket Excel Pocket MSN E Tap here to sek owner information

W] e

Pocket ScanDemo Socket

Word Trigger RFID

WoW

Socket Socket SocketScan
Trigger Scan Trigger Trigger
Select

LOla d2i=]  Terminal

Services
Client

Mo L!Fulc.omln%_a‘gp |ntmenk§

= Podtacz czytnik RFID do Pocket PC

AﬂAmuditPro’

afich podiads m trov

= Klikajac klawisz SCAN aktywuje sie laser czytnika i skaner jest gotow do czytania kodu.
Jesli klawisz nie aktywuje lasera, odtacz czytnik , zaczekaj kilka sekund i podtgcz ponownie.

= Kopiuj aplikacje Program Files /AuditPro/FILES/Inventory.exe do folderu Mobile Device\

moje dokumenty
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Uruchom aplikacje Inventory.exe na Pocket PC. Jezeli SocketScan lub SocketScan

Trigger byly uruchomione przed Inventory.exe muszg zosta¢ wytaczone i uruchomione po
Inventory.exe

W Menu/Narzedzia/Urzadzenia, zaznacz ,Socket Scan" , wytacz aplikacje Inventory i
uruchom aplikacje wg kolejnosci: Socket Scan, Socket Scan Trigger i Inventory.
15.2. KONFIGURACIA

Wszystkie obiekty przetwarzane przez aplikacje inventory musza mie¢ przypisany
atrybut , Kod kreskowy”.
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Musisz skonfigurowac¢ atrybut zrédtowy kodow kreskowych (np. Numer seryjny). Atrybut
ten powinien by¢ wypetniony.

¥ Assets E]@

Inuse ]Stock ] Hepair] Disabled] Associations] Inventor_l,ll

=42 [Department] Development User Group | Lirk o asset
& ndministratar [1 Cwner
& svoboda [1 In Use
=43 [Department] Marketing < >
[Carmputet]
&¥ [Phone] As01 326711711 | Atbribute Value
28 model HP77
& Type

@ Filing nurnber

Date Pracess | ad
B 20.05.2006 In use [In use]

@ 20.05.2006 Assigned ko user svoboda [ ]

8 20,05.2006 fissiqned bo user Adrinistrator [ -
<

W inventory mozesz zarzadza¢ obiektami i ich grupami, np grupowanie obiektéw wg
oddziatéw firmy. Nalezy pamieta¢ o wskazaniu z jakiego atrybutu kody kreskowe maja by¢
generowane.

' % Assets [Z]@

Inuse ]Stock ] F!epair] Digabled | Associations | [nventory

-1 [Department] Development ser Group Link ko asset
& [Copier] HP77
@ [Fax]FCa4

-4 [Department] Marketing < 3
[Computer]
& [Phone] £501 326711711 | Abtribute | walue [

Development
DOoo1

D001 bmp

v number

Date Process

§ 20,05, 2006 In use [In use]

4 >
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15.3. DZIALANIE APLIKACJI INVENTORY NA POCKET PC

Wyeksportuj liste zasobow z AuditPro
Skopiuj plik na Pocket PC
Uruchom aplikacje Inventory.exe na Pocket PC, plik csv zostanie zaimportowany i

wyswietlony.

Inventur‘r o< 10:25 9

Type Label Location | ID
Departrr Deweloprr DOOO01

Developrne Fax FiC44 IMO001

Developrne Copier HF?7 000z
Departrr Marketing  COO02

Marketing Comput [Commpute  IMOOO3

Marketini Phone  AS01 32 IMO00

4] ] [ [»

File Edit Tools B2 7 E|A

IMPORT I RAPORTOWANIE

Po zaimportowaniu listy inwentarza, wszystkie zmiany beda widoczne w raporcie
zasobow w AuditPro. Kolumna ,status” przedstawia zmiany potozenia obiektu.

OK - obiekt znaleziony, bez zmian

N/A - obiekt nie znaleziony

New - Znaleziono nowy obiekt i dodano go do AuditPro

Moved - Obiekt znaleziony w innej lokalizacji

5 Inventory E]@

Conkainer | Asset bype | Label | o] | Dz | Skatus | Inventary number | Barcode | In Lse

@ Department  Development Dooot Ok Dooo1 %D0001 . brmp%a

@ Development Fax FC44 IMO001 Ok 0001 %IMO001.brp%s  skastoy [ ]

@ Development  Copier HP?7 IMoo0z Moved  IMOODZ %:IMO00Z brp%:  svobodal ]

@ Department  Marketing Dooonz 94 pono2

Marketing Compuker [Computer] IMO003 A 0003 %IMO00S.brap%.  novak[ ]

@Markﬁting Phaone AS01 326711711 IMO004 A IMoo04 %IMO004.bmp%e  novak[ ]

4 b
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Microsoft SMS 2000/2003 zwykle zbiera dane, ktére mogag by¢ importowane do bazy danych
AuditPro i dalej przetwarzane w celu uzyskania prawidtowych wynikéw.. W poréwnaniu z MS
SMS AuditPro oferuje bardziej wyrafinowany i efektywny proces przetwarzania informaciji,
kompleksowg i stale aktualizowana biblioteke produktéow, metody optymalizacji oraz system
obstugi obejmujacy automatyczne zadania oparte na innych technologiach (wykrywanie IP,
importowanie AD itd.). Rezultaty te stanowig réwniez podstawe do tworzenia paszportéw
komputeréw lub raportéw hierarchicznych, zestawien z danymi pochodzacymi z modutu
monitorowania wykonania, integracji z Modutem Zarzadzania Zasobami itd.

Modut ten umozliwia importowanie informacji o komputerach z zewnetrznych zrédet danych
dlatego instalacja klienta AuditPro nie jest konieczna.

Kompatybilnosc¢:
- Microsoft SMS 2000/2003

Uwaga: Microsoft SMS 2000/2003 w poréwnaniu do standardowego klienta AuditPro nie
dostarcza 100% informacji ( np. data ostatniego dostepu do pliku, witasciciel pliku, suma
kontrolna pliku CRC), rowniez nie zbiera informacji o danych pliku ( np. AVI, MP3) i nie
umozliwia wy$wietlenia formularza poszczegélnych uzytkownikdéw.

16.1. KONFIGURACJA AUDITPRO

Kliknij przycisk Connector na pasku zadan.

Wpisz nazwe serwera SQL zawierajacq baze danych SMS - Lokalizacja (Nawa
Komputera)

Wopisz nazwe bazy danych SMS (np. SMS_000) - Nazwa Bazy Danych

Lista wszystkich komputeréw z bazy danych MS SMS zostanie wyswietlona. Mozesz wybra¢
wszystkie badz niektére w celu zaimportowania do bazy danych AuditPro.

16.2. SZCZEGOLY WDRAZANIA

Wszystkie dane sg transferowane przy uzyciu procedury SQL z MS SMS do bazy danych
AuditPro.

Zastawienie Zrédet (SMS) Zestawienie miejsc docelowych
(AuditPro)
Informacje o komputerach, uzytkownikach
Computer_System_DATA TComputer
Add_Remove_Programs_DATA TDomain
System_DATA TGroup
SoftwarelnventoryStatus TUser
System_Enclosure_DATA TScan
Operating_System_DATA TSystemInfo
AuditPro
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Informacje o plikach

_ Softwarelnventory
_ SoftwareProduct
_ SoftwareFile

_ SoftwareFilePath

TFileInst
TFileInstHistory

Informacje o sprzecie komputerowym

Disk_DATA
Processor_DATA
PC_Memory_DATA
Video_Controller_DATA
Sound_Devices_DATA
Modem_DATA
Netcard_DATA
Keyboard_DATA
Mouse_DATA
Desktop_Monitor_DATA
CD_ROM_DATA
System_Enclosure_DATA
Parallel_Port_DATA
USB_Controller_DATA
SCSI_Controller_DATA
Tape_Drive_DATA

TDevice

TDeviceHistory

AuditPro
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Modut Helpdesk stanowi narzedzie stuzace do tworzenia rejestru zapytan uzytkownikdéw
AuditPro.

Poprzez ten modut uzytkownik zostaje informowany o pozycji i kwalifikacji problemu.
Administrator wykorzystuje modut do porzadkowania zapytan i rozwiazywania problemow
uzytkownikéw oraz ciagtego nadzoru jednoczesnych zapytan.

17.1.INSTALACIA I KONFIGURACJIA

Modut Helpdesk wykorzystuje tgq sama baze danych, konsole i serwer AuditPro.
Instalacja Modutu Helpdesk przebiega w nastepujacy sposob:

Instalacja .NET Framework 2.0 (DOTNETFX.EXE dostepny na nosniku AuditPro Iub
w lokalizacji http://www.asp.net

ASP. NET AJAX (ASPAJAXExtSetup.msi dostepny na nosniku AuditPro lub w lokalizacji
http://www.asp.net/ajax/ )

Uruchomienie instalacji Helpdesk (Program Files\AuditPro\Helpdesk\Helpdesk.msi)

Modyfikacja connectionString w C:\InetPub\web.config dla biezacego potaczenia z baza
danych:

e MS SQL (Windows auth.): Provider=SQLOLEDB;Data Source=localhost;Initial
Catalog=AuditPro;Persist Security Info=false;Integrated Security=SSPI;

e MS SQL (SQL auth.): Provider=SQLOLEDB;Data Source= localhost;Initial
Catalog=AuditPro;Persist Security Info=True;User
ID=myuser;Password=mypassword;

e Oracle: Provider=0raOLEDB.Oracle;Data Source=XE;User ID=auditpro;
Password=auditpro;Persist Security Info=True;

e Dla bazy danych Oracle IsOracle value="1"

Uruchomienie konsoli AuditPro, rozwiniecie okna Uzytkownicy (wstaw Imie, Nazwisko,
sprawdz checkbox ,Helpdesk® i wstaw hasto)

Zalogowanie do modyutu Helpdesk (domysina strona dostepna jest w lokalizacji
http://localhost/helpdesk)

Przejscie do Opcji/ Gtowne i ustawienie konta email dla odbioru informacji z Helpdesk i
serwera dla wysytania informacji SMTP.

Przejécie do drzewa Panelu i stworzenie drzewa Helpdesk zgodnie ze strukturg
organizacji

17.2. INTERFEJS UZYTKOWNIKA

Interfejs ModutuHelpdesk jest zaimplementowany z uzyciem Microsoft ASP.NET, AJAX. Gidwne
drzewo nawigacjiznajdujace sie po lewej stronie okna zawiera liste dziatow. Okno prawe zawiera
wiasciwosci i szczegdty podokien. Okno to ma mozliwosc zatozenia filtu, z pomoca ktérego
mozna sortowac pola wedtug wartosci. Mozliwa jest rowniez prosta nawigacja: = Wstaw rd
Wiagsciwosci i ¥ Usun.

AuditPro
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AuditPro Globsl w | [English > || PETRS " Locout

_/'_/J’ AUd" Pro’ sewesesx

o8 TICKET
=1~ HELPDESK Date 10/2/2007 9:02:30 PM 3
Ej@ QUEUE Number 34
. o rpe | =
Channel I‘.\febpgst B3|
Category | =1
Priority INormaI B4
Status | Open =1
User |PETRS B4
Assigned To |TOMASS =1
Team | B3|
Customer [fruconneXion, a.s. & %
Subject
Due Date 3
|r blem | Resolution | G ts | Attachments | Emails || History
: A il |
&@ ADD-INS
Rating
| save '_ EMAIL REPLY CREATE FAQ DELETE:

17.3.ZAPYTANIA, WIADOMOSCI, ZADANIA

Folder Postep zawiera liste Zapytan, Wiadomosci i Zadan

Zapytanie jest podstawowym elementem, Modutu Helpdesk, o szerokim zakresie opdcji.
Zazwyczaj nowe Zapytanie dodawane jest przez interfejs. Wystanie wiadomosci generuje
dodanie i wyswietlenie Zapytania w liscie Zapytan. Do bazy danych, mogg by¢ natomiast
zapisywane Zapytania wraz zich zalgcznikami. Klasyfikacja Zapytan, Zadan, Wadomosci,
wedtug Kategorii, Typu, Statusu, utatwia sortowanie i wyszukiwanie informacji. Wtasciwosci
Zapytan, posiadaja mozliwo$¢ przypisania : Uzytkownika - ktéry rozpoczat dany watek, zadat
pytanie, Przypisany do = uzytkownika ktéry odpowiedziat na zadane pytanie, poszerzyt watek,
Grupy = grupe odpowiedzialna za rozwigzywanie, kontrolowanie danego problemu, czy watku,
Klient/Firmat = Firma uzytkownika

AuditPro
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17.4.BAZA WIEDZY, POWIADOMIENIA, POBRANIA

Baza wiedzy zawiera trzy obszary informacji. Sekcje FAQ umozliwiajacq tworzenie Zapytan
ogténych , ktére jednoczesnie moga by¢é wyswietlane dla wszytkich uzytkownikow
i pojedynczych uzytkownikdw Modutu Helpdesk. Powiadomienia zawierajacy informacje
o postepie w rozwigzywaniu konkretnego problemu, petnig funkcje podobng do Zadan.
Pobrania informujace o pobranich kolejnych wersji oprogramownia przez uzytkownikdw.

17.5. JEDNOSTKI ORGANIZACYJINE

Jednostki organizacyjne moga by¢ tworzone indywidualnie dla kazdego poziomu hierarchii.
Uzytkownicy znajdujacy sie na nizszych poziomach drzewa, nie maja dostepu do pozioméw
wyzszych, jednostki gtdbwne majg dostep do wszystich jednostek podlegtych.

Sekcja Uzytkownicy zawiera liste uzytkownikow Helpdesk.

Celem sekcji Role jest profilowanie praw uzytkownikdw. Wszystkie elementy stuzace nawigacji
dziatan w drzewie moga by¢ ograniczone w nastepujacych zakresach:

Odczyt - prawo do odczytu
Wstawianie - prawo do wstawiania nowych elementéw
Aktualizacja - prawo do edycji i zmiany ustawien
Usuwanie - prawo do usuwania elementow

Wielojezcznoé¢ - interfejs obstugiwany w kilku jezykach : CZ, EN, PL.

17.6. DEFINICJE, OPCJE

Sekcja Elementy zawiera pozycje, ktére moga opisywac pozostate jednostki np. Kategoria,
Priorytet, , Typ. Kazdy element moze by¢ przypisany do konkretnej jednostki (Zapytania,
Zadania, Klienci ).

Szablony definiujg widoki czesci tekstowej Modutu Helpdesk. Domysinne szablony dodaja
podpis do wysytanego e-maila i wprowadzajq autoodpowiedz.

Sekcja Zasady tworzy warunki dla zrédta danego zapytania i procedury postepowania
z zapytaniami. Przyktadem jest np, zasada powiadamiania o nowych zapytaniach, uzytkownika
wchodzacego w sktad grupy administracyjnej.

SLA (Service License Agreement)

17.7.POZOSTALE CECHY MODULU HELPDESK

Nowe Informacje pojawiaja sie na stronie tytutowej i zostaja wyrdznione w sposdb graficzny.
Obszary dostepu do informacji moga réwniez by¢ ustalone w Zasadach.
Poszczegolne jednostki opisane sq za pomocg cech:
Liczba zapytan - (e.qg.. ticket solution or FAQ)
Ostatnie zapytanie - cytat z ostatniego posta
Zalacznik - zatacznik do zapytania
W module zaimplementowano mechanizm logowania tranzakcji i operacji wstawiania, usuwania,

aktualizowania danych w tabelach bazy danych. Mechanizm zabezpieczenia przed
nadpisywaniem postéw pzwala na utrzymanie porzadku i integralnosci wpisow.
Anonimowe logowanie - umozliwia zamieszczanie postow, zapytan, przez anonimowego

uzytkownika.

AuditPro
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18.1. ZARZADZANIE OPROGRAMOWANIEM W STOSUNKU DO AUDYTU
OPROGRAMOWANIA

Audyt oprogramowania jest podstawg do rozpoczecia zadan ogodlnie nazywanych “zarzadzaniem
oprogramowaniem”, to pierwszy krok na ktéry sktada sie audyt i gruntowna inwentaryzacja
licencji.

Co jest rozumiane poprzez legalne oprogramowanie?

Nielegalne uzycie oprogramowania narusza nie tylko prawa autorskie ale takze przepisy
podatkowe, wybrane paragrafy Kodeksu Karnego i Cywilnego oraz wiele innych praw. Waznym
jest, ze Kodeks Karny nie dotyczy firm (osobowosci prawnych) ale szuka pojedynczego sprawcy
przestepstwa. Jest prawda, ze zarzad firmy jest za nig odpowiedzialny, jednakze rzadko zdarza
sie aby zarzad instalowat oprogramowanie. Kto zatem odpowiada za te sprawe? Jest sposéb na
przeniesienie odpowiedzialnosci na indywidualnego uzytkownika instalujgcego nielegalne
oprogramowanie i kazdy w tej linii bedzie objety w pewien sposéb odpowiedzialnoscia.

Jak udowodni¢ legalnosc¢?

Dowdd legalnosci jest zazwyczaj dostarczany z ™ dokumentacjg zakupu” taka jak: faktury,
rachunki, przelewy, umowy darowizny, deklaracjami dostawcy, lub dokumentami dostawy.
Muszg one jednakze spetnia¢ nastepujace wymagania: doktadnie identyfikowac¢ sprzedawce
i kupujacego, date zakupu i specyfikacje produktu (nazwa produktu, wersja, wersja jezykowa
i liczba licencji).Nie wystarczy jesli na fakturze z oprogramowaniem OEM jest napisane:
~Komputer... z oprogramowaniem” z ceng 0golna........... Zawsze jest konieczne aby dokument
pokazywat specyfikacje identyfikujaca oprogramowanie - zobacz powyzej.

Po co jest kontrakt licencyjny?

Podobnie jak dokumenty zakupu, kontrakty licencyjne oprogramowania sa bardzo waznymi
dokumentami. Jesli jest taka konieczno$¢ oryginat kontraktu licencyjnego moze by¢ uzyty jako
dokument pos$wiadczajacy legalny zakup oprogramowania. Autor takiego kontraktu podaje
warunki i zakres w ktdrym oprogramowanie moze by¢ uzywane. Od czasu gdy kontrakty
poszczegdlnych wersji produktu sg rézne, nie jest wystarczajace aby przechowywac tylko jeden
kontrakt okreslonego typu oprogramowania (na przyktad Windows).

18.2. CO POWINNO BYC ARCHIWIZOWANE I JAK DLUGO?

Przechowywanie dokumentéw zakupu i kontraktow licencyjnych jest konieczne przez caty czas
uzywania oprogramowania. Jesli prawa autorskie sg chronione przez 70 lat po ich wygasnieciu
nie polecamy przechowywac¢ dokumentéw zakupu razem z inng dokumentacjq przeznaczong do
zniszczenia.
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18.3. OGOLNY CYKL AUDYTU

AuditPro pozwala audytorowi na przeprowadzenie i zawarcie wszystkich procedur i rezultatéw
dostarczanych przez profesjonalnych audytorow. Wiele firm specjalizujacych sie w tej dziedzinie
uzywa tego systemu w swojej pracy.

Skanowanie
danych: Stopnie: Dokumenta
- > - Zakup cja:
Oprogramowani - Instalacja - Listy
e p - danych
- Sprzet :;orownan 2> Potrzeby - Odinstalowani => - Raporty
e - Statystyki

wyniki: - Wskazowki - Raport
- Dokumenty N - Restrykcje koncowy

. . - Kontrola
- Licencje

Wskazéwka: Jesli przeprowadzasz audyt oprogramowania po raz pierwszy prosze odwiedz dziat “Jak
przeprowadzi¢ audyt” na www.autitpro.pl , gdzie znajdziesz proste instrukcje jak to zrobi¢. Dobre
przygotowanie i wiedza o tej procedurze pozwolg Ci na zaoszczedzenie mndstwa czasu.

AuditPro
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19.1. NAJCZESCIEJ ZADAWANE PYTANIA

Liste najczesciej zadawanych pytan mozesz znalez¢é na www.auditpro.pl . Jesli
potrzebujesz mozesz takze wystaé swoje pytanie na info@auditpro.pl.

19.2. ZASOBY
Microsoft Developer Network Library, http:\\msdn.microsoft.com\library
19.3. ODNOSNIKI

Wsparcie techniczne i kontakty
AuditPro® jest zarejestrowanym znakiem truconneXion, a.s

19.4. INFORMACIJE KONTAKTOWE
Wsparcie: wsparcie@auditpro.pl
Dystrybucja: sprzedaz@auditpro.pl
Program Partnerski: partner@auditpro.pl
Kontakt: info@auditpro.pl
Adres: MEDIA sp z o.0.
ul. Ligocka 66
40-570 Katowice
NIP 634-23-41-032
Regon 276541897
Numer telefonu: 0-32 2551177
Fax: 0-32 252 14 63
AuditPro
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19.5. WYKAZ PODSTAWAWYCH TERMINOW

Termin Znaczenie ogdlne Znaczenie w AuditPro

Audyt Poréwnanie liczby | Jednostka sktadajgca sie z

Oprogramowania zainstalowanego zestawu audytowanych
oprogramowania z liczba | komputerow,
licencji, wilacznie z “umowa |reprezentowanych przez
licencyjng (réwniez dla zakupu |zebrane dane i w odniesieniu
nowych licencji lub|do okreslonego czasu,
odinstalowanego lub | (Audyty moga by¢
nielicencjonowanego powtarzane)

oprogramowania).

Metryka komputera |Zapis (Dokument) kazdego |Jednostka powigzana z
(lub lista danych, |indywidualnego komputera, | komputerem i jego
specyfikacja ktory jest jasno zdefiniowang |uzytkownikiem, zawierajgca
komputera) informacjq 0 sprzecie i|informacje o sprzecie i
oprogramowaniu oraz danych o|oprogramowaniu.

lokalizacji komputera i jego|Metryki mogq by¢ dodawane\
uzytkowniku. Raport jest | wyswietlane\ podpisywane
uzywany, kiedy | blokowo w Intranecie Iub
odpowiedzialnos¢ za|mogq by¢ zapisywane w
zainstalowane oprogramowanie | réoznych formatach w Wordzie
jest przenoszona na | (zobacz okno “Komputery\
uzytkownika. Zazwyczaj | Metryki”).

podpisuja go trzy  osoby
(uzytkownik, administrator i

manager).

Raport Instalacyjny |Zapis (Dokument) instalacji|Jednostka powigzana z
oprogramowania, ktory zawiera | okreslonym produktem
wersje oprogramowania, date |(oprogramowaniem),
instalaciji, administratora i | zawierajaca informacje o jego
komputery, na ktorych | instalacjach\
oprogramowanie zostato | odinstalowaniach na
zainstalowane. poszczegdlnych

komputerach.
(zobacz okno “Licencje\
Protokét Instalacji”

Raport Koncowy Zapis  (Dokument) audytu, | Dokument, ktory moze byc¢

ktéry zawiera zapisy daty, |generowany automatycznie z
metody wykonania, podmioty\|danych audytowych (data\

jednostki, rezultaty, | osoby\ rezultaty\ metody).

potencjalne zalecenia,

odpowiedzialnos¢ personalng i

inne dane.

Licencja Pozwolenie na udzielenie praw |Zapisana jednostka

do uzytkowania | zawierajaca  informacje o

oprogramowania wymienionych |licencji (daty, rejestracja i

w kontrakcie licencyjnym. numery seryjne itp.) Ktoéra
uzywana jest w celu
automatycznego

poréwnywania.
(zobacz okno “Licencje").
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19.1 PARAMETRY LINII WIERSZA SCAN.EXE
Parametry Funkcje

\R (RegServer)

Rejestruje komponenty DCOM dla odlegtego wywotania

\RI (RegServer)

Tozsamosé uzytkownika interaktywnego (zobacz
DCOMCNFG.EXE)

\SERVICE
\SERVICE:username:password

Instaluje jako ustuge NT

U (Unregserver)

Wyrejestrowuje komponenty DCOM

\A (Auto) Uruchomienie po restarcie Windows
\V (Visible) Wyswietla okno dialogowe

\H (hide) Ukrywa okno dialogowe

\S (Start) Natychmiast zaczyna skanowanie

\DO (Disable Overwrite)

Wyltacza uprzednio nadpisany plik SCN

\F (Forms)

Wyswietla formularze uzytkownika

\I (UID)

Generuje nowy unikatowy identyfikator

\IR (UID Restore)

Przywraca unikatowy identyfikator z zapisang wartoscia

\L (Logging)

Zapisuje informacje o dziataniach w pliku log

\B (Batch launch)

Wyltacza blokowanie plikéw wsadowych (odpowiednie dla
zaczynania od skryptu logowania)

\INI:[Path]

Sciezka do plikéw INI (zamiast
%COMPUTERNAME%.INI)

SCAN.INI czyta

\ICL:[Path]

Sciezka do pliku txt zawierajacego liste ignorowanych nazw
komputerow

\FI

Nie skanuj jesli nie znaleziono pliku INI

\NOVELL

Skanuj serwer Netware (Pyta o przeszukanie udzielonego
folderu)

\TCP:[port]

Okresla port TCP/IP dla kontroli zdalnej

\TCP2: :[port]

Okresla drugi port TCP/IP dla kontroli zdalnej (drugi port =
port pierwszy + 1)

\XP2

Uruchamia firewall i DCOM (tylko AuditPro Scan)

\XP2A

Uruchamia firewall i DCOM (techniczne braki DCOM)

AuditPro
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Ustawienia skanowania sg odczytywane z pliku SCAN.INI , ktéry jest umieszczony w tym
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samym folderze co SCAN.EXE. Jego warto$ciami domys$inymi sa:

[Settings]

Dialog=1 Wyswietla dialog, 1=tak, O=nie
Forms=0 Wyswietla formularz uzytkownika
Diskettes=0 Skanuje stacje dyskietek

Network=0 Skanuje napedy sieciowe, 1=tak, 0=nie
CDROM=0 Skanuje naped CD ROM, 1=tak, O=nie

Hardware=1

Wykrywa sprzet

HardwareWmi=1

Metoda wykrywania sprzetu(WMI/WinAPI)

Shortcuts=1

Czyta skréty Windows

Registry=1 Czyta wpisy rejestréw

Msi=1 Czyta informacje Instalatora Windows

Files=1 Skanuje pliki w napedach

Programs=1 Skanuje programy (zdefiniowane w
programie)

Data=1 Skanuje dane (zdefiniowane w programie)

DataLimit=5.00

Minimalny limit dla skanowania danych plikow
(> 5KB)

Output=\ Folder wyjsciowy dla pliku SCN

Pause=10 Ustawia opdznienie (ms) po skanowaniu
kazdych 10 plikéw

Wait=0 Ustawia opdznienie (s) po ktérym skanowanie

jest wigczone

Compress=1

Kompresuje plik SCN w czasie gdy jest on
zachowywany

IgnoreWindowsFolder=1

Nie skanuje folderu \WINDOWS\

Computerldentification=2

Identyfikacja komputera (wptywa tylko na
nazwe pliku SCN )

Log=0 Loguje operacje do pliku
(nazwa_komputera.log)
Lite=0 Skanuje tylko pliki posiadajace skroty

Overwrite=1

Wytacza nadpisanie poprzedniego pliku SCN

Information=0

Wyswietla wiadomos$¢ dla uzytkownika, kiedy
wypetnia formularze

AllHeaders=0 Wykrywa nagtowki wszystkich typow plikdw w
napedach

Archives=0 Skanuje zawartos¢ archiwéw (ZIP, RAR, CAB)

CRC=0 Skanuje CRC plikéw

Tcp=0 Umozliwia zdalng kontrole przy pomocy

TCP/IP (2=2 porty komunikacji)

TcpPort=777

Numer portu dla kontroli zdalnej

[Extension-Programs]
COM

DLL

EXE

0OCX

Typy plikéw “Programy”

[Extension-Data]
MP3

Typy plikow “Dane”

AuditPro

Instrukcja Administratora Systemu dla wersji 5.0. Dodatkowe informacje na www.auditpro.pl



_/{/ 74

MP2
WMA
WMV
WAV
MOV
PCX
AVI
MPG
JPG
GIF
BMP

[Cals]

Definicje CAL's

[HardwareWmi]

Definicje WMI rozpoznawania urzadzen

[Monitoring]

Ustawienia monitoringu

[MonitoringForbidden]

Lista programdw zabronionych

[Scheduler]

Harmonogram ustawien offline

Enabled=0

Uaktywnienie harmonogramu offline

Scanlnterval=0 0...<Off>

1...Dziennie

2...Tygodniowo

3...Miesiecznie

4...Kwartalnie

5...Rocznie

6...Jeden raz
ScanDate= Ustalona data skanowania
ScanTime= Ustalona godzina skanowania
ScanDay=0 Scheduled scan day number
SendByEmail=0 Wysytanie pliku scan e - mailem
LastScanDate= Data ostatniego skanowania
LastScanTime= Godzina ostatniego skanowania
[SMTP] Ustawienie SMTP
FromName=AuditPro Scan Nazwa nadawcy
FromEmail= Adress e - mail nadawcy
ToName=AuditPro Server Nazwa odbiorcy
ToEmail= Adres e — mail odbiorcy
CcName= Nazwa (CC) odbiorcy
CcEmail= Email address (CC) odbiorcy
Subject=SCN Files Temat wiadomosci e - mail
Body= Tekst
Server= Adres serwera SMTP
ServerUser= Nazwa uzytkownika serwera (dla

bezpieczenstwa uwierzytelnienia )
ServerPass= Hasto uzytkownika
[DoNotAuditFolders] Nie audytuje zawartosci wymienionych
*\I386\ napedéw, folderdw i plikéw.

*\SYSTEM VOLUME INFORMATION\
*\TEMPORARY INTERNET FILES\
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19.3 ROZPOZNAWANIE WERSJI PLIKOW NP. UAKTUALNIEN ANTIVIRUSOW /
STEROWNIKOW

Klient AuditPro nie ma mozliwosci rozpoznawania informacji o ostatniej aktualizacji programow
typu antivirusy itp. Jednakze istnieje mozliwo$¢ rozpoznania ostatniej aktualizacji niektérych
programéw takich jak AVG 6 czy AVG 7 .W tym celu potrzebna jest odpowiednia konfiguracja
procesu skanowania.

1. Idz do Opcji w paku narzedzi, zaktadka Skanowanie/Pliki/Programy, dodaj
rozszerzenie BIN (= rozszerzenie uaktualnienia plikéw AVG )

Przeskanuj wszystkie komputery

Po zaimportowaniu plikéw SCN do bazy danych wprowadZz ponizsze polecenie :
Wyniki/ Zapytania/ Indywidualne

create Procedure SP_AVG
as
if exists (select * from dbo.sysobjects where id = object_id(N'[dbo].[tempAVG]') and
OBJECTPROPERTY(id, N'IsUserTable') = 1)
drop table [dbo].[tempAVG]
create table [tempAVG] ([COMPUTER_ID] [int], [AVGDATE] [datetime])

declare @sFilename varchar(256)
declare @nComputerID int
declare MyCursor cursor for select distinct FILEINST_COMPUTER_ID from TFileInst where
FILEINST_PATH like '%AVG6\UPDATE%' or FILEINST_PATH like '%AVG7\UPDATE%'
open MyCursor
fetch from MyCursor into @nComputerID
while @@FETCH_STATUS =0
Begin
insert into tempAVG (COMPUTER_ID, AVGDATE) select top 1 FILEINST_COMPUTER_ID,
FILEINST_CREATEDDATE from TFileInst where FILEINST_COMPUTER_ID = @nComputerID and
FILEINST_PATH like '%AVG6\UPDATE%' or FILEINST_PATH like '%AVG7\UPDATE%'
order by FILEINST_CREATEDDATE desc

fetch next from MyCursor into @nComputerID
End
close MyCursor
deallocate MyCursor

4. Dla uzyskania listy komputeréw z informacjami o uaktualnieniach plikow AVG
sporzadz ponizsze zapytanie:

execute SP_AVG
select COMPUTER_NAME, AVGDATE from tempAVG, TComputer where
TComputer.COMPUTER_ID = tempAVG.COMPUTER_ID

5. Dla uzyskania podobnych informacji o innych produktach mozliwe jest zmodyfikowanie
ustawien i procedury skanowania .

AuditPro
Instrukcja Administratora Systemu dla wersji 5.0. Dodatkowe informacje na www.auditpro.pl



i
7
19.4 USTAWIENIA DCOM

Narzedzie DCOM jest ustawione domyslnie przy skanowaniu takich platform jak: Windows NT,
Windows 2000 i Windows XP ( z wyjatkiem SP2), przy kacie administratora. W tym wypadku
dodatkowa konfiguracja DCOM nie jest potrzebna. Skanowany komputer musi by¢ cztonkiem
domeny.
Klient moze by¢ zainstalowany:

W trybie normalnym (interaktywnie/uruchomiona identyfikacja)

Jako ustuga NT (jako SYSTEM lub wyszczegdlnione konto uzytkownika)

W przypadku, gdy DCOM, nie jest ustawiony domysinie jako dostepny lub jezeli chcesz
przeprowadzi¢ skanowanie wybranych kont uzytkownikdw, nalezy przeprowadzi¢
konfiguracje z uzyciem narzedzia DCOMCNFG.EXE . Do zbioru aplikacji korzystajacych
z DCOM, moze by¢ dodany pojedynczy program, badz caty zbidér programéw
wykorzystujacych jego ustawienia. W kolejnych przypadkach polecamy zmiane ustawien
skanera.

Znajdz w zaktadce Aplikacje program ,AuditProScan”. Zaznacz go i nacisnij przycisk
Wiasciwosci. W zaktadce Zabezpieczenia mozesz znalez¢ dwie czesci odnoszace sie do
ustawien:

Prawa dostepu
Prawa uruchamiania

Mozesz zmieni¢ te ustawienia, zaznaczajac opcje Uzyj niestandardowych uprawnien
dostepu/ Uzyj niestandardowych uprawnien uruchamiania. Za pomoca przycisku
Edytuj/Dodaj..., dodaj konto uzytkownika, ktéry powinien mie¢ dostep do klienta
AuditPro. Wstaw tylko te konta, nad ktérymi posiadasz kontrole poprzez konsole
AUDITPRO.EXE , oraz te za pomocy ktérych  AuditPro Server jest
uruchamiany.(AUDITSRV.EXE)

W zaktadce Tozsamos$¢, istnieje mozliwos¢ ustawienia uzytkownika dla uruchomienia

aplikacji:
Uzytkownik interakcyjny — prawa dla lokalnie zalogowanego uzytkownika
Uzytkownik uruchamiajacy - prawa dla uzytkownika zdalnie korzystajacego z
komponentu

Wskazéwka: Po zmianie ustawien nalezy restartowacl system
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19.5 USTAWIENIA DCOM DLA WINDOWS XP SP2

#: Ustugi sktadowe =10/
@ Pk akoja  widok  Ono  Pamoc

e~ | @@ X w2 B E

Katalog gténny kansol ™M) kamputer e 4

E+EB Ustugi sdadowe

i B Komp D D D D

: =S aplkacje  Korfiguracis  Distrbuted  Uruchomione
@ Podglad 2 kalrie) com+ DCOM Transacki..  procesy
Ustugi lokaine)

| [
Wilasciwosci domyséine- DCOM Zabezpieczenia COM

Whaiciwoici: Mo] komputer Whasciwoséci: Moj komputer

tagene

|dentyfikacja |—

Uprawnienia dostepu/Limity zabezpieczen: Uprawnienia dostepu//Zabezpieczenia
+Sie¢ (Zezwalaj na dostep zdalny) domyslne:
+ Logowanie anonimowe (Zezwalaj na dostep + Sie¢(Zezwalaj na dostep zdalny)
zdalny) + System (Zezwalaj na dostep zdalny)
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Uprawnienia doztgpu Uprawnienia dostepu

ﬁ LOGODWANIE AMOMIMOWE

Dostep lokalny Dostep lokalny
Dostep zdalny Dostep zdalny

Uprawnienia uruchamiania/Limity Uprawnienia uruchamiania/Zabezpieczenia
zabezpieczen: domysine:

+ Administrator Domeny(Zezwalaj na zdalne
<domyslne> uruchamianie, Zdalna Aktywacja)

+ Interactive (Allow Remote Launch, Remote

Uprawnienia uruchamiania ACtiVation)
T —— + System (Zezwalaj na zdalne uruchamianie,
Zdalna Aktywacja)

Uruchamianie lokalne
Uruchamianie zdalne
Aktywacia lokalna

HEEE

Aktywacia zdalha
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Uprawnienia uruchamiania

7 INTERAKTY WA
€7 SYSTEM

Urucharmianie lokalhe
Uruchamianie zdalne
Aktywacia lokalha
Aktywacia zdalha

http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/mangxpsp2/mngintro.mspx
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Opcja A: Wytacz zapore Opcja B: Skonfiguruj ustawienia zapory
%2 Zapora systemu Windows x| %= Zapora systemu Windows
|wiiathi| Zaawanconane|

™= Zapora systemu Windows:

O LPnF

Pomoc zdalha

O Pulpit 2dalny

Udostepnianie plikdw i diukarek

Dodaj 2 wyjatki:
Program I port dla ustawien DCOM

AuditPro
Instrukcja Administratora Systemu dla wersji 5.0. Dodatkowe informacje na www.auditpro.pl



Dodawanie programu

"f' Remaove the Divi< Bundle

% Report & Problem

& Route Planner Europe

a Search for buddyPhone 2 Update
ﬂ Selective Setup

g Server

E_ Server Metwork Ltility

@) Service Manager

=)

Dodawanie portu

Wiecej informacji:
http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/sp2netwk.mspx#EIAA

19.6 USTAWIENIA DCOM W DOMENIE

10.Z komputera ze skonfigurowanym DCOM, wyeksportuj sekcje rejestru

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Ole]do pliku DCOM.reg
11.Uruchom plik DCOM.reg na wszystkich komputerach, za pomoca skryptu logujacego

lub polityki grup w domenie: regedit.exe -S \\serwer\udzia\DCOM.reg
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i Edytor rejestiu

7-_] MSME
£ MSN

[

[ [Domysinal
H-_] MSNE

[

[

REG_S5Z

DefaultlaunchPer... REG_BIMNARY

-] MSS0LServer [ab] EnableDCOM REG_SZ
21 Multimedia B|EnableRemateCo,. REG_5Z

(L1 MET Framework SDK {MachineccessR.. REG_BINARY
Eg zi}g’;mew"se'“ 8] MachineLaunchR... REG_BINARY
-1 Netsh
- MNetShow

{__] MonDriver Sighing
-] Office
EE=] Ol |

[ AppCompat
i-(_] NONREDIST
-] Outlook Express
B PCHealth
[#-_] Protected Storage Sustem
-] Ras
(-] RAS AutoDial
M- Remate Desktop
M- RemovalT ools
-] Router
M1 Rpe
-] Schedule+
[ Schedulingdgent
(] Secure
7] Security Center
T .

Konfiguracja firewalla Windows xp2

www.microsoft.com/technet/prodtechnol/winx

[wartagé nie ustalona]

010004 80 A4 00 00 00 80 00 00 00 00 00 00 00 14 00.
v

b

0100048044 0000 0054 0000000000 00001400,

01 0004 80 48 00 00 00 58 00 0000 00 00 00 0014 00,

ro/maintain/mangxpsp2/mn

intro.mspx
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0x80040154 Skitadniki Klienta nie sga|Mozesz  zweryfikowac rejestracje
Klasa nie zarejestrowana zarejestrowane przy | poprzez uruchomienie
pomocy \RegServer | DCOMCNFG.EXE na odlegtym
(SCAN.EXE \R). komputerze i poszuka¢ recznie
0x80004002 Powody: “AuditPro Scan” na liscie ostatnio
Nie ma zabezpieczenia | Nie dziatajaca (lub | zarejestrowanych sktadnikow
konsoli wytaczona) ustuga | (SCAN.EXE \R).
Zarzadcy Procesow (w
Windows NT4.0).
Zegar odlegtego komputera
jest ustawiony
niepoprawnie.
0x800706ba Serwer DCOM (w tym|Kontynuuj préby az do osiagniecia
Serwer jest zbyt zajecy wypadku komputer, z|celu
(Serwer RPC nie moze |ktérego Klient AuditPro jest
wykonac¢ operacji poniewaz | wywotywany) jest  zbyt

jest zbyt zajety).

obcigzony.

0x800706ba
Serwer RPC jest nieosiggalny

DCOM jest wylaczony na
komputerze.

Odlegty jest
wytaczony. Zostata
wprowadzona niepoprawna
nazwa komputera.

TCP/IP nie zostat
zainstalowany wihasciwie
(mozesz to zweryfikowac
na przykfad przy pomocy
komendy PING).

komputer

Moze by¢ wiaczony przez
wprowadzenie ponizszego w
rejestrze:

[HKEY_LOCAL_MACHINE\SOFTWARE\
Microsoft\Ole] "EnableDCOM"="Y"
"EnableRemoteConnect"="Y"

Upewnij sie, ze komputer jest
wlaczony. Sprawdz czy nazwa
komputera zostata wprowadzona
poprawnie. Przeinstaluj TCP/IP.

Przekonfiguruj TCP/IP.

0x80070005
Brak dostepu

W  przypadku  Windows
95\98, probowates potgczyé
sie z Klientem AuditPro
ktérego nie byto w pamieci.
Sktadnik, ktory zostat
zdalnie wywotany nie
znajduje sie na dysku
lokalnym (lub jest na dysku
z innymi prawami). W
grupie sieciowej
Workgroup, nazwy kont i
hasta nie zgadzajg sie
(musza by¢ takie same na
obu komputerach).

Prawa dostepu DCOM sg

Upewnij sie ze Klient AuditPro jest
prawidtowo zatadowany do pamigci..

Upewnij sie, ze skiadnik zostat
zainstalowany na dysku lokalnym i ze
dysk ma wtasciwe prawa dostepu.
Sprawdz, czy nazwy kont i paszporty
zgadzajq  sie i zmieniajg  sie
konsekwentnie.

Popraw prawa dostepu DCOM.
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nieprawidtowo ustawione.

0x5 Aplikacja zostata wytaczona | Powtdrz ostatnia operacje

Brak dostepu przez DCOM

0x8000401a Wezwanie DCOM podczas | Sprawdz nazwe uzytkownika i hasto.
Praca serwera nie moze by¢|gdy zaden uzytkownik nie

rozpoczeta z powodu z|jest zalogowany.

powodu btednej konfiguracji
identyfikatora

0x80080005
Awaria dziatania serwera

Serwer DCOM
wytaczony (np.
sie wylogowat).
Serwer DCOM nie jest na
dysku lokalnym(lub jest na
dysku z innymi prawami).
Tozsamos¢ dla serwera DCOM
jest skonfigurowana
niewfasciwie.  Wpis  Adres
(DCOMCNFG.EXE\Properties\
Location) jest ustawiony dla
innego komputera.

Jest btad w rejestrze.

zostat
Uzytkownik

Zalecamy ponowne zarejestrowanie
skfadnikéw.

0x800706D3
Ustuga uwierzytelniania
jest nieznana.

0x800706D4
Poziom uwierzytelniania
jest nieznany

Dostep do sktadnikéow nie
moze by¢ uwierzytelniony
(czesto wystepuje w Windows
9x).

W DCOMCNFG.EXE, znajdz wpis
AuditSrv  lub  AuditPro  Scan -
Wiasciwosci- i zmien ustawienia

Poziomu Uwierzytelniania na BRAK.

Inne problemy

Sprawdz czy:
Skfadnik jest obecny we wiasciwych
katalogach na odlegtych komputerach;

Wszystkie konta uzytkownikéw
wprowadzone w ustawieniach
naprawde istnieja (i ze nie sa
wytaczone);

Nazwy komputeréw sg poprawne i nie
powodujg konfliktu; i\lub protokdt
TCP/IP jest obecny i odpowiednio
ustawiony.
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19.8 ZASADY GRUPY DLA DOMENY

W miejsce skryptu logowania mozna zastosowaé zasady grupy dla domeny. Nastepujaca
procedura stworzy w rejestrze dla sekcji ,Run” zasady grupy w domenie zawierajqce polecenie,
ktore przeprowadzi skanowanie wszystkich komputeréw znajdujacych sie w domenie. Te samg
procedure (zmieniajgc plik ADM) mozesz zastosowac dla np. ustawienn DCOM.

1. Stwérz i skopiuj plik SCAN.ADM do katalogu %WINDIR%\INF\ . Plik zawiera:
CLASS MACHINE
CATEGORY "AuditPro Scan"
POLICY "AuditPro Scan"
KEYNAME "Software\Microsoft\Windows\CurrentVersion\Run"
PART "AuditPro Scan"
EDITTEXT
VALUENAME "AuditPro Scan"
END PART
END POLICY

END CATEGORY

1. Z menu start wybierz pozycje ,Uruchom”, wpisz polecenie MMC i naci$nij OK.

2. W menu Plik wybierz ,Dodaj/Usun Przystawke”

3. W zakfadce wybierz ,Dodaj”

4. W oknie ,Dodawanie przystawki automatycznej” wybierz ,Zasady grupy” i nacisnij
~Dodaj”

5. W oknie “Wybieranie obiektu zasad grupy” nacisnij ,Przegladaj”

6. Nacisnij Obiekt Zasad Grupy, ktéry chcesz uaktualni¢ np. ,Domysine zasady grupy”

7. Nacisnij OK.

8. Nacisnij ,Koniec” aby zakonczy¢ kreatora Zasad Grupy.

9. W oknie “Dodawanie przystawki automatycznej” nacisnij przycisk “Zamknij”

10. W oknie “Dodaj/Usun przystawke” wybierz ,0K.".

11.Rozwin pozycje “Domysine zasady zabezpieczen/ Konfiguracja komputera/ Szablony

Administracyjne" i wybierz pozycje ,Szablony Administracyjne *

12.Z menu kontekstowego wybierz “Dodaj/Usun Szablony"

13. W oknie “Dodaj/Usun Szablony” wybierz przycisk ,Dodaj" i wprowadz $ciezke do pliku
SCAN.ADM, dodaj go do listy i naci$nij przycisk ,Zamknij”

14.Aby zobaczy¢ szablon, wybierz pozycje “Szablony Administracyjne”, naci$nij prawy
klawisz myszy, wybierz pozycje ,Widok/Filtrowanie” i odznacz opcje ,Pokaz tylko...”
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15.Do “Szablonéw administracyjnych” zostata dodana nowa pozycja nazwana “AuditPro

Scan“. W prawym oknie nalezy poda¢ komende uruchamiajaca skanowanie np.
\\MYSERVER\SCN\SCAN.EXE /S /V /DO

19.9 OPIS SZABLONOW DOKUMENTOW

Generowane szablony dokumentéw sa przechowywane w folderze Program
Files\AuditPro\FILES w formacie RTF/XLS I mogq by¢ edytowane bez ograniczen.

Metryka komputera

Plik AuditPro\FILES\ Passport.RTF

%NUMBER% Numer (generowany automatycznie)
%COMPUTER_NAME%
%COMPUTER_NUMBER%
%COMPUTER_MODEL%
%COMPUTER_PRODUCTNUMB
ER%
%COMPUTER_DOMAIN%
%COMPUTER_IP%
%COMPUTER_NOTE%

%C_ITEM1VALUE% Podstawowe informacje na temat komputera (tabela
%C_ITEM2VALUE% Tcomputer)

%COMPUTER_ATTRIBUTES% | Dodatkowe charakterystyki komputera
%COMPUTER_HISTORY% Historia komputera

%USER_FULLNAME%
%USER_EMAIL%
%USER_GROUP%
%USER_PHONE%
%U_ITEM1VALUE%
%USER_NUMBER%
%USER_USERNAME%

%USER_DEPARTMENT% Podstawowe informacje na temat uzytkownika (tabela
%U_ITEM2VALUE% User )
%USER_ATTRIBUTES% Dodatkowe charakterystki uzytkownika
%USER_HISTORY% Historia uzytkownika
%USERDATA01%
%USERDATA02%
%USERDATA03%
%USERDATA31% Pozycje otrzymane z formularzy uzytkownika
%HW % Wiersze sprzetu, wybrane kolumny
%0S% Informacje o systemach operacyjnych
%SW% Zapisy oprogramowania, wybrane kolumny
%NOTE% Notatki
%DATE%
%ADMIN%
%OWNER% Data, uzytkownik, wtasciciel
Plik AuditPro\FILES\Protocol1.RTF
%NUMBER% Number (automatically generated)
%SW% Type of software
%HW % Type of hardware
%NOTE% Note
%DATE% Date, administrator, wiasciciel
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%ADMIN%
Ra port audytu

Soubor AuditPro\FILES\Audit.RTF

%COMPUTERS% Wiersze audytowanych komputeréw
Aktualne wyniki audytu (Wyniki/Outputs

%PRODUCTS % summary/Produkty)

%LICENSES % Szczegotowa lista licencji

%NOTES% Notatki

%DATE%

%ADMIN% Date, administrator

Soubor AuditPro\FILES\Product.RTF

%MANUFACTURER_NAME%

%PRODUCT_NAME%

%PRODUCT_VERSION%

%PRODUCT_LICENSINGY% Informacje o produktach

%COMPUTERS % Lista komputeréw, wybrane kolumny
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