Instrukcja nr. X

Skaner sieciowy NESSUS

1. Informacje ogolne:

Nessus jest to skaner sieciowy, ktory précz zwyktego sprawdzania ktére porty nastuchujg na
danym komputerze, sprawdza je réwniez pod katem podatnosci na réznego rodzaju ataki. Po
wykonaniu skanowania NESSUS wskazuje odpowiednie tatki ktére pozwolg na zabezpieczenie sie
przed wykorzystywaniem znalezionych luk.

2. Instalacja:

a.) Sciggamy odpowiednig dla naszej wersji systemu wersje programu NESSUS ze strony
producenta www.nessus.org, program dostepny jest na wszystkie najpopularniejsze systemy

operacyjne. W naszej instrukcji postuzymy sie wersjg na system Windows.

b.)Instalujemy program w domyslnej lokalizacji.

A e e SR

Welcome to the InstallShield Wizard for \‘ || Destination Folder |
Nessus Click Mext to install to this folder, or dick Change to install to a different

The InstaliShield(R) Wizard will install Nessus on your

G Install Nessus to:
computer. To continue, dick Next. l [ C:\Program Files\Tenableessust

ﬁ Nessusv— I:stﬂs‘lﬁgld M

WARNING: This program is protected by copyright law and
international treaties.

Installshield

< Back ][ Next = ] [ Cancel



http://www.nessus.org/

3. Pierwsze uruchomienie:

-_ﬁ Nessus Server Manaaer ‘ X

[7] start the Nessus server when Windows boots

When enabled, the Messus server will be automatically
started by Windows every time the system boots up.

Your scanner is not registered and therefore can not receive the
newest vulnerability checks. Register now to be able to fetch the
newest plugins from Tenable!

Obtain an activation code J

Activation code:

The Messus server is not running.

Stop Nessus Server Start Nessus Server

4. Pierwsze skanowanie (localhost)

a.) Uruchamiamy plik Nessus Server Manager ktéry
zostat utworzony na pulpicie.

b.) Klikamy na przycisk , Obtain an activation code”
ktory przekierowuje nas na strone producenta gdzie po
wybraniu opcji ,HomeFeed” podajemy E-mail aby
otrzymac klucz aktywaciji.

c.) Po otrzymaniu na skrzynke klucza wpisujemy go w
pole Activation code i klikamy na ,,Register”. Po
zarejestrowaniu program Sciggnie najnowsze pluginy.

(Operacja ta moze potrwaé nawet kilkadziesigt minut)

d.) Domyslnie serwer uruchamia sie po procesie
uaktualniania plugindw.

a.) W otworzonym managerze klikamy na ,Manage Account” i tworzymy konto z uprawnieniami

Administrator.

. NESSLIS USEI' Mana ement
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& Add/Edit a user

List of Nessus users :

localuser Add /Edit a user

User name :  kis
Password : esess

Password (again) : seses

b.) Odpalamy plik Nessus Client ktéry zostat utworzony na pulpicie i potwierdzamy certyfikat

bezpieczenstwa.

c.) Wpisujemy dane z utworzonego wczesniej konta, zostaje uruchomiony gtéwny interfejs

skanera.



d.) W zaktadce ,Policies” klikamy ,,add” i wypetniamy pole ,,name”. W tej zaktadce mozemy
ustawié bardzo wiele opcji skanowania miedzy innymi rodzaj pakietow uzywanych do
testow(doktadny opis wszystkich opcji znajduje sie w rozdziale 6).

Zostawiamy na razie domyslne ustawienia, klikamy next, a na koficu submit.

kis | Help | About | Log out

Policies

® Add PO"W Basic Network Congestion

A - Use Kemnel Congestion Detection (Linux Only)
v v
General AULTI Private
DEL To jest moja pienwsza reguta Port Scanners

Credentials TGP Scan SNMP Scan Ping Host
UDP Scan Netstat SSH Scan
SYN Scan Netstat WM Scan

Plugins

Preferences
Save Knowledge Base Port Scan Options

s crods Pt e
Silent Dependencies Performance

Log Scan Details to Server Max Checks Per Host

Stop Host Scan on Disconnect Max Hosts Per Scan
5

Avoid Sequential Scans Network Receive Timeout (seconds) _
Consider Unscanned Ports as Closed Max Simultaneous TCP Sessions Per Host
Designate Hosts by their DNS Name Max Simultaneous TCP Sessions Per Scan
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e.) Przechodzimy do zaktadki Scans gdzie wciskamy ,,.add”, nadajemy znowu nazwe i w liscie
Policy dodajmy naszg wczesniej utworzong polityke. Jezeli jej nie ma to znaczy, ze uzywana przez
nas przegladarka jest nie fajna, najlepszg bedzie Mozilla Firefox ©. W polu Scan Targets
wpisujemy ,localhost” i klikamy , Launch Scan”

%) Messus - Mozilla Firefox
Plik Edycja Widok Historia Zakladki Naredzia Pomoc

& B e,

B Czesto odwiedzane §7¢ Pierwsze kroki [} Aktualnosci

kis | Help. | About | Log out

Scans " “Reports  Scans  Policies  Users

@® Add Scan

LEWCIN First Scan
Type Run Now v
Policy First

Scan Targets RGN

Targets File

Cancel Launch Scan

anych z localhost &
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f.) Przechodzimy do zakfadki Reports, zaznaczamy nasz skan i klikamy na ,,browse”. W tabelce
bedzie pokazany postep skanowania.

https://localhost:8834/

Reports

Report Info First Scan 1 results

Name: First Scan Host Medium Open Port

Last Update: May 22, 2010 23:00 localhost Y 0 28

Status: Running

Bhow Filters

Reset Filters

Active Filters

T | |/ | [ ———————————————% BTaK cy B = 0
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g.) Po zakonczenie skanowania w tabelce pokaze sie informacja odnosnie ilosci zagrozen
sklasyfikowanych w 3 poziomach(High,Medium,Low) oraz liczba otwartych portéw.

h.) Wciskamy przycisk ,Download Raport” i wybieramy opcje ,,HTML export”. Dostajemy
szczegodtowy raport odnosnie luk w bezpieczenstwie naszego systemu, czesto dostepne s3
rowniez zalecenia odno$nie tatania.

i | <% Nessus Scan Report EJ

localhost High Sewetity problerniz) found
~] Back

localhost

Scan Time
Skatt tirne : Mon May 17 224752 2010
End tirne : Mon May 17 23:52:00 2010
MNumber of vulnerabilities
CIpEn poHs ! jul
High :
Lowe ¢ 31

Remote host information
Operating Systemn :  Microsoft Windows 8P Service Pack 2 Microsoft Windows %P Service Pack 2
MetBIOS name PREEMOL-46EEERS
DMS name loc alhost

Port general (0/tcp) [-1+]
MS08-067: Microsoft Windows Server Service Crafted RPC Request Handling Remote Code Execution (958644) (uncredentialed check)

Synopsis:
Arbitrary code can be executed on the remote host due to a Baw in the
'Server’ seriice,

Description:

The ramate host is vulnerable to a buffer svenun in the 'Server’
=zervice that may allow an attacker to execute arbitrary code on the
rernote hast with the 'System' privileges,

Risk Factor:
Critical

CV¥SS Base Score:10.0
CVESZRAMINIAC LA TS AT

Solution:
Microzoft has releazed a set of patches For Windows 2000, ¥R, 2003,
Wista and 2003

corntechnat fsecurity bullatinims

Plugin ID:
EL=




4. Zdalne skanowanie.

a.) W przypadku skanowania innego komputera w sieci lokalnej, réznica tkwi tylko w podaniu w
polu ,Scan targets” zamiast localhost adresu komputera ktdry chcemy przeskanowac.
Skanowanie obcego komputera zazwyczaj trwa troche dtuzej.

kis | Help | About |

Reports

Repoart Info Remote Scan 1 results

Name: Remote Scan Host a | Progress Medium Open Port

Last Update: May 23, 2010 21:54 192.168.1.2 1 6

Status: Running

Show Filters

Resat Filters

Active Filters
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b.) W tym przypadku dowiedzieliSmy sie miedzy innymi, ze host 192.168.1.2 posiada
udostepnione niechronione zasoby oraz ich liste.

kroki & Aktualnosci

® Nessus Scan Report

Port cifs (445/tcp)
Microsoft Windows SMB Shares Unprivileged Access

Synopsis:
It is possible to access a network share.

Description:
The remote has one or more Windows shares that can be accessed through
the network with the given credentials.

Depending on the share rights, it may allow an attacker to read/write
confidential data.

Risk factor:
High

CVSS Base Score:7.5
CVSS2#AV:NIAC:L/Au:N/C:P/1:P{ AP

Solution:
To restrict access under Windows, open Explorer, do a right click on
each share, go to the 'sharing’ tab, and dick on 'permissions'.

Plugin output:
The following shares can be accessed as pxdkdigj :

- Bajki - (readable,writable)
+ Content of this share :

Ksi |niczka i {aba

Kubu[ Puchatek Czas Prezent w

Kubu[ Puchatek Kubu[ i Hefalumpy
Kubu[ Puchatek MaleDstwo i Preyjaciele
Kubu[ Puchatek Czas Prezent w

Kubu[ Puchatek Kubu[ i Hefalumpy
Kubu[ Puchatek MaleDstwo i Przyjaciele
Kubu[ Puchatek NiezwykBa Przygoda Kubusia Puchatka
Kubu[ Puchatek Prosiaczek i Przyjaciele
Kubu[ Puchatek Czas Prezent w

Kubu[ Puchatek Kubu[ i Hefalumpy
Kubu[ Puchatek MaleDstwo i Przyjaciele
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c.) Dowiedzielismy sie réwniez, iz posiada aktywne konto guest oraz wiele innych informaciji.

¥) Nessus Scan Report - Mozilla Firefox
Plik Edycja Widok Historia Zakiadki

A B !

e i Pierw:

BID:
16636

Other references:
05VDB:23134

Synopsis:
It is possible to log into the remote host.

Description:

The remote host is running one of the Microsoft Windows operating
systems. It was possible to log into it as 3 guest user using a
random account.

Risk factor:
Medium

CVSS Base Score:d.0
CVSS2#AVINSACIL/Au:N/C:P/TN/AIN

Solution:

In the group policy change the setting for

'Metwork access: Sharing and security model for local accounts' from
'Guest only - local users authenticate as Guest' to

"Classic - local users authenticate as themselves'.

Plugin 1D:
26019

CVE:
CVE-1999-0505
SMB LsaQueryInformationPolicy Function SID Enumeration

Synopsis:

1t is possble to obtain the host SID for the remote host.
Description:

By emulating the cll to LsaQueryInformationPolicy(), it was possible
to obtain the host SID (Security Identifier).

B s ails el el T ——— r— =
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5. Informacje dodatkowe:

- Jesli w polu ,,Scan target wpiszemu adres sieci wraz z maska, Nessus przeskanuje wszystkie
aktywne komputery w sieci np. (192.168.1.0/24)

- Jesli wystepuje problem ze skanowaniem komputerdw, mozliwg przyczyng moze by¢ zapora.

- Aby przeskanowac kilka komputerow w sieci wystarczy wpisac ich adresy oddzielone ,, ,
”(przecinkiem).



6. Opis opcji Policies (tworzenie zasady skanowania)
General

Zaktadka sktada sie z kilku sekcji:

- Basic — zawiera pola Name (nazwa polityki), Visibility (Private jesli zbidr zasad ma by¢ dostepny
tylko dla uzytkownika ktéry jg tworzy, lub Shared gdy moze by¢ dostepna dla innych) oraz
Description (krotki opis dotyczacy danego zbioru zasad).

Policies

@® Add Policy Basic

s -
General Visibility

Description B 1 Controls if the policy i i
2 policy is shared with other users, or kept
Credentials Shared private for your use only.

Plugins

- Scan — zawiera kilka mozliwych trybdw skanowania:

Save Knowledge Base

Safe Checks

Silent Dependencies

Log Scan Details fo Server
Stop Host Scan on Disconnect
Avoid Sequential Scans

Consider Unscanned Ports as Closed

Designate Hosts by their DNS Name

Save Knowledge Base — po zaznaczeniu zapisze informacje o skanowaniu w bazie danych aby
utatwic pdzniejsze skanowaniu.(przydatne gdy co jaki$ czas mamy powtarzac to skanowanie)
Safe Checks — zablokuje wtyczki moggace zaszkodzi¢ skanowanemu komputerowi

Silent Dependencies — informacje wywotane przez wtyczki uruchamiane automatycznie nie
zostang dodane do raportu korcowego.

Log Scan Details to Server — zapisuje dodatkowe informacje o skanowaniu

Stop Host Scan on Disconnect — zatrzyma skanowanie jesli skanowany komputer przestanie
odpowiadac.

Avoid Sequential Scans — domyslnie Nessus skanuje komputery po kolei jak zostang wpisane na
liste, zaznaczajac te opcje skanuje w kolejnosci losowe;j.

Consider Unscanned Ports as Closed — uwaza nie przeskanowane porty za zamkniete
Designed Hosts by their DNS name — uwazaj hosty po ich DNS’owych nazwach.



- Network Congestion — informacje o ruchu w sieci
Network Congestion

Reduce Parallel Connections on Congestion

Use Kernel Congestion Detection (Linux Only)

Reduce Parallel Connections on Congestion — po zaznaczeniu, jesli Nessus wykryje ze badany
host wysyta zbyt duzo pakietdw, przystosuje tempo skanowania aby nie przecigzac tacza, gdy
bedzie taka mozliwos¢ automatycznie powrdci do poprzedniej predkosci.

Use Kernel Congestion Detection (Linux Only) — dotyczy tylko systemow z rodziny Linux,
umozliwia Nessus’owi monitorowanie dostepnych zasobdéw i wykorzystanie ich w maksymalnym
stopniu.

- Port Scanners i Port Scan Options — zawierajg opcje dotyczace portéw.
Port Scanners

TCP Scan SNMP Scan Ping Host
UDP Scan Netstat SSH Scan
SYN Scan Netstat WMI Scan

Port Scan Options

Port Scan Range [KEE

TCP Scan, UDP Scan, SYN Scan— umozliwia ustawienie jakiego typu portu majg by¢ skanowane,
odpowiednio TCP,UDP, SYN.
SNMP Scan — umozliwia skanowanie w poszukiwaniu wtgczonych ustug SNMP (wiecej o SNMP:

http://pl.wikipedia.org/wiki/Simple Network Management Protocol).

Netstat SSH Scan, Netstat WMI Scan — umozliwia uzywania funkcji netstat w poszukiwaniu
otwartych portéw, oparte jest w oparciu o komendy dostepne poprzez uzycie SSH (dotyczy

Linuxa) i WMI (dotyczy Windows). Wiecej o WMI i SSH: http://pl.wikipedia.org/wiki/WMI,
http://pl.wikipedia.org/wiki/SSH.
Ping Host — umozliwia ,,pingowanie” zdalnego hosta na wielu portach aby ocenié czy jest

dostepny.

Port Scan Range — definiuje zakres portow podlegajgcych skanowaniu. Im wiecej tym dtuzej
potrwa skanowanie np. 21-23,25,80 umozliwia skanowanie portdw od21 do23 oraz 25i 80. Im
wezsza grupa do skanowania tym proces ten trwa kroécej.

- Performance — zawiera opcje dotyczgce wydajnosci

Performance

Max Checks Per Host

Max Hosts Per Scan

Network Receive Timeout (seconds)

Max Simultaneous TCP Sessions Per Host  Eillllalicl)

Max Simultaneous TCP Sessions Per Scan  EWlllilich)



http://pl.wikipedia.org/wiki/Simple_Network_Management_Protocol
http://pl.wikipedia.org/wiki/WMI
http://pl.wikipedia.org/wiki/SSH

Max Checks Per Host — zawiera liczbe maksymalnych sprawdzan jednego hosta w jednym czasie.
Max Hosts Per Scan — okresla maksymalng liczbe hostéw skanowanych w tym samym czasie.
Network Receive Timeout(seconds) — jest to czas wyrazony w sekundach okreslajacy okres
oczekiwania na odpowiedz skanowanego hosta, jesli skanowanie odbywa sie po wolnym taczu
nalezy zwiekszy¢ ten czas.

Max Simultaneous TCP Sessions Per Host — okresla maksymalng ilo$¢ sesji TCP dla jednego hosta
Max Simultaneous TCP Sessions Per Scan - okresla maksymalng ilo$¢ sesji TCP dla jednego
skanowania.

Credentials
Umozliwia ustawienia opcji zwigzanych z uwierzytelnianiem w réznych ustugach od SMB, SSH,
Kerberos az po czysty tekst.

- Windows Credentials:

BiAEaley Gracenal Ty

SMB account :

General
SMB password :

Credentials SMB domain (optional) :

Plugins SMB password fype : Password

Preferences Additiona SMB account (1) :

Additional SMB password (1) :

Additional SMB domain (optional) (1) :

Additional SMB account (2) :

Additional SMB password (2) :

Additional SMB domain (optional) (2) :

Additional SMB account (3) :

Additional SMB password (3) :

Additional SMB domain (optional) (3) :
Never send SMB credentials in clear text

Only use NTLMv2

Dotyczy konfiguracji protokotu SMB (rodzina Windows) zawiera okna w ktére nalezy wpisaé
login (SMB account) oraz hasto (SMB password) dla gtéwnego uzytkownika, opcjonalnie dodajac
nazwe domenowga. Mozna ustawic rowniez szyfrowanie hasta poprzez wybranie odpowiedniej
opcji w SMB password type. Opcjonalnie mozna zdefiniowac jeszcze trzech dodatkowych
uzytkownikéw do tego celu stuzg pola Additional SMB account, Additional SMB password,
Additional SMB domain oznaczone odpowiednio liczbami porzgdkowymi kolejnych
uzytkownikéw (1-3) . Doktadny opis tego protokotu: http://pl.wikipedia.org/wiki/SMB

Ostatnie mozliwe do zaznaczenia opcje to jest:

Never Send SMB Credentials In clear text — po zaznaczeniu zapewniajg ze dane nie bedg
wysytane w postaci nie szyfrowanej (czystego tekstu)

Only use NTLMv2 - zapewnia uzywanie tylko tego standardu szyfrowania ktére jest dosyc
bezpieczne, wiecej http://en.wikipedia.org/wiki/NTLM#NTLMv2



http://pl.wikipedia.org/wiki/SMB
http://en.wikipedia.org/wiki/NTLM#NTLMv2

- SSH settings:
® Add Policy

[ EEIRATEN  SSH settings

I

SSH user name : root

General
SSH password (unsafel) :

Credentials SSH public key to use :
Plugins SSH private key to use :

Preferences Passphrase for SSH key :

Elevate privileges with :

su login :
su/sudo password :
SSH known_hosts file : Browse...

Preferred SSH port : |4

n

(I AT M OpenSSH_5.0

Dotyczy konfiguracji protokotu SSH (rodzina Linux) zawiera okna w ktdre nalezy wpisa¢ nazwe
uzytkownika (SSH user name) oraz hasto (SSH password) dla uprzywilejowanego uzytkownika
(root). Pierwsza rdéznica od razu rzucajgca sie w oczy w pordwnaniu do poprzedniego protokotu
to fakt ze wysytane hasto nie jest szyfrowane. Komunikacja za pomocg tego protokotu jest
gwarantuje bezpieczenstwo za pomocg mechanizmu kluczy: prywatnych i publicznych, aby
mozliwa byta komunikacja nalezy uzupetnic¢ pola SSH public key to use oraz SSH private key to
use wskazujgc miejsce na dysku gdzie pliki reprezentujgce te informacje sg przechowywane w
tym celu klikamy Browse (przegladaj).

Passphrase for SSH key - w tym polu nalezy wpisac hasto dostepowe skfadajgce sie minimum z 8
znakow, znakdw specjalnych, duzych i matych liter oraz cyfr.

Elevate privilige with — okresta stopien uprzywilejowania od sudo przez su az po su+sudo.

Po wybraniu jednej z tych opcji nalezy podad login i hasto dla konta o takich uprawnieniach (su
login oraz su/sudo password).

SSH known_hosts file — umozliwia wczytanie z pliku listy hostéw do komunikacji za pomoca
protokotu SSH, podobnie jak wyzej nalezy wskazac plik poprzez Browse.

Preferred SSH port — okresla port do komunikacji SSH
Client version — okresla wersje klienta za pomocg ktérego nastgpi komunikacja.

- Kerberos configuration

® APOISY  Guerirre

Kerberos Key Distribution Center (KDC): _
General

Plugins m———

Preferences




Umozliwia konfiguracje kolejnego protokotu uwierzytelnienia i autoryzacji, tym razem zwanej o
polsku Cerberem.

Kerberos Key Distribution Center (KDC) — nalezy podac¢ identyfikator (ip jednego z serweréw KDC)
Centrum Dostarczania Klucza z ktérego zasobdw (uzytkownicy jak i ustugi) bedziemy korzystac.
Kerberos KDC Port — okresla numer portu po ktérym ma nastepowac taczenie za pomoca tego
protokotu.

Kerberos KDC Transport — okresla sposdb potgczenia UDP lub TCP.

Kerberos Realm (SSH only) — umozliwia tgczenie sie za pomocg odpowiednika nazw
domenowych, jednak tylko w momencie gdy mamy do czynienia z SSH.

- Cleartext protocls settings

® Add Policy OICLENEIRMTEM Cleartext protocols settings ¥

General

Credentials Try to perform patch level checks over telnet

Plugins Try to perform patch level checks over rsh

Preferences Try to perform patch level checks over rexec

Zawiera ustawienia dla protokotéw przesytajgcych dane czystym (nie szyfrowanym tekstem).
User name — pole do wpisania nazwy uzytkownika

Password(unsafe!) — nieszyfrowane (podczas wysytania) pole hasta dla uzytkownika

Try to perform patch level checks over telnet

Try to perform patch level checks over rsh

Try to perform patch level checks over rexec

Zaznaczenie jednej z powyzszych opcji umozliwia probe wykonania potgczenia za pomocg
jednego z protokotéw: telnet, rsh, rexec.

Plugins

Umozliwia dotgczenie wtyczek ktére podczas skanowania testuja komputer pod danym katem.
Wtyczek jest okoto 40 tys podzielone zostaty na kategorie. Najbardziej istotne i popularne
zostang przedstawione. Jednak pewne zasady ogdlne sg dla wszystkich podobne to znaczy a by
dowiedziec sie czego$ wiecej o danej wtyczce wystarczy wybrac jg z rodziny dostepnych
nastepnie Na interesujgce nas kryterium testowania np.:

z rodziny Peer-to-Peer File Sharing odnalaztem wtyczke dotyczgcg uzywania ustugi eDonkey.
gdyby taka ustuga zostata wykryta na komputerze skanowanym uzyskalibysmy nastepujace
informacje:



eDonkey Detection

Synopsis
There is a peer-to-peer file sharing application listening on the remote host.

Description
The remote host appears to be running eDonkey or one of its variants,
which is commonly used for sharing music, films, and software.

Solution
Make sure this service agrees with your organization's security
and acceptable use policies.

See Also
http://en.wikipedia.org/wiki/EDonkey_network

@® Add Policy

Filter Show Only Enabled Plugins Reset Filter

Families

General

Gentoo Local Security Checks 20843 BitTorrent Detection

Credentials HP-UX Local Security Checks 18016 DC++ Detection

MacOS X Local Security Checks 18012 DC++ Download Drive Arbitrary File Appending

Plugins

Mandriva Local Security Checks 13751 Direct Connect Hub Detection

Preferences

Misc. 11022 eDonkey Detection.

Netware 42833 eMule IRC Module / Web Server DecodeBase 16 Ful

'ﬁ'eerﬁa?eetﬁbShaﬁhg 11473  eMule Malformed Data Handling Remote DoS
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Port scanners 11844 FastTrack (FT) Crafted Packet Handling Remote Ow

Plugin Description

Description

The remote host appears to be running eDonkey or one of its variants,
which is commonly used for sharing music, films, and software.

Solution
Make sure this service agrees with your organization's security
and acceptable use policies.

Enabled Families: 42  Enabled Plugins: 35951 Enable All Disable All

Cancel Back Next

Informacje odczytane w opisie podsuwajg nam streszczenie wtyczki (Synopsis) jej opis
(Description) oraz sposéb rozwigzania(Solution). W tym wypadku z racji ze opisywana wtyczka
dotyczyta sieci P2P (wymiany plikdw) rozwigzanie sprowadza sie jedynie do upewnienia czy
wspotdzielone pliki s zgodne z polityka organizacji ochrony praw autorskich.

Opis wazniejszych rodzin wtyczek:

- Backdoors — zawiera wtyczki testujgce oprogramowanie komputera pod wzgledem luk w
aplikacjach, przez ktére mozliwe bytyby wtamania do takiego hosta, lub pod wzgledem obecnosci
ztosliwego oprogramowania to umozliwiajgce tzw Trojany. Przyktadowe wtyczki:

Bagle.B Detection wykrywa robaki w systemie informacje:



Bagle.B Detection

Synopsis
A worm was detected on the remote host.

Description

The remote host has the Bagle.B worm installed. This is a variant of the
Bagle worm which spreads via email and has a backdoor that listens on
port 8866.

Solution
Use an anti-virus product to remove the worm.

Agobot.FO Backdoor Detection

Z zamieszczonych informacji
widaé ze aby pozbyc sie
problemu wystarczy
przeskanowac komputer
antywirusem.

Agobot.FO Backdoor Detection

Synopsis
The remote host has a backdoor installed.

Description
The remote host has the Agobot.FO backdoor installed. This backdoor is
known to:

- Scan local networks for common Microsoft vulnerabilities.

- Scan local networks for exploitable DameWare systems.

- Brute force local Microsoft machine User accounts.

Solution
This backdoor should be immediately removed from the network and
manually cleaned.

- Connect to an IRC channel and setup a BOT for remote command execution.

W tym wypadku
postepowanie sprowadza sie
do odnalezienia w systemie
aplikacji i jej usuniecia
recznie.

Microsoft 1IS Download.Ject Trojan Detection

Microsoft IS Download.Ject Trojan Detection

The remote host is infected by a Trojan Horse.

The Trojan's dropper sets it as the document footer for all
pages served by 1IS Web sites on the infected computer.

Solution aplikacje
Use an Anti-Virus to clean machine.

Opisywana ztosliwa aplikacja sprowadza
Synopsis sie do aplikacji serwera produkgiji
Microsoftu. Tak naprawde z racji duzej
Description popularnosci programow tego
Download.Ject is a Trojan that infects Microsoft IIS servers. producenta bardzo czesto pada ofiarg
ztosdliwego kodu. Aby nie pas¢ jego ofiarg
nalezy na biezgca aktualizowac swoje



W tym akurat przypadku po raz kolejny wystarczy uzy¢ antywirusa.

- Rodzina wtyczek CGl dotyczy bteddw zagrozen zwigzanych z komunikacjg serwera WWW z
innymi aplikacjami znajdujgcymi sie na serwerze. Np.

/doc Directory Browsable - jest zwigzana z mozliwoscig przeglagdania zawartosci folderu /doc a
wiec jest to dosc¢ krytyczny btad. Solucjg jest zmiana polityki uprawnien na takie aby ten folder
nie byt dostepny z zewnatrz.

Wtyczki z biblioteki CGl abuses: XSS dotyczg zabezpieczen elementéw dynamicznych ktére
znajduja sie na stronach WWW. Poprzednia wtyczka pochodzita z biblioteki CGIl abuses ktora
dotyczyta elementdw statycznych. Z CGl abuses: XSS pochodzi miedzy innymi wtyczka:

ATutor 1.5.1 Multiple Script XSS — jest ona zwigzana z wrazliwoscig kodu php a wiec tym samym
wrazliwoscig na tzw CrossScript czyli uruchamianie zewnetrznych skryptéw w miejscu w ktérym
nie powinno to mie¢ miejsca. Przyktadem takiego ataku moze byc¢ np. usuniecie bazy danych.

- CISCO ta rodzina wtyczek zawiera testy sprawdzajgce konfiguracje urzadzen firmy CISCO. | tak
np.

wtyczka Cisco 675 Router Default Unpassworded Account sprawdza czy uzytkownik
uprzywilejowany ma ustawione hasto,

Cisco Catalyst 5000 Series Frame STP Port Broadcast DoS (CSCdt62732) sprawdza czy nie
wystepuje luka w oprogramowaniu umozliwiajgca przeprowadzenia ataku typu DoS.

- Databases zawiera wtyczki testujgce serwery baz danych réznych producentéw m.in. MS SQL
Server, IBM solidDB, MySQL, Oracle...

- Debian Local Security Check sprawdza system operacyjny z rodziny Debian pod katem
brakujgcyh uaktualnien bez ktérych system jest podatny na ataki pze wzgledu na wystepujace w
nim luki.

- Denial of Service rodzina wtyczek sprawdzajgca podatnos¢ hosta na ataki tego typu. Jest to
zbiér naprawde rozbudowanych wtyczek sprawdzajgcych dany host pod réznymi kagtami od
zawieszania sie modemu przez luki w aplikacjach az po fragmentacje paczek w sieciach TCP/IP

- FTP sprawdza serwery hosty petnigce role FTP w poszukiwaniu ewentualnych luk mogacych
stwarzad ryzyko ataku.

- Fedora Local Security Check podobnie jak ww Debian Local Security Check sprawdza
bezpieczenstwo system, tym razem Fedory.

- Firewalls niezmiernie wazna rodzina wtyczek nie mozna o niej zapomnieé skanujgc dany host
gdyz sprawna zapora to podstawa bezpieczenstwa systemu komputerowego.

- FreeBSD, Gentoo, MacOS X, Mandriva, RedHat, Slackware, Solaris, SUSE, Ubuntu, VMWare ESX,
Windows Local Security Check jak ww dotyczace systemdw operacyjnych.



-General sprawdza dane takie jak mozliwos¢ odczytywania BIOSu, dostep do pamieci, dostep do
system operacyjnego, udostepnione pliku, wykrywane sieci wifi

- Netware wtyczki sprawdzajgce stabilnosc | bezpieczenstwo aplikacji internetowych
- Peer-to-Peer sprawdza bezpieczenstwo wymiany w sieciach P2P

- SMTP problems — sprawdza problemy wystepujgce z protokotem SMTP.

- SNMP - sprawdza czy ustuga jest wigczona i czy dziata poprawnie

- Service Detection — sprawdza uruchomione w systemie ustugi

Preferences

Policies

@® Add Policy

HTTP cookies import

Database settings
Do not scan fragile devices
General Global variable settings

Credentials

HTTP login page

Plugins Login configurations
Nessus SYN scanner

Preferences Nessus TCP scanner
News Server (NNTP) Information Disclosure
Oracle Settings

Zaktadka ta zawiera roznego rodzaju opcje ogolne zwigzane z programem i skanowaniem czy
ustawieniami niektdrych wtasnosci ktére nalezy uwzgledni¢ podczas skanowania np. czy firewall
ma by¢ wykrywany czy blokowany oraz np. dane potrzebne do logowania do bazy danych. Lista
dostepnych opcji zalezy od tego jakie wtyczki sg dostepne.

- Database settings

Policies

@® Add Policy

I

LI Database settings

Login :
General
Password :

Credentials DB Type :

Plugins Database SID :

Preferences Database port fo use :

Oracle auth type:  [N[OIX{RF\R

SQL Server auth type:  IRUIHIIES




Jesli chcemy przeskanowac baze danych nalezy ustawi¢ widoczne pola. Oczywiscie to czy
bedziemy mogli wykonac takie skanowanie zalezy od tego czy mamy odpowiednie wtyczki
aktywne.

Login — nalezey podac login do bazy danych

Password — hasto dla uzytkownika o podanym wyzej loginie

DB Type — z listy wybieramy typ bazy danych, do wyboru s3: Oracle, SQL Server, MySQL, DB2,
PostgreSQL.

Database SID — nalezy podac identyfikator systemu bazy danych do audytu

Database port to use — numer portu na ktérym nastgpi skanowanie bazy danych

Oracle Auth Type — typ uwierzytelniania w przypadku baz Oracle, dostepne opcje to: NORMAL,
SYSOPER, SYSDBA.

SQL Server Auth Type — typ uwierzytelniania serwera bazy SQL, dostepne opcje to Windows lub
SQL.

- Do not scan fragile devices
Policies Reports

® Add Policy LB Do not scan fragile devices v

Scan Network Printers

General
i Scan Novell Netware hosts

Credentials

Mamy mozliwos¢ wybrania czy podczas skanowania uwzglednione zostang sieciowe drukarki
(Scan Network Printers) oraz urzadzenia sieciowe firmy Novell (Scan Novell Netware hosts inne
opcje pojawity by sie gdyby zainstalowano wiecej wtyczek).

Dodano mozliwos$é wyboru czy skanowac te urzagdzenia gdyz sg one dosyc tatwe do
zablokowania, tzn gdyby skanowanie odbywato sie w godzinach pracy jest duza szansa ze te
urzadzenia bytyby wytgczone z uzycia na ten czas.

- Global variable settings

Policies

@® Add Policy UGILI Global variable settings X

Probe services on every port

neral
Ui Do not log in with user accounts not specified in the policy

Credentials Enable CGI scanning

Plugins Network type Mixed (use RFC 1918) v

I : g
Rraferorices Enable experimental scripts

Thorough tests (slow)

Report verbosity Normal

Report paranoia Normal

Debug level i

IR EASEETNN L Sl Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0)

SSL certificate to use : Browse...

SSL CA to trust : Browse...

SSL key to use : Browse...



Zawiera rézne opcje z szerokiego zakresu dostepnych mozliwosci oferowanych przez serwer
Nessus’a.

Probe services on etery port — testuje ustugi dostepne poprzez otwarte porty, nalezy mie¢ na
uwadze ze takie dziatanie moze doprowadzi¢ do niestabilnosci tych ustug.

Do not log In with user account not specified in the policy — zablokuje mozliwos¢ logowanie sie
za pomocg konta uzytkownika nie wymienionego w zasadzie skanowania.

Enable CGI Canning — zaznaczenie tej opcji wigczy skanowanie ustug CGl czyli zwigzanych z
komunikacjg miedzy serwerem WWW a innym aplikacjami dostepnymi na serwerze. Gdy ta opcja
jest nie zaznaczona skanowanie odbywa sie szybciej.

Network type — pozwala okresli¢ z jakiej puli adreséw IP sktada sie nasza sie¢ z publicznych
(Public WAN Internet), prywatnych (Private LAN) czy réznych (Mixed use RFC 1918).

Enable experimental scripts — pozwala uzywaé wtyczek rozwijanych (nie wersji finalnych)
Thorough test (slow) — uruchamia testowanie gruntowne, kazda z dostepnych wtyczek bedzie
pracowata w trybie o najwyzszej doktadnosci np. skanowanie ustug SMB bedzie sie sktadac z
trzech poziomow a nie z jednego. Znacznie zwalnia skanowanie.

Report verbosity —ilos¢ informacji zamieszczanych w raporcie im wyzszy poziom tym ich bedzie
wiecej. Quiet najnizszy, Normal normalny, Verbose najwyzszy najwiecej informaciji.

Report paranoia — okresla wrazliwos¢ Nessus’a na zagrozenia ktére beda zamieszczanie w
raporcie koncowym. Dostepne opcje: Paranoid zamiesci stosowng informacje gdy tylko zwatpi w
poprawnosc testu (nie zalecane, duzo fatszywych alarmoéw), Normal jest to kompromis, Avoid
false alarm najbardziej pobfazliwa z mozliwych poziomdw (nie zalecane moze omingé powazne
zagrozenie).

Debug level — po ustawieniu 1 proces debugowania zostanie wigczony.

HTTP User Agent — okres$la jakie przeglgdarki wspdtpracujg (oparte o jaki silnik) z klientem
serwera Nessus.

SSL certificate to use — umozliwia potaczenie ze zdalnym hostem poprzez SSL wymagany do tego
certyfikat nalezy wskazaé z dysku (Browse).

SSL CA to trust — okresla Centrum Autoryzacji ktdremu Nessus moze zaufac¢ (nalezy wskazac z
dysku).

SSL key to use —podobnie jak wyzej nalezy wskazaé klucz do komunikaciji.

SSL password for SSL key — hasto umozliwiajgce uzycie klucze ww.

- HTTP Cookies Import

P Policies

® AddPoicy gy

General




Po wybraniu tej opcji Nessus moze zaimportowac pliki Cookies y innego rodzaju oprogramowania
np. przegldarki internetowej jest to potrzebne przy testowaniu niektérych serweréw WWW.
Format wczytywanego pliku musi by¢ zgodny z Netscape.

-HTTP login page

Policies

Ll Fhe

Login page :

General :
Login form :

Credentials IGLILRGL R user=%USER% &pass=%PASS%

Plugins Re-authenticate delay (seconds) :
Preferences Check authentication on page :
Follow 30x redirections (# of levels) :

Authenticated regex :

Invert test (disconnected if regex matches)

Match regex on HTTP headers

Case insensitive regex

Zawiera opcje dotyczace kontroli nad aplikacjami webowymi.

Login page — nalezy podac¢ adres serwisu internetowego

Login form — okresla parametr ,akcji” formularza, czyli w jaki sposéb zostajg przekazywane dane
np.: <form method="POST" action="/login.php"> nalezy wpisa¢ “/login.php”.

Login form fields — zamiast zmiennych %USER% i %PASS% nalezy podac login i hasto jakie s3
wymagane do dostepu do serwisu.

Re-authenticate delay (seconds) — okresla opdzZnienie czasowe po jakim mozna ponowié prébe
zalogowania (dotyczy nie udanej autoryzacji).

Follow 30x redirections (# of levels)- jesli 30 razy zostanie wywotane zgdanie przekserowania z
przegladarki nastgpi ono do adresu podanego w tym polu.

Authenticated regex - wyrazenie regularne na podstawie ktdrego ma by¢ sprawdzana
autoryzacja.

Invert test (disconnected if regex matches) — odwrotnos¢ poprzedniego czyli wyrazenie regularne
na podstawie ktérego okreslamy ze zalogowanie nie zostato potwierdzone.

Match regex on http headers — dopasowanie do wzorca (wyr regularnego) na podstawie
nagtéwka http.

Case insensitive regex - umozliwia wtgczenie wrazliwosci na wielkos¢ znakow (duze mate litery).

- Login configurations



Policies

@® Add Policy

‘

H[ILB | ogin configurations

HTTP account :

General :
HTTP password (sent in clear) :

Credentials NNTP account :
Plugins NNTP password (sent in clear) :

Preferences FTP account : anonymous

FTP password (sent in clear) :
FTP writeable directory :  Rilileluilyle]

POP2 account :

POP2 password (sent in clear) :
POP3 account :

POP3 password (sent in clear) :

IMAP account :

IMAP password (sent in clear) :

Zawiera dane logowania (login i hasto) réznych ustug: HTTP, NNTP, FTP, POP2, POP3, IMAP.

- Nessus SYN scanner oraz Nessus TCP scanner
k3 Nessus

Policies

® AddPolicy  pug

EICTEIGECHI S Automatic (normal)
General NGl (ol

iDi‘sat‘)Ied (softer)
Do not detect RST rate limitation (soft)
Plugins Ignore closed ports (aggressive)

Credentials

Policies

@® Add Policy

Nessus TCP scanner

Firewall detection : Automatic (normal)

General

Disabled (sbﬁer)
Do not detect RST rate limitation (soft)
Plugins Ignore closed ports (aggressive)

Credentials

umozliwia wybor traktowania napotkanego podczas skanowania firewall’a dla réznych
protokotéw (TCP lub SYN):

Automatic — sprawdzi czy wystepuje firewall pomiedzy serwerem Nessus’a a skanowanym
hostem.

Disabled — nie bedzie tego sprawdzat

Do not detect RST rate limitation - ??

Ignore closed ports (aggressive) — Nessus uruchomi wtyczki skanujgce porty pomimo iz sg
zamkniete przed zapore.



- News Server (NNTP) Inform

ation Disclosure
'Reﬁﬁ e TreE geoi==r s

Scans  Policies

4

Policies

@® Add Policy

OGN News Server (NNTP) Information Disclosure

Z6T0 IS Nobody <nobody@example.com=

Test group name regex :  RIEE4|REE Y

General

Credentials Max crosspost :  [id

Plugins Local distribution

Preferences No archive

Pozwala okresli¢ czy sg testowane serwery informacyjne mogg rozsyta¢ spam.

From address — zawiera adres ktorego Nessus uzyje aby wysta¢ wiadomosé, jesli serwer odpowie
spamem to z racji fikcyjnego adresu nic na tym nie ucierpi.

Test group name regex - zawiera wyrazenie regularne ktére okresla grupe odbiorcow
wiadomosci.

Max crosspost — maksymalna liczba serwerédw wiadomosci jaka mozna wysta¢ wiadomosci
testowe.

Local distribution — jesli zaznaczone Nessus ograniczy sprawdzanie serwerow wiadomosci do
lokalnych.

No archive — po zaznaczeniu Nessus sprawdzi czy wiadomosci testowe sg usuwane przez serwer.

- Oracle settings

® AddPolicy g

Test default accounts (slow)

General

zawiera ustawienia baz Oracle ich identyfikator systemowy (Oracle SID) oraz czy Nessus powinien
skanowad réwniez konta domysine co znacznie przedtuzy test (Test default accounts).

- Ping a remote host

Policies

® AddPolicy  pug

Do an ARP ping

General

Credentials Do a TCP ping

Plugins Do an ICMP ping

Preferences Number of refries (ICMP) :

Do an applicative UDP ping (DNS,RPC...)

Make the dead hosts appear in the report
Log live hosts in the report
Test the local Nessus host

Fast network discovery



Zawiera opcje dotyczace skanowania komputera za pomocg ,,pingowania”.

TCP ping destination port(s) — okresla porty jakie beda testowane za pomocg ping’a TCP, ARP,
ICMP w zaleznosci od wybrania opcji(Do an ARP ping, Do a TCP ping, Do a ICMP ping). Zaleca sie
pozostawienie domyslnej wartosci butli-in.

Number of Retries (ICMP) — ustala ilos¢ sygnatéw pingujgcych dla ICMP.

Do an applicative UDP —uzyje ping’a zgodnego ze specyfikacjg aplikacji UDP tzn na portach 53
(DNS), 1111 (RPC),123 (NTP), 520 (RIP).

Make the dead hosts appear In the report — hosty nie odpowiadajace na ping zostang
zamieszczone w raporcie.

Log live hosts in the report — do raportu zostanie dotgczony log z przeprowadzenia ping’a z
dostepnymi hostami.

Test the local Nessus host — po zaznaczeniu komputer na ktédrym jest uruchamiany Nessus bedzie
rowniez zeskanowany. Jest to przydatne w przypadku zdalnego skanowania i komputer z
Nessus’em nie jest w zakresie sieci bedgcej skanowanej.

Fast Network Discovery — podczas pingowania Nessus sprawdza czas po jakim nastgpita
odpowiedz dodatkowo sprawdzajgc czy nie komunikacja host a serwer Nessus’a nie odbywa sie
poprzez jakis serwer Proxy zajmuje to jakis czas. Jesli wiec nie zalezy nam na tym po prostu
zaznaczmy te opcje.

- Port scanner settings
Policies " Reports

® AddPolicy  pugy

Check open TCP ports found by local port enumerators

neral
ookl Only run network port scanners if local port enumeration failed

Credentials

Zawiera opcje dotyczgce skanowania portow.

Check open TCP ports found by local port enumerators — jesli lokalny numerator portéw (WMI
lub netstat) znjadzie otwarty port, Nessus zdalnie rowniez go zweryfikuje. Pozwala to sprawdzi¢
czy uzywane sg zabezpieczenia typu firewall.

Only run network port scanners if local port enumeration failed — po zaznaczeniu tej opcji Nessus
bedzie polegat tylko na ,,opinii” lokalnego numeratora portow.

- SMB Registry: Start the Registry Service during the scan
- SMB Scope
zawiera opcje dotyczace ustug SMB.

eport:

.’V.. S

Policies

@ Add POIICy A SIMB Registry : Start the Registry Service duringthe scan ¥

Start the registry service during the scan



Pierwsza umozliwia podczas skanowania uruchomienie ustug nie korzystajacy z SMB.

SMB Scope

Request information about the domain

Druga umozliwia skanowanie uzytkownikdw domenowych zamiast lokalnych.

- SMB use domain SID to enumerate users
- SMB use host SID to enumerate local users

Policies f sports Scans

ST S

® i !
S Add POIICy ZOGILN  SVB use domain SID to enumerate users v
Start UID : 1000
General
End UID: 1200
® i :
= Add POIICy HIGTLEN  SIB use host SID to enumerate local users v

General
end

Pierwsza okresla zasieg identyfikatora system do przeszukiwania wstecznego uzytkownikéw na

domenach, druga w obrebie lokalnych. Zaleca sie zostawienie wartosci domysinych.

- SMTP settings

Policies

® AddPolicy  pugy

General
ST G nobody@example.com
Credentials TRl postmaster@[AUTO_REPLACED_IP]

Zawiera ustawienia konfiguracji ustugi SMTP

Nessus sprobuje przetestowac te ustuge w obrebie domeny podanej w Third party domain.
Jesli wiadomos¢ wystana do adresow nalezgcych do ww, zarejestrowana na adres podany w To
address zostanie odrzucona bedzie oznacza¢ nieudang prébe spamu. W przeciwnym razie
oznacza ze serwer SMTP jest uzywany do przekazywania spamu. Pole From address tworzy
wirtualne konto aby zabezpieczyc sie przed atakiem spamu wywotanym przez serwer.

- SNMP settings

@ Add Policy

Community name :

General
UDP port :

Credentials SNMPV3 user name :

Plugins SNMPv3 authentication password :

Preferences SNMPv3 authentication algorithm :

SNMPV3 privacy password :

SNMPv3 privacy algorithm :



Pozwala skonfigurowac Nessusa do potgczenia i autentykacji z serwisami SNMP.

Community name — nazwa pofaczenia

UDP port — numer portu po ktérym ma sie odbywaé komunikacja

SNMPv3 user name — nazwa uzytkownika dla protokotu SNMPv3

SNMPv3 authentication password — hasto uwierzytelniajgce uzytkownika

SNMPv3 authentication algorithm — algorytm szyfrujgcy uwierzytelniania do wyboru: MD5 i SHA1
SNMPv3 privacy password — hasto uzywane do szyfrowania komunikacji

SNMPv3 privacy alorithm — algorytm uzywany do ww danych.

- Service Detection
Policies

@ Add Policy

Service Detection

S &R RGESLETEE N Known SSL ports

General now
All
None

Credentials

Kontroluje jak Nessus bedzie testowat ustugi oparte na SSL. Opcje Known SSL port oznacza
skanowanie po znanym porcie SSL a wiec 443, All po wszystkich, None po zadnym.

- Web Applications Tests Settings

Reports

Policies ¢

® Add POIICy G \Web Application Tests Settings ¥

Enable web applications tests

General . : _

Credentials Send POST requests

HTTP Parameter Pollution

Test embedded web servers

Preferences

URL for Remote File Inclusion :

Zawiera opcje zwigzane z testowaniem aplikacji webowych.

Enable web applications tests — umozliwia sprawdzanie czy badany serwis jest odporny na ataki
cross-scripting, sprawdza czy jakie$ pliki nie posiadajg zbyt pobtazliwych uprawnien etc. (w
oparciu o dostepne wtyczki).

Maximum run time (min) — okresla czs jak dtugo moze odbywac sie test.

Send POST requests — umozliwia testowanie serwisu za pomocg POST-request. Umozliwia to
sprawdzenie poprawnosci danych wysytanych przez formularze np. poprzez polecenie POST.
Combinations of arguments values — sprawdza kombinacje wartosci agumentow http. Mozliwe
sg trzy opcje: One value (zalecana), All pairs(wolna),All combinations(bardzo wolna).

HTTP Paramete Pollution — sprawdza czy adresy http nie zawierajg nie potrzebnych informacji.
Stop at first flaw — zatrzymuje test po napotkaniu pierwszej usterki serwisu. Do wyboru sg do
jakiego typu usterki ma by¢ przeprowadzany test. Do wyboru: per CGI, czyli do wystgpienia btedu



zwigzanego z CGl(wspominanie kilka stron wczesniej), per port (quicker) do natrafienia na btedny
otwarty port, per parameter (slow) do natrafienia na btgd parametru CGI, look for all flaws
(slower) sprawdzi wszysteki usterki.

Test Embedded web Server — po zaznaczeniu przeskanowane zostang réwniez wbudowane
serwery webowe.

- Web Mirroring

olicies

@® Add Policy

Web mirroring

Number of pages to mirror: R

General .
Maximum depth :

Credentials Start page :
Plugins [SCIGELRC IR S /server_privileges\.php

Preferences Follow dynamic pages :

Umozliwia konfiguracje natywnego serwera webowego Nessusa zawierajgcego lustrzane
uzyteczne funkcje. Polega na tym ze Nessus bedzie przegladat (testowat) strony offline.
Number of pages to mirror — okresla maksymalng liczbe stron do przechowania(testowania)
Maximum depth — limit poziomdéw (gtebokosci) linkdw ile Nessus bedzie przechowywat
Start page —adres strony gtéwnej od ktdrej zacznie sie , lustracja”.

Excluded items Regen — wyrazenie regularne reprezentujgce dane ktére majg nie zostac
zlustrowane.

Follow dynamic pages — umozliwia Nessusowi taczenie sie z linkami nie zwazajgc na limity
ustawione powyzej.

Prace wykonali:
Przemystaw Michalczyk

Bartosz Potaniecki



