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1. Wprowadzenie

Program Kiwi Syslog Server stanowi narzedzie do zarzadzania logami pochodzacymi z
routerow, switchdw, hostow, serwerdw 1 innych urzadzen sieciowych posiadajacych syslog.

Jego podstawowe funkcjonalnosci to:
otrzymywanie komunikatow
wys$wietlanie wiadomosci
logowanie
archiwizowanie wiadomosci
powiadamianie o zdarzeniach (np. e-mail)
przekazywanie komunikatow syslog (forwarding)

Przegladanie logéw odbywa si¢ w czytelnej graficznej formie z kolorowaniem wg rodzaju,
mozna rowniez generowac¢ wykresy ze statystykami. Program moze automatyczne dzieli¢ logi wg

priorytetu lub przedzialu czasowego i przekazywaé¢ dalej wiadomos$ci spetniajace okreslone
kryteria.

2. Schemat klasyfikacji komunikatéw

Komunikaty demona syslog posiadajg przypisane zrodto komunikatu oraz priorytet:

Pochodzenie komunikatow (facility):

Nazwa Opis
user réznorodne programy zwyktych uzytkownikoéw
mail komunikaty podsystemu poczty elektronicznej
daemon rézne demony systemowe

auth, authpriv ~ bezpieczenstwo (autoryzacja uzytkownikow)

syslog syslog

lpr drukarka

news system grup dyskusyjnych (Usenet)
uucp podsystem UUCP

cron demony zegarowe: AT, CRON

ftp serwer FTP

local0 - local7  uniwersalne zrédta lokalne, mozliwe do dowolnego zastosowania przez administratora

Priorytety (level):

Nazwa Opis
emerg system juz nie nadaje si¢ do uzytku
alert powazna awaria - nalezy podja¢ natychmiastowa akcje
crit zdarzenie krytyczne
err btedy
warning ostrzezenia
notice wazne zdarzenia
info informacje

debug dodatkowe informacje - przydatne przy odpluskwianiu



3. Konfiguracja zrédet komunikatow

Zrodtem komunikatow dla Kiwi moga byé wszystkie urzadzenia uzywajace do logowania
zdarzen demona syslog, czyli wszystkie hosty i serwery Linuksowe i Uniksowe, a ponadto switche
zarzadzalne, routery (sprzg¢towe 1 programowe), itp...

Ponizej przedstawione sg mechanizmy konfiguracyjne umozliwiajace wysytanie logéw do
centralnego serwera logow.

3.1. Vyatta VC6.0

Zaktadajac, ze mamy poprawnie skonfigurowane interfejsy sieciowe, uruchomienie
wysytania logéw odbywa si¢ wg nastgpujacego algorytmu:

1. Logujemy si¢ do routera podajac login 1 hasto

llelcome to Uyatta - UyattaKruchy ttyl

UpattaKruchy login: kruchy

Password:

Last login: Fri Jul 9 11:27:29 GMT 2818 on ttyl

Linux UyattaKruchy 2.6.31-1-586-vwyatta #1 SMP Fri Mar 19 12:15:52 PIT 2818 iG86
llelcome to Upatta.

This systen is open-source softWware. The exact distribution terms for

each module comprizing the full system are described in the individual
files in ~susr- sharesdoc/=/copyright.
kruchy@yattakruchy:™§ _

2. Wchodzimy do powtoki konfiguracyjnej poleceniem configure
kruchy@Upattakruchy:™% configure

kruchy@Upattakruchy# _

3. Wilaczamy logowanie do serwera poleceniem:
set system syslog host <a> facility <b> level <c>
gdzie w miejscu znacznika <a> wstawiamy adres serwera logow
<b> wybieramy pochodzenie komunikatu
<c> priorytet komunikatu

Przyktadowo wysylanie wszystkich komunikatéw z priorytetem ,,info” do serwera pod

adresem 192.168.5.27 definiujemy poleceniem:
kruchy@lUyattakruchy# set system syslog host 192.168.5.27 facility all level info

[edit]
kruchyaUpattakruchy# _

4. Zatwierdzamy ustawienia poleceniem commi t

kruchy@Uypattakruchy# commit
Reloading system log daemon....

[edit]
kruchy@lyattakruchy#

5. Zapisujemy konfiguracje routera poleceniem save



kruchy@UyattaKruchy# save
Saving configuration to 'soptswyattasetcsconfigsconfig.boot’ ...

None
[edit]
kruchy@UyattaKruchy# _

6. Wychodzimy z powloki konfiguracyjnej poleceniem ex1i t i nastgpnie wylogowujemy si¢
poleceniem Iogout.

3.2. Syslog (Debian)

Umozliwia rejestrowanie zdarzen zachodzacych w systemie przy pomocy scentralizowanego
mechanizmu. Pozwala na rejestrowanie informacji pochodzacych z zZrodel: zgloszen
przekazywanych przez biblioteke systemowa oraz informacji pochodzacych od jadra systemu.
Program ten dziatajacy w tle dokonuje sortowania wpisow 1 decyduje co zrobi¢ z informacja,
stosujac dwa kryteria przy podjeciu decyzji: priorytet i zrodto komunikatu.

Konfiguracja programu odbywa si¢ za pomocg pliku /etc/syslog.conf.
Schemat tworzenia nowego odbiorcy logéw wyglada nastepujaco:
facility.level @adres ip

gdzie w miejsce facility wstawiamy odpowiednig nazwe zrodla (wg rozdz. 2), a w miejsce
level odpowiedni priorytet logow (wg rozdz. 2)

Aby zdefiniowa¢ wysylanie wszystkich logow na serwer o adresie 192.168.5.27 wystarczy doda¢
do pliku nastepujaca linig:
*.*  @192.168.5.27

Nastepnie nalezy wyedytowac plik /etc/default/syslogd izmieni¢ w nim lini¢
SYSLOGD="" na nastgpujaca:
SYSLOGD="-r"

Na koniec nalezy przetadowa¢ demona syslog poleceniem konsolowym:
sudo /etc/init.d/syslogd restart

Sprawdzenia poprawno$ci konfiguracji mozemy dokona¢ wysytajac komunikat testowy poleceniem
logger wg schematu:

logger -p facility.level "Tres$¢ wiadomosSci"

np.:
logger -p cron.info "wiadomosc testowa"

Przyktady bardziej rozbudowanych plikéw konfiguracyjnych z opisami mozna znalez¢ np. na:
http://www.softpanorama.org/L.ogs/Syslog/syslog_configuration_examples.shtml

3.3. Syslog-ng (Ubuntu 10.04)

Syslog-ng (syslog - new generation) zajatl miejsce syslogd. Jest to program o bogatych
opcjach konfiguracji, zapewniajacy wigkszg pewno$¢ dziatania, a co za tym idzie wigksze
bezpieczenstwo logow.

Wigksze bezpieczenstwo zapewnia mozliwos¢ uzycia protokotu TCP w komunikacji z tzw.
loghostem, aby jednak korzysta¢ z dobrodziejstw tego protokotu na obu maszynach musi by¢ uzyty
demon "nowej generacji". Mozliwa jest takze komunikacja z klasycznym syslogiem, w tym
wypadku musimy uzy¢ protokotu UDP i portu 514 (warto$¢ domyslna dla syslog-ng).


http://www.softpanorama.org/Logs/Syslog/syslog_configuration_examples.shtml

Jesli w systemie nie ma zainstalowanego demona syslog-ng, nalezy go doinstalowa¢ poleceniem:
sudo apt-get install syslog-ng

Calg konfiguracj¢ umieszczamy w jednym pliku: /etc/syslog-ng/syslog-ng.conf.

« Zrédla - definiujemy je nastepujaco:
source $nazwa { $zrddio (Sopcije); 1};
przyktady:
source src { internal(); };
source udp { udp(); 1}
source tcp { tcp(ip(192.168.1.5) port(1999) max-
connections (20)); 1};

Pierwszy z przyktadow jest zrodtem komunikatow syslog-a.

Drugi tworzy zrédto komunikatéw wysytanych z dowolnej maszyny w sieci - nastuch na
domyslnym porcie (514 UDP).

Trzeci oczekuje komunikatéw od komputera 192.168.1.5 na porcie 1999 z ograniczeniem do

20 potaczen.
* Filtry:
filter Snazwa { S$rodzaj (Swartosé¢); };
rodzaje:
* facility - pochodzenie zdarzenia: cron, daemon, mail, ... - szczegdty w dodatku
* level - priorytet: emerg, alert, crit, ... - szczegdly w dodatku

* host - filtrowane po nazwie hosta z uzyciem wyrazen regularnych
* program - filtrowane po nazwie programu z uzyciem wyrazen regularnych

przyktady:
filter f emergency { level (emerqg); };
filter f daemon { facility(daemon); };

Pierwszy przykladowy filtr przepuszcza jedynie powiadomienia o najpowazniejszych
btedach.
Drugi zdarzenia pochodzace od demonow.

* Cele - ogo6lna definicja:
destination S$Snazwa { Scel (Smiejsce); };
najpopularniejsze cele:
* file - plik tekstowy / urzadzenie znakowe (/dev/)
* usertty - ekran terminala wskazanego uzytkownika
* tcp - komunikaty do loghosta (TCP)
* udp - komunikaty do loghosta (UDP)

przyktady:

destination kernel { file("/var/log/kernel"); };
destination root { usertty ("root"); 1};
destination loghost { udp("10.0.0.1"); 1},

W pierwszym przyktadnie komunikaty sg kierowane do pliku /var/log/kernel.

Drugi cel spowoduje wyswietlanie komunikatu na ekranie terminala uzytkownika root.
Trzeci obiekt pozwoli na wysylanie komunikatow do loghosta o adresie IP 10.0.0.1 (uwaga
na zgodno$¢ protokotéw TCP/UDP u nadawcy i odbiorcy).

* Regulki - budujemy je na samym koncu, kiedy mamy juz zdefiniowane zrodta, filtry i cele:
log { source($zrddio); destination(Scel); };



log { source($zrddiro); filter (Sfiltrl),; filter($filtr2);
destination ($Scel); };

np.:
log { source(src); destination(console all); };
log { source(src); filter(f emergency); destination(loghost);

I

Przykladowy plik konfiguracyjny wysytajacy na host 192.168.5.27 wszystkie wiadomosci z
sysloga:
source s _all {
internal () ;
bi
destination kiwisyslog {
udp ("192.168.5.27") ;
bi
log {
source (s _all);
destination (kiwisyslog) ;

Iy

Aby zmiany weszly w zycie oraz utworzone zostaly nowe pliki dziennikow, nalezy ponownie
uruchomi¢ demona:
service syslog-ng reload

Sprawdzenia poprawnosci konfiguracji mozemy dokona¢ wysylajac komunikat testowy poleceniem
logger wg schematu:

logger -p facility.level "Tres$¢ wiadomosSci"

np.:
logger -p cron.info "wiadomosc testowa"

3.4.Urzadzenia CISCO

Logujemy si¢ do urzadzenia i przechodzimy do trybu konfiguracji (znak zachety:
(config) #), a nastgpnie:
1. Podwyzszamy poziom logowania do info:
logging trap informational

2. Dodajemy znacznik czasowy do komunikatow
logging timestamp

3. Ustawiamy adres serwera syslog
logging host 192.168.5.27

4. Uruchamiamy wysylanie logow
logging enable

5. Zapisujemy konfiguracj¢ urzadzenia
copy running-config startup-config



4. Podstawowa obstuga Kiwi Syslog Server

Po uruchomieniu programu wita nas gléwne okno programu Kiwi Syslog:

¥ A Display 00 [Default] |~ » Compare featues of the free and licensed versions
Date Time Priority Hostname  Message -|

07-12-2010 11:17:02 Cron.Info 192.168.5.16 Jul 12 03:17:01 ubu1004 CRON[4002]: [root) CMD [ cd # &% run-parts -report fetc/cron.hourly) |

07-12-2010 11:17:01 SystemD.Info  192.168.5.26 CROMN[5767]: pam_unix[cron:session]: session closed for user root

07-12-2010 11:17:00 Cron.Info 192.168.5.25 /USR/SBIN/CRON[5768]: [root) CMD [ cd / &% run-parts —-report /etc/cron.hourly)

07-12-2010 11:17:00 SystemO.Info  192.168.5.25 CRON[5767]: pam_unix(cron:session): session opened for uger root by (uid=0)

07-12-2010 11:15:57 Local7 Debug 192.168.5.25 -- MARK --

07-12-2010 10:56:46 Syslog. Info 192.168.5.16  Jul 12 08:56:43 ubu1004 -- MARK --

07-12-2010 10:55:57 Local?.Debug 192.168.5.256 -- MARK --

07-12-2010 10:35:57 Local7 Debug 192.168.5.25 -- MARK -- E

07-12-2010 10:25:33 SypstemO.Info  192.168.9.25 newgip[4790]: user "kruchy’ (login “kruchy’ on tty1) returned to group “users”

07-12-2010 10:25:33 SystemO.Info  192.168.5.25 sudo: kruchy : TTY=ttyl ; PwWD=/home/kruchy ; USER=root ;: COMMAND=/bin/1m -if Jopt/vyatta/config/tmp/new_config_4791 /tmp/changes_only_4791
Jopt/vpattalconfig/tmp/tmp_4791

07-12-2010 10:25:33 SystemO.Info  192.168.5.25 sudo: kruchy : TTY=ttyl . PwWD=/home/kruchy ; USER=root ;: COMMAND=/bin/umount fopt/vyatta/config/tmp/new_config_4791

07-12-2010 10:17:03 Cron.Info 192.168.5.16 Jul 12 02:17-01 ubu1004 CRON[3740]: [root) CMD [ cd / &% run-parts —-report /etc/cron.hourly)

07-12-2010 10:17:00 SystemO.Info  192.168.5.25 CRON[5515]: pam_unix[cron:session): session closed for user root

07-12-2010 10:17:00 Cron.Info 192.168.5.25 /USR/SBIN/CRON[5516]: (root) CMD [ cd / && run-parts -—-report Jetc/cron_hourly)

07-12-2010 10:17:00 SystemO.Info  192.168.5.25 CRON[5515]: pam_unix(cron:session): session opened for user root by (uid=0) |

07-12-2010 10:11:43 SpstemO.Info  192.168.5.25 sq[5488]: user “root’ (login kruchy’ on tty1] returned to group “root’

07-12-2010 10:11:43 SystemO.Info  192.168.5.25 sq[5488]: user “root’ (login "kruchy’ on tty1] switched to group “vyattacfg®

07-12-2010 10:11:43 SystemO.Info  192.168.5.25 sudo: kruchy : TTY=lty1 : PwD=/home/kruchy : USER=root : COMMAND=/usr/bin/sg vyattacfg umask 0002 : fopt/vyatta/shin/vyatta-save-config.pl

07-12-2010 10:11:41 SystemO.Info  192.168.5.25 sudo:  kruchy : TTY=ttyl : PwD=/home/kruchy . USER=root ; COMMAND=/bin/mount -t unionfs -0 dirs=/tmp/changes_only_4731=mw:/opt/vyatta/config/active=ro
unionfs fopt/vyatta/config/tmp/new_config_4791

07-12-2010 10:11:41 SystemO.Info  192.168.5.25 sudo: kruchy : TTY=ttyl . PwWD=/home/kruchy ; USER=root ;: COMMAND=/bin/umount fopt/vyatta/config/tmp/new_config_4791

07122010 10:11:31  SystemO.Info  192.168.5.25 sg[5460]: user “root’ (login *kruchy’ on tty1) returned to group “root’

07-12-2010 10:11:31 SystemO.Info  192.168.5.25 sg[5460]: user “root’ (login "kruchy’ on tty1) switched to group “vyattacfg®

07-12-2010 10:11:31 SystemO.Info 192.168.5.26 sudo: kruchy : TTY=tty1 . PwWD=/home/kruchy : USER=root ;: COMMAND=/usr/bin/sg vyattacfg umask D002 ; fopt/vyatta/shin/vyatta-save-config.pl

07-12-2010 10:11:25 SystemO.Info  192.168.5.25 sudo: kruchy : TTY=tty1 : PwWD=/home/kruchy : USER=root : COMMAND=/bin/mount -t unionfs -o dirs=/tmp/changes_only_4791=rw:/opt/vyatta/config/active=ro
unionfs fopt/vyatta/config/tmp/new_conlig_4791

07-12-2010 10:11:25 SystemO.Info  192.168.5.25 sudo: kruchy : TTY=lty1 : PwD=/home/kruchy : USER=root : COMMAND=/binfumount fopt/vyatta/config/tmp/new_config_4791

07-12-2010 10:11:25 SpstemO.Info  192.168.5.25 sudo: kruchy : T 1 ; PwD=/home/kruchy ; USER=root ; COMMAND=/bin/mount -t unionfs -o dirs=/tmp/changes_only_4791=rw: fopt/vpatta/config/active=ro
unionfs fopt/vyatta/config/tmp/new_config_4791

07-12-2010 10:11:25 SystemO.Info  192.168.5.25 sudo: kruchy : TTY=tty1 . PwWD=/home/kruchy . USER=root ;: COMMAND=/bin/umount fopt/vyatta/config/tmp/new_config_4791

07-12-2010 10:11:25 Syslog. Info 192.168.5.25 syslogd 1.5.0#5: restart.

07-12-2010 10:11:25 SystemO.Info  192.168.5.25 sudo: kruchy : TTY=tty1 ;: PwWD=/home/kruchy : USER=root : COMMAND=/usr/shinfinvoke-rc.d sysklogd reload

N7.12.20000_10-11-75_ Suctamfl Inin 192 168K 75 eudn- kouchn - TTY= home sk ruchn - LISFR=rant - FIMMANN=/hinfen fimnZenclnn conf GAN? foteJenclan canf ] 4

[ [T »

100%  8MPH

11:32 0712-2010

Choose which Virtual
Display to view

@ [Display 00 [Default]

Time Prionity Hostname |Message ~
0:02 Localb Crtical jplaptop This iz Syslog test message number 0010
iplaptop This iz Syslog test message number 0009
iplaptop Thig iz Syzlog test message number 0008
iplaptop This iz Syslog test message number D007
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[ —

02-28:2003 mor iplaptop Thig i1z Syzlog test message number 0006
Pause/Resume Local3.Motice !plaptup Th!s is Syslog test message number D005
Scrolling display Kemnel.Info iplaptop Thig i1z Syzlog test message number 0004

Mews Info iplaptop This iz Syzlog test message number 0003

02-28-2003 15:29:54 System3.Cntical jplaptop Thig iz Syslog test message number 0002
02-28-2003 15:29:53 Locall.Warning jplaptop This iz Syslog test message number D001+

100% 10MPH | 15:33 | 02-28-2003

Free message
buffer space

Messages Per Hour

4.1.Menu FILE
* Setup

Otwiera okno konfiguracji programu



Kiwri Syslog Server Setup ———

|l > ] G o O %  Rules Summary information
Rule Type |Hame Type
= | Default Drefault Action  Display Display
Filters Default Action  Log to file Log to file
=l Actiong Log to Syelog Web Access  Action  Logto Spslog'wieb Access  Log to Kiwi Spslog ...
Display

Log to file
=+l Log to Syslog Web Access
Filters
= Actions
Log to Spslog ‘web Access
Schedules
Formatting
Custom file formats
Custom DB farmats
= DMS Resalution
DMS Setup
DIMS Caching
Modifisrs
Scripting
Display
Appearance
E-mail
= Alarms

Min meszage count 1 1 v |

Max message count . " .
Hisk J ) | [ Only show active ules. fikers and actions
izk =nare mnkitnn

]}

| Help | oK I| Cancel |I Apply |

Send Test message to localhost

Opcja ta umozliwia wysytanie testowej wiadomosci sysloga protokotem UDP na localhost
(127.0.0.1) w celu sprawdzenia poprawnosci dziatania programu. Wiadomos$¢ wysytana jest
na ten sam port, na ktérym nastuchuje syslog (domyslnie 514). Aby przeprowadzic¢ testy
potaczenia TCP nalezy uzy¢ narzedzia SyslogGen dostepnego na stronie
www.kiwisyslog.com.

Przyktadowa wiadomos$¢ testowa wyglada nastgpujaco:

Kiwi Syslog Server — Test message number 0001

Cyfra na koncu komunikatu jest inkrementowana przy kazdorazowym wywotaniu testu.
Purge

Umozliwia wyczyszczenie zawartosci poszczegdlnych plikow logow:
o  Purge e-mail log file

© Purge error log file

o Purge message queue

© Purge mail queue

©  Purge failed MIB lookup file

o Purge database cache

Import setting from INI file

Umozliwia zaimportowanie ustawien programu z pliku *.ini

Export setting to INI file

Eksportuje ustawienia do pliku *.ini

Create Tech-Support File (ZIP)

Opcja tworzy archiwum ZIP z plikami konfiguracyjnymi i1 opcjonalnie logami, ktore mozna
wysta¢ do producenta programu — SolarWinds — w celach diagnostycznych

Exit


http://www.kiwisyslog.com/

Wyjscie z programu

4.2. Menu VIEW

* View Syslog Statistics

Wyswietla okno ze statystykami i wykresami ilo$ci otrzymywanych komunikatow/

History [Thr] | Histary (24hr) | Severity | Top 20 Hosts | Counters

Help [F1] Refresh [F5] Close

* View e-mail log file
Wyswietla liste wystanych wiadomosci e-mail (InstallPath/SendMailLog.txt)
* View error log file
Wyswietla zawarto$¢ pliku zawierajacego bledy logowania (InstallPath/Errorlog.txt)
* Adjust width to fit screen
Dopasowuje szerokos¢ gtéwnego okna do szerokosci ekranu
* Highlight options
Opcja dostgpna tylko w ptatnej wersji Kiwi Syslog.

Umozliwia kolorowanie komunikatow w zaleznos$ci od zrédta komunikatu, priorytetu czy na
podstawie porownywania tresci komunikatow do wyrazen regularnych.

B Highlighting Options 3

Highlight Items:
| Fields | String to match | Effect |“ EEZI
€3 Frioity Error Erample
1 Pricrity Warn Example %
) Friority Naotice Erample -
o | Example | 1
= Pricrity Debug Example . 7
String to match:
[Infe ?)
[~ Regular Expression [ Invert Match [~ lgnore Case
Highlight E ffects:
[v Apply Foreground Color [v Apply Background Colar
Choose Foreground Color ‘ . Choosze Background Color
[v BoldFont [ Italic Font [ Underine Font
Selected lcon:
RLO . =
0k Apply Cancel




Dostepne efekty podkres$lania komunikatow:
* Apply foreground color — zmiana koloru czcionki
*  Apply background color — zmiana koloru tta komunikatu
* Bold Font — pogrubienie czcionki
» Italic Font — pochylenie czcionki
e Underline font — podkreslenie czcionki
* Selected icon — przypisanie ikony do odfiltrowanego komunikatu
Clear display
Usuwa wszystkie wiadomosci z aktualnego ekranu
Choose font
Umozliwia zmiang¢ czcionki komunikatow
Show/Hide Columns

Umozliwia dostosowanie wyswietlanych wiadomosci poprzez pokazywanie/ukrywanie
poszczeg6lnych kolumn

4.3. Menu MANAGE

Start the Syslogd service

Uruchamia ustugg systemowa syslogd — kiedy ustuga jest uruchomiona dziata odbieranie,
logowanie i1 przekazywanie komunikatow.

Stop the Syslogd service
Zatrzymuje dziatanie ustugi Syslogd
Ping the Syslogd service

Sprawdza dziatanie ustugi Syslogd — wynik badania jest wyswietlany w lewym dolnym rogu
okna.

4 J m

The Spzlogd zervice iz alivel 100% 12 M

Show the Syslogd Service state

Sprawdza stan dziatania ustugi. Dostepne stany: Uninstalled, Running, Stopped i Not
responding

" J mn

The Syslogd Service iz running 100% 12 MPH




4.4. Dostep przez WWW

Kiwi umozliwia dostep do interfejsu administracyjnego poprzez przegladarke www.

Aby dosta¢ si¢ w ten sposob do interfejsu nalezy wejs¢ na strong http://adres serwera:8088/,
np.: http://192.168.5.27:8088/

[ YU ik Enararises = i W] & Login Giateway - Kiw.. » (B Pabrgkabuzy il = rade S N\ =]E] % |
€« C (57 hitp:// p. > O~ K-

@IWI SYSLOG WEB ACCESS

Login: [sdmin ]

Password: | b

Po zalogowaniu dostajemy dostep do dziennika zdarzen:

I Yo i Enterprises — ki ] &F Events - Kiwi Sysiog - (@ Fabrykauzy ol — rad_« \.&\ lol@] = |
e C'| ¥ http://192.168.5.27:8088/Events.aspx > O~ &~

Welcome, admin | Logout | Help | Support

Evaluation expired!

solarwinds
Events Filters Highlighting Settings © 2005-2010 SolarWinds, Inc. All rights reserved.
Fitte: [ All i Syslog Server Events | - ‘g- Refresh HmToggle Highlighting H FyFind Hﬁ Pause [P Resume | ‘ Columns. ‘

No events found.

& Event data loaded successfuly.


http://192.168.5.27:8088/

5. Zaawansowana konfiguracja

Konfiguracj¢ zaawansowang przeprowadza si¢ w oknie File->Setup (Ctrl + P).

5.1.Zapis komunikatéw do bazy danych (MS Access, Oracle, MySQL,
SQL)

Zapis komunikatow do bazy danych mozliwy jest poprzez stworzenie wlasnego formatu
bazy danych. W tym celu:

1. Wchodzimy do okna konfiguracji (ctrl + P)

2. W grupie ,,Formatting” klikamy prawym przyciskiem myszy na ,,Custom DB Formats™ i
wybieramy ,,Add new custom DB format”

| Kiwi Syslog Server Setup

x Hho o0
# Rules Function Field name Size Type Format AJ
SCthL‘_IeS Unigue D [ MsgUnigue 10 Autolncrement
=l Formatting Date MsaDate 10 Date YT MM-DD
Cusztom file formats Time MaaTime 2 Time HH:MM:55
= Custom DE formats DateTime [ MsgDateTime 19 DateTime Y -MM-DD HH:
= _Mew Fomat UTC Date [] MsgUTCDate 10 Date P MM-DD
& DNS Resolution UTE Time [ MsgUTCTime 8 Time HH:hM:55
Mocifiers UTCDateTime |[] MsgUTCDateTime 19 DateTime  Y'"MM-DD HH:t =
| SGoripting Millisgconds [ MsgTimeMS 3 Integer ooo
Display Friority Murn [ MsgPriarityMurm 3 Integer aon
Appa.arance Facility Mum [ MsgFacilibyhum 3 Integer ono
E-mail Lewel Murn [ Maglevelum 3 Integer ooo
= Ala'"_“ Friority I =gPriarity 30 Test
Min message caunt Facility [] MsgFacility 15 Test
Max message count Level [ Msglevel 15 Text
Disk space moritor IP address ] MsgHostaddress 15 Text Hormal
=l Inputs Host name MsgH ostname 256 Test
uoe Input source [ MaglnputSaurce 10 Text
Tee teszage =0T ext 1024 Memo
SHMHP X Custom 01 [] MagCustomd 255 Text
Keep-alive Custam 02 ] MsgCustom02 255 Text
Test message Custom 02 [] MsgCustom03 256 Tent |
Drefaults/mpart/E xport —
Product Updates o J i J ’J
Product Updates Show SOL commands
Help Ok Cancel Apply

3. W gornym polu ,, Type” wybieramy rodzaj naszej bazy danych:

*  MS Access
* SQL

* MySQL

*  Oracle

* inne bazy danych

4. W dolnej cze$ci okna mozna dokona¢ modyfikacji struktury tabeli w bazie danych (nazwy
kolumn, typ danych, rozmiar danych i format zapisywanych danych).

5. Podglad zapytan do bazy danych mozliwy jest pod przyciskiem ,,Show SQL commands”
6. Zapytania zatwierdzamy przyciskiem OK.

5.2. Modyfikatory tresci

Na przychodzacych komunikatach mogg zostaé przeprowadzone modyfikacje w celu
dostosowania ich do naszych wymagan. Mozna w ten sposob zredukowaé dhugo$¢ komunikatu,
zmieni¢ priorytet komunikatu, zamieni¢ znaki niedrukowane na kody ASCII czy np. usunaé
znacznik czasowy z komunikatoéw generowanych przez urzadzenia CISCO.



Wybdr modyfikatoréw jest mozliwy w oknie File — Setup — Modifiers

Kiwr Syslog Server Setup

X S| Cl U U W  Modifiers Meszage pre-proceszing
+ Rules
Schedules [T Replace non printable characters with <ASCIH values
= Formatting # Remove CRALF from end of messages

Custom file formats
= Custom DB formats

[7] Remove imbedded date & time from Cizco messages

W Allow messages with priority > 191 [use default priority)

Mew Farmat !
+ DMS Resolution ¥ Allow messages with no priority [use default pricrity] |
5 [] Parge RFC 3164 headers and use imbedded time and date |
Scripting
Display Maximum message length 1024 | characters
Appearance
E-mail Default priority to use
= Alarms Mew Facility:
Min message count Lacal? &

M ax message count

Disk space maritar New Level:
= Inputs >
UpF
TCP
SNMP
Keep-alive

Test message
Drefaults/lmport/E xport
Product Updates
Product Updates

Help QK Cancel Apply

5.3. Konfiguracja e-mail

Kiwi posiada mozliwos¢ wysytania logéw na skrzynki pocztowe z wykorzystaniem
protokolu SMTP. Konfiguracje¢ tej funkcjonalnosci mozna popeti¢ w oknie File — Setup —
E-mail.

Kiwr Syslog Server Setup

X HE QO ¢  E-mail SMTP e-mail settings
+ Aules
Schedules Send syslog alarm messages to:
= Formatting =
Custom file farmats
= Customn DB formats
Mew Format Send syslog statistics to:
+ DNS Resolution 0
Modifiers
Scripting Hostrame o IP address of SMTF mail server: SMTP Port:
Dizplay 75
Appearance
alid 'from' e-mail address on SMTP server: Timeout [zeconds):
- Alarms ki spslogdizicompany. com a0
Min message count
Max message count SMTP Usemarme: SMTP Password:
Dizk zpace monitor
= Inputs O
Upp Default e-mail delivery options:
TCP Importance: Pricrity: Sensitivity:
i:::’-jallve | | Unspecified * | | Unzpecified -
Test message E-mail logging options:
Defaults/mport/E =part ) o
Product Updates [7] Keep a log file of e-mail activity
Product Updates
| Help I Ok, Il Cancel Il Apply |

Pierwsza opcja umozliwia wyéylanie wszystkich komunikatéw sysloga na zdefiniowang skrzynke
pocztowa.

Opcja druga wysyla na skrzynke statystyki sysloga.

Nizej nalezy wypehic¢ pola konfiguracyjne serwera pocztowego (adres IP, port, login i hasto,
wartos$¢ pola ,,from” w nagléwku smtp)



5.4. Alarmy
Kiwi umozliwia wyzwalanie alarméw przy 3 rodzajach zdarzen:

* za mato komunikatéw syslog (mozliwe np. fizyczne uszkodzenie medium
transmisyjnego)

* za duzo komunikatow (standardowo powyzej 3000 kom. na godzing)

* konczace si¢ miejsce na dysku, na ktorym zapisywane sg logi

Do kazdego rodzaju alarmu mozliwe jest podjecie 3 dziatan:
* Alarm dzwigkowy (buzzer lub dzwigk z zewngtrznego pliku)
* Uruchomienie programu zewnetrznego

* powiadomienie e-mailowe

Dodatkowo przy konczacym si¢ miejscu na dysku mozna roztaczy¢ wszystkie przychodzace
potaczenia TCP oraz zatrzymac¢ logowanie komunikatow do pliku.

Kiwri Syslog Server Setup

X CE| C] \_) u L] Digk space monitor Monitor remaining disk space
% Rules
Schedules If | &2 e [Source] » | has less than | 100 | MB remaining
= Farmatting .
Custom file formats Al
= Custom DE foimats (8) System beep
MNew Format
# DNS Resolution
Modiiers Test
Scripting
Dizplay
Appearance
E-mail
= Alams [T Maotity by e-mail
Min message count
Maw meszage count [C] Close TCF connections when less than B remaining
\Disk space moritor)
=l Inputs [] Stop all digk logging when lezs than MB remaining
upr
TCP
SNMP
Keep-alive
Test message
Defaults/Import/E xpart
Product Updates
Product Updates
Help QK Cancel Apply

5.5. Konfiguracja protokoféw sieciowych

W oknie File — Setup — Input mozna przeprowadzi¢ modyfikacj¢ konfigurajci protokotow
z ktérych zbierane sg komunikaty.

W standardowej konfiguracji wiaczony jest wytacznie nastuch protokotu UDP na porcie
514.

Poza ta opcja mozna uruchomic¢ nastuch dla protokotu TCP — wykorzystywany jest on m.in.
przez niektore firewalle do wysytania komunikatéw (np.. Cisco PIX wysyta komunikaty na TCP
1468).

Kolejng opcja jest umozliwienie nastuchu komunikatéw SNMP — Kiwi obstuguje
komunikaty w standardzie 1 i 2c SNMP. Standardowy nastuch dla komunikatow jest prowadzony



na porcie 162 UDP.

Ostatnig funkcjonalnos$cig jaka oferuje to okno, jest ustanowienie wysytania komunikatow
keep-alive. Sg to komunikaty sysloga wysytane do siebie samego (na localhost). Mechanizm ten
umozliwia wykrocie awarii serwera syslog czy okresowe uruchamianie skryptow. Mozna réwniez
komunikaty keep-alive przekazywaé do innego serwera i w przypadku braku komunikatéw przez
okreslony czas podnies¢ alarm o uszkodzeniu serwera z Kiwi.

Okno do konfiguracji putapek SNMP:

Kiwri Syslog Server Setup

Custom file formats
=) Custam DB formats
Mew Format

Max meszage count

Dizk space manitor
= Inputs

uor

Keep-alive
Test message
Defaults/mport/E=port
Product Updates
Product Updates

Bind to address:

[Drag and drop to re-order fields)

Decoding options

x H B @O @ SNMP SNMP input options
4 Rules
Schadules [ Listen for SMMP Traps
=) Farmatting UDP Port(1 - 65535)  |162

. SMNMP fields Syslog Priority to use

+ DMNS Resolution .

WMadifisrs [v] Commurnity Syslog Facility:

Scripting ™ Ent.erprise Local? -

Display o Uplin= Syslog Level:

Appearance [ Agent address ey 2

E-mail | Trap type [ebug -
= Alams [ Wersion

i SMMP field tagging
Min message count ¥ Message

OlD=value, -

[] Use LinkSys Display filter [remove PPP events)

[] Show raw OID and value of each variable binding

¥ Perform MIE lookups

[ Log failed MIB loakups to debug file

[ Show additional 01D suffix infa

Help Ok

Canicel Apply

5.6. Modyfikacja wygladu

Istnieje mozliwo$¢ modyfikacji wygladu w zakresie zmiany skorek interfejsu oraz dodania
tekstur pod menu. Modyfikacje mozna przeprowadzi¢ w oknie File — Setup — Appearance

§ Kiwi Syslog Server Setup

x CH| C] U U ¥  Appearance Custamize using skinz
# Fiules Fer
Schedules Skin name:
= Faormatting
Cusztom file formats (Nane) | Select | | Clear
= Custom DB formats
Hue: 0 4 |m 4
Mew Format J J J
+ DMNS Resolution L
\odifisrs Grid display wallpaper:
Seripting ‘Wallpaper file name:
|[N0ne] | Select || Clear
Alighment:
= Alarms Tile v | [¥] Apply ta setup windaow
Min meszage count
dax message count Tookar texture:
Disk space monitor Toolbar background texture:
= Input;
anT[:F' |[NUHE] | Select | | Clear
TCP
SMMP
Keep-alive
Test message
Defaults/lmport/Expart
Product Updates
Product Updates
| Help |l Ok il Cancel I Apply |
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