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ROUTER
zadania |1 budowa




Zadania routera

[l segmentacja sieci

1 wybor trasy




Zadania routera (segmentacja sieci)

[J duze mozliwosci konfiguracyjne
[0 duza funkcjonalnos¢ (routing, QoS, security)

[J zmniejszenie domen rozgtoszeniowych
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Zadania routera (wybor trasy)

1 wybor najlepszej trasy (od wezta do wezta sieci)

[J dynamiczny routing 2]
: X

[ przylgczanie |




Budowa routera

Flash ROM




Budowa routera — schemat wewnetrzny

Port AUX Konsola
Interfejs uzytkownika Procesor Gniazdo 0
Dual UART M860 — HWIC/WIC/VWIC
CompactFlash Magistrala
Karta pamieci
A Magistrala CPU systemowa
Flash Gniazdo 1
System
32, 64 lub 128 MB Wb HWIC/WIC/VWIC
domysinie jest 32 MB ASIC
Boot ROM
SDRAM
DIMM FastEthernet 0/0
NVRAM 128 MB
(rozszerzalna do
2 lub 4 MB 348 MB) SR FastEthernet 1/0
Pamiegc flash




Budowa routera — wyglagd wewnatrz
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Budowa routera - interfejsy

Serial Ports
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@-'\J neErnegnet ) | (IS B3 i) __
P
|— FastEthernetJ Console Auxiliary Power Power Cord
Ports Port Port Switch Connection

WAN Connections

LAN Connections ~ Management Port
Connections




Elementy routera

[ Pamiec RAM

B Tablice i bufory

B Aktywny plik konfiguracyjny,‘

B System operacyjny
[0 Pamie¢ NVRAM

B Startowe pliki konfiguracyjne

B Kopie plikow konfiguracyjnych
[0 Pamiec¢ Flash

B Obraz systemu operacyjnego
[1 Pamie¢ ROM

B Programy rozruchowe

B Funkcje diagnostyki

B System operacyjny
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Pamiec RAM

System Operacyjny 10S oraz
Interpreter polecen.

Aktywny plik konfiguracyjny
(ustawienia routera).

Tablice:

B Tablice routingu;
B Tablice ARP.

Bufory.
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Procedura uruchomieniowa routera

Pamie¢ ROM

Famigc blyskowa

Serwer TFTP

Pamigc ROM

Pamigc NVRAM

Serwer TFTP

Konsola

YV VYV Y

Program o
uruchomieniowy | Pamiec ROM
_ Znajdowanie |
Cisco 105 tadowanie systemu
operacyjnego
Lokalizowanie | tadowanie
Plik konfiguracyjny | pliku konfiguracyjnego lub

przetgczanie routera do
trybu konfiguracji {setup)
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ROUTER
podstawy konfiguracji




Sposoby konfiguraciji routera

L

O O O

poprzez konsole (router podtgczony do komputera
poprzez port konsoli)

poprzez modem uzywajgc portu AUX
z wirtualnego terminala (po skonfigurowaniu sieci)

z serwera TFTP (pobierajgc odpowiednie pliki
konfiguracyjne)

poprzez WWW (po skonfigurowaniu sieci, routera
oraz oprogramowania)
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Potgczenie routera (port konsolowy - PC)

RJ-45
Connector

Console Port =

Konfiguracja
portu COM
komputera PC:

9600 baud
8 data bits

1 stop bit
No parity

No flow control

Rollover RJ-45 to DB-9 Computer
Cable Adapter
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Programy obstugujgce port konsolowy

[l HyperTerminal
B wbudowany w Windows (do wersji XP)
B do kupienia (Vista, Windows 7)
B hitp://www.hilgraeve.com/hyperterminal.html

[l TeraTerm Pro

[0 TeraTerm Pro Web 3.1.3
B hitp://hp.vector.co.jp/authors/VA002416/teraterm.html
B hitp://www.ayera.com/teraterm/
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http://www.hilgraeve.com/hyperterminal.html
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Programy obstugujgce port konsolowy

ﬁ PuTTY Cenfiguration Pl X
O PuTTY — —
. . . =8 SESSiUH Basic options for your PuTTY session
. n aJ pO p U I a rn I eJ Szy n a o T;;rnl-izgalging Specify the destination you want to connect to
03 Serial line Speed
swiecie B con 2600
- Features Connectiontype: .
B catkowicie bezptatny | " eeee | il
B obstuga réznych —

t , iy E;;EEDE:JDFE Default Settings Load
Syslemow e
operacyjnych T

. . [+~ 55H

B najnhowsza wersja e LS
(Windows)
[ Mot || Heb | [ Open || GConed |

putty-0.60-installer.exe

B hitp://www.chiark.greenend.org.uk/~sgtatham/putty
/[download.html
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http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Potaczenie routera (port konsolowy - modem)

Auxiliary Port RJ-45
Connector

Rollover RJ-45to DB-25 Modem
Cable Adapter
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Tryby pracy routera

O

O

Tryb uzytkownika: Router>
Tryb uprzywilejowany: Router#

Tryb SETUP: Forma dialogu umozliwiajgca wprowadzenie
parametrow poczagtkowych routera.

Tryb globalnej konfiguracji: Router (config) #
Inne tryby konfiguracji: Router (config-mode) #

Tryb RXBOOT: Przywracanie z sytuacji kryzysowych —
zapomniane hasto, wykasowanie zawartosci pamieci Flash.
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Linia polecen — tryby

= User Exec mode Router>
|

= Privileged Exec mode Router# =
I

+ Global configuration mode Router (config) # | <

= Specific Configuration

7/ [ 1\ \
modes

Interface Router (config-if) #
Subinterface Router (config-subif) #
Controller Router (config-controller) #
Map-list Router (config-map-list)#
Map-class Router (config-map-class) #
Line Router (config-line) #

Router Router (config-router) #
IPX-router Router (config-ipx-router) #
Route-map Router (config-route-map) #




Tryby pracy

1 Uzytkownika (user mode)

Router>

B Przeglgdanie konfiguraciji i statusu routera.
[0 Uprzywilejowany (privileged mode)
Router#
B Umozliwia przejscie do konfiguracji globalnej

routera oraz konfiguracji poszczegolnych jego
elementow.
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Listowanie komend trybu uzytkownika

B

Ll
L

Listowanie dostepnych komend: 2
Na ekranie wyswietlane sg 22 linie jednoczesnie.

Jesli linii jest wiecej pokaze sie znak
--More--

Nacisniecie Enter przesuniecie o jeden wiersz.
Nacisniecie spacji przesuniecie o kolejny ekran.
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Listowanie komend trybu uprzywilejowanego

[1 Wigczanie trybu uprzywilejowanego:
B Router> enable

B Router> ena
[l Podanie hasta do trybu uprzywilejowanego:
B Password:

[1 Listowanie dostepnych komend: ?
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Funkcje pomocy

O

[l

Jesli uzytkownik popetni btgd w sktadni polecenia,
miejsce btedu zostanie oznaczone za pomocg znaku

Dostepne polecenia:

B Router# ?

Dostepne polecenia rozpoczynajgce sie od znakow cl:
B Router# cl?

Dostepne argumenty polecenia clock:

B Router# clock ?

Kolejne argumenty polecenia clock:

B Router# clock set ?

B Router# clock set 10:30:00 ?
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Funkcje edycyjne

Polecenie

Opis

Ctrl +

PrzejScie na poczatek wiersza polecen

Ctrl +

Przejscie na koniec wiersza polecen

Jedno stowo do tytu

Ctrl +

Jeden znak do przodu

Ctrl +

Jeden znak do tytu

A
E
Esc + B
F
B
F

Esc +

Jedno stowo do przodu
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Historia polecen

[0 Ustawianie wielkosci bufora polecen:
terminal history size 256
Domyslna liczba polecen to 10;
Maksymalna liczba polecen to 256.

[ Wyswietlenie zawartosci bufora polecen:
show history

[0 Przywotywanie polecen:
ctrl + P lub T (starsze polecenia)
ctrl + N lub | (nowsze polecenia)

[0 Woylgczanie historii polecen:
no terminal editing

[0 Wigczanie historii polecen:
terminal editing

[0 Automatyczne konczenie rozpoczetej komendy lub atrybutu:
TAB




Konfiguracja nazwy routera

Ll
B

B

Router powinien mie¢ nadang unikalng nazwe.

Jest to jedno z pierwszych zadan konfigurac;ji
routera.

Zadanie to jest realizowane w trybie globalnej
konfiguraciji (global configuration mode)

Polecenie:
Router (config) #hostname Tokyo
Tokyo (config) #
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Konfiguracja haset

[1 hasto konsoli
Router (config) #line console 0
Router (config-line)#login
Router (config-line) # password cisco

[l hasto wirtualnego terminala
Router (config) #line vty 0 4
Router (config-line) #login
Router (config-line) # password cisco

[l uruchomienie hasta trybu enable
Router (config) #fenable password class

28



Wykorzystywanie polecenia show ...

[1 Polecenie show zawiera w sobie wiele polecen, ktore
mogg byc¢ wykorzystane do sprawdzania zawartosci
plikdbw w routerze oraz do wykrywania przyczyn
btednej pracy routera

[1 Polecenie show » dostarcza nam liste dostepnych
polecen zarowno w trybie uprzywilejowanym
Privileged EXEC jak i w trybie uzytkownika User
EXEC
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Polecenia sprawdzajgce status routera

O

O0O004d

O0O000

show

version: Konfiguracja sprzetowa, wersja oprogramowania,

nazwy i zrodta plikow konfiguracyjnych.

show
show
show

show

processes:. Aktywne procesy

protocols: Status skonfigurowanych protokotow warstwy 3
memory: Pamieci routera, w tym pamiec¢ wolna.

stacks: Wykorzystanie stosu przez procesy i procedury

przerwan.

show
show
show
show

show

buf fers: Bufory routera.

flash: PamiecC Flash routera.

running-config: Aktywny plik konfiguracyjny.
startup-config: Startowy plik konfiguracyjny.
interfaces: Statystyki skonfigurowanych interfejsow w

routerze.
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Polecenia sprawdzajgce status routera
L

Eouterf#fshow interfaces

File Buffers

Routerf{show version Routerf#show flash
RAM
\ |
Internetwork Operation System n
t
Backup €
Configuration Ospi;ﬁ:]"sg ;
Active Tﬂb'EE File Y
Programs| Configuration| and 2
e
S

4 \ \

\
Routerf{show mem
Routerf#show processes CPU Routerf#show stacks
Routerf#show protocols Routerf#show buffers

Routerf§show running-config Routerfshow startup-config
Routerfiwrite term Routerfishow config
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LABORATORIUM

[J Uzycie polecenia show - przetestowac:
B show version

show processes

show protocols

show memory

show stacks

show buffers

show flash

show running-config

show startup-config

show interfaces
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Polecenia konfiguracyjne interfejsu szeregowego

[1 type oznacza rodzaj interfejsu komunikacyjnego :
serial, ethernet, fastethernet, token ring.

Router (config) #interface type port
Router (config) #finterface type slot/port

[1 polecenie administracyjnie wytgczajgce interfejs
Router (config-if) #shutdown

[1 przywrocenie funkcjonowania danego interfejsu
Router (config-if) #no shutdown

[1 wyjscie z konfiguracji interfejsow do menu globalnej
konfiguracji

Router (config-if) #fexit

33



Konfiguracja interfejsu Ethernet

O

=

Wchodzimy w tryb globalnej konfiguracji

Routerficonfigure terminal

Wchodzimy w tryb konfiguracji interfejsu
Router (config) #interface FastEthernet 0/0

Ustalamy adres |IP oraz maske podsieci
Router (config-if) #ip address 10.0.0.1 255.255.255.0

Uruchamiamy interfejs

Router (config-if) #no shutdown
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Konfiguracja nazwy opisowej interfejsu

[ Nazwa opisowa interfejsu powinna by¢ wykorzystana do
identyfikacji waznej informacji powigzanej z tym
interfejsem np. nazwa zdalnego routera, numer tagcza
komunikacyjnego czy nazwa specyficznego segmentu
siecil.

Router (config) ##interface FastEthernet 0/0
Router (config-if) idescription SIEC w Sali 309

ﬁ P Interface Description
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Komunikat powitalny

Router

LAB_R conl is now awvailable

Press RETURN to get started.

This is a secure system. Authorized Access ONLY!!!

lger Access Verification

Password:
LAE A>enable
Password:

LAR Ad#




Konfiguracja komunikatu powitalnego MOTD

Tokyo(config) ibanner motd #
| You have entered a secure
J system, authorized access
—— ' 7] ONLY! #
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ROUTER - zarzgdzanie |0OS
oraz plikami konfiguracyjnymi




Konfiguracja

[l Zapisanie biezgcej konfiguracji
Router#icopy running-config startup-config

[ biezgca konfiguracja
Router#fshow running-config

[0 rozruchowa konfiguracja
Router#show startup-config

Routerf#ferase nvram:
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Kopia zapasowa konfiguracji

[ Pliki konfiguracyjne mogg byc zapisane jako kopia
zapasowa W nhastepujgcych miejscach :
B Serwer TFTP

B Serwer sieciowy
B Dyskietka

]
B

)i
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Serwer TFTP

[1 niebezpieczny (brak szyfrowania)
[ prosta obstuga i stosowanie
1 http://tftpd32.jounin.net/

&> Tftpd32 by Ph. Jounin =AN=E X
Current Directory |C:;'-.,l_,lsers".,Arti".,DesktDpth-_l'F’ j Browse
server interface Show Dir
THp Serser lTﬁp Client] DHCF semerl =vslog sewerl Log viewer]

peer file startti.. | progr. bytes total
L] ] [ 3
About oettings Help

41


http://tftpd32.jounin.net/

Polecenie copy running-config tfip

Router S

Fouterfocopy running-config tftp

Femote host [|7 131.108.2.125
Mame of configuration file to write[tokvo-config] ?tokyo.2
Write file tokye.2 to 131,.108.2.1557 [confirm] v

Writing tokyo.2 !IH1110 [OE]
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Polecenie copy running-config tfip

Router RS

Fouterfcopy tftp running-config

Host or network cenfiguration file [host]?

L2535]72 131.108.2.155

i

IF address of remote host [255.23535.25
Name of configuraticon file [Router-ceonfigl? tokyvo.:2
Configure using tokyeo.Z2 from 131.108B.2.1557 [confirm] v
Booting tokyo.2 from 131.108.2,155:!! [OK-874/16000 bytes]

tokvo#




Procedura uruchomieniowa routera

Pamie¢ ROM

Famigc blyskowa

Serwer TFTP

Pamigc ROM

Pamigc NVRAM

Serwer TFTP

Konsola

YV VYV Y

Program o
uruchomieniowy | Pamiec ROM
_ Znajdowanie |
Cisco 105 tadowanie systemu
operacyjnego
Lokalizowanie | tadowanie
Plik konfiguracyjny | pliku konfiguracyjnego lub

przetgczanie routera do
trybu konfiguracji {setup)
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Okreslanie lokalizacji systemu 10S

Rejestry konfiguracji
Roézne zapisane w pamieci NVRAM ustawienia rejestru konfiguracji umozliwiaja
zmodyfikowanie podstawowego oprogramowania 105.

Y
Fouterfconfigure terminal
Fouter (config) +boot system flash IO0OS_filename
Router (confilg) {boot system tftp IOS_filename tftp address
Fouter {config) $boot system ROM
[Ctrl-E]
Fouterfcopy running-config startup-config

L]

W pamieci NVRAM nie zostaly znalezione polecenia rozruchu systemu

¥

Pobieranie domysinego oprogramowania Cisco 105 z pamieci blyskowej

L]

Pamiec blyskowa jest pusta

L]

Pobieranie domysinego oprogramowania Cisco 1035 z serwera TFTP

¥

Serwer TFTP jest niedostepny

[

Pobieranie ograniczonej wersji oprogramowania Cisco 105 z pamieci ROM




Wykorzystanie polecenia boot

Router§ configure terminal

Router (config)# boot system flash gsnew-image
[Ctrl-Z]

Routerff copy running-config startup-config

Routerf§ configure terminal

Router (config)# boot system tftp test.exe 172.16.13.111
[Ctrl-Z]

Routerf copy running-config startup-config

Router# configure terminal
Router (config) # boot system rom
[Ctrl-Z]
Routerff copy running-config startup-config




Wartosci rejestru konfiguracji

Kolejnosc, wjakiej router wyszukuje informacje o
OX21 02 Urucharmianiu s ' Ieni
ystemu, zalezy od ustawienia pola

rozruchowego w rejestrze konfiguracji. Domysine
OX2 1 42 ustawienie rejestru konfiguracji moZe zostac

Zmodyfikowane pray uzyciu polecenia trybu Konfigurac)i

glohalhej conf 1ig—register. Jakowartosd

argumenty tego palecenia nalezy podac liczbe zapisang w

farmacie szeshastkowyim.

Wartosé Opis

DxnnnQ System zostaje przetaczony do trybu ROM monitor | oczekuje na
interwencje uzytkownika. Aby przeprowadzic rozruch systemu, uZyj
polecenia b,

Oxnnn Przeprowadza rozruch pierwszego obrazu oprogramowania

| zapisanego w pamieci blyskowej. Uzycie tego polecenia na
starszych platformach spowoduje jednakZe uruchomienie
ograniczonej wersji oprogramowania |0S zapisane] w pamieci
ROM.

Oxnnn2 do Oxnnnk sprawdzenie, czy w pamieci NVRAM dostepne sa polecenia boot
system. Jesli polecenia te nie sg dostepne, wykonywana jest
proba rozruchu przy vzyciu pierwszego pliku w pamieci blyskowej.
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Okreslenie zrodta obrazu rozruchowego

Fcuter#show wversion

Cisco Internetwork Operating System Scftware IO0OS
(tm) 2500 EBoftware (C2500-J5-L), Version 12.1(5),
FELEASE SOFTWARE (fcl) Copyright (c) 198&8-2000 by
cisco Systems, Inc. Compiled Wed 25-0ct-00 05:18
by cmong Image text-base: 0x030710B0D, data-base:
0x=00001000

RCM: System Bootstrap, Version 5.Z2(8a), RELEASE
SOFTWARE BOOTFLAZH: 3000 Booctstrap Software (IG5~
EXBOOT) , Version 10.2({8a), BRELEASE SOFTWARE (£fcl)
Bcuter uptime is 7 minutes System returned to ROM
by relcad System image file is "flash:c2500-9s-
l_lEl—b.bin"

cisco 2500 (e8030) processor (revision D) with
16384K/2048BE bytes of memory. Processcor board ID
03807477, with hardware revision 00000000 Bridging
scftware, X.25 scoftware, Version 3.0.0. SuperLAT
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Sktadniki oprogramowania w pamieci

RAM

Konfiguracja
biezgca

NVRAM

Konfiguracja
poczgtkowa

Flash

Obraz 105
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Pola w nazwie pliku obrazu IOS

c2600-3s-1 121-3.bin

A

A A T

Numer wersji (12.13)

Format pliku (z mozliwoscia zmiany
lokalizacji, nieskompresowany)

Zestaw funkcji (wersja enterprise z rozszerzonymi
mozliwosciami)

Platforma sprzetowa (2600)
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Zarzgdzanie plikami konfiguracyjnymi przy uzyciu TFTP

GhlD#copy running-config tftp
2ddress or name of remcte host
[17192,188.119.20

Destinaticn filename [GAD-confg]?
frErrryrrrrrYEErYYYEFTYYEEITYYELLLY

t24 bytes copied in 7.0> secs
GAD#
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Zarzgdzanie plikami konfiguracyjnymi przy uzyciu TFTP

GAD#copy tftp running-config

&ddress or name of remcocte heost []7
192,168,119, 20
Source filename []?GAD-confg

Destination filename [running-cenfig]?
Accessing tftp://192,168.119,20/GAD-
conid..

Loading GAD-confg from 1922.168.119.20

(via FastEthernet 0/0):
LI U I (O T A T A A A

[CE-£624 bytes]
624 bytes copied in 9.45 secs
A L#
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LABORATORIUM

[1 przekopiuj plik konfiguracyjny z routera na %%igé

komputer za pomocg serwera TFTP

—
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Zarzgdzanie plikami konfiguracyjnymi - Kopiuj i Wklej

# dsh - HyperTerminal : =1 glﬁ ?

File Edit View Call |Transfer Help

el Bl x e [

Receive File...

Send Text File.,. Pause

HesUme

Capture to Printer

J

Interface Seriall
descriptiocn Seriall Interface on the RTA router
ip address 192.168.4.89.255.255.255.240

noc ip directed-broadcast

alias exec stop reload
alias exec ¢ copy run start

line con 0

password clsce

legin

transport input none

e
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Zarzadzanie obrazami |OS przy uzyciu TFTP

e
GAD#copy tftp flash

Address or name of remote host []7182.168.1192.20
Source filename []? CZel0-js-1 121-3.bin

Destinaticn filename [C2600-js-1 121-3.bin]?
Aoccessing tftp://15%2.168.119.20/ C2800-j=-1 121-3.bin
Erase flash: before copying? [confirm]

Erasing the flash file system will remowe all files
Continue? [confirm]

Erasing device eceeee..ceceecceeescee..Srased

Loading C2600-Js-1 121-3.bin from 192.168.11%2.20 (via
F-ElEtEtJf‘.EJ:["IEt :I,."I.D:lz LI I I O I O R O B | fTTrr1T1TrrrTrTrErrELYOR

Verifying Check sum .....0000a. )
[CE-8300589 bytes]

8906589 bytes copied in 277.45 secs
GAD#
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Polecenie xmodem

11520-HyperTerminal

rommon 1 = =
rommon 1 =
rommon 1 > xmodem

xmodem: illegal (ENrrrnilrr o CicaE—IEN

usage: xmodem [—3

—= CRC—-16 Sending: |D:'v.tump'n:2ﬂﬂ-larmz.122—1ua-bh
—¥ ¥Ymodem-batch W ipacket: [77561 Error checking: [CRC
-r copy 1mage to

-x do not launch Retries: |D Total retries: |1

rommon 2 =
rommon 2 =

LOMMOn & = ®Mode | e [trrrrnnnrrnnrnnernnnn [9692k of 9816k
Do not start the

File Elapsed: |D|:I|:3-B:ﬂ‘1 Remaining: |c||:||:m:29 Thmq_pghpu[;|423m bps

9239820 by Cancel | cpsibps |
WARNING : All ex

Invcke this application only for disaster recovery.

Last error: [Got retry request
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Polecenie xmodem

rommeon 1 o>
rommon 1 >xmodem -7
¥xmodem: illegal optien -- 72
usage: xmodem [-cyrx] <destination filename:>

- CRC-1s
-y ymodem-batch protocel

-r copy image to dram for launch
-¥ do not launch on deownleoad completicn

rommon 2 >xmodem -c c2600-is-mz.122-10a.bin
Do not start the sending program yet...

Warning: 211 existing data in beootflash will be lost!
Inveocke this application only for disaster recovery.
Do you wish te continue? vy/n [n]: v
Beadv to receiwve file c2600-is-mz.122-10a.bin ...
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Polecenie tftpdnld

L
e —
rommon 12 =tftpdnld
IF ADDEESS: 10.0.0.1
IP SUBHET MASKE: 235.235.255.0
DEFAULT GATEWAY: 10.0.0.254
TFTF SERVER: 1922.168.1.1
TFTP FILE: GAD/criginal 2003 Jan 22/
c2e00-i-mz.121-5
Invoke this command for disaster recovery only.
WARNING: all existing data in all partitions on
flash will be leost!
Do you wish to continue? v/n: [n]l: v
Receiving GAD/criginal 2003 Jan 22/cZel0-1i-
mz.lzZl-o from 192 .1s8.1.1°0H11 Phivrerivrrityrretit i
File reception completed.
Copying file GAD/original 2003 Jan 22/c2600-1i-
mz.l21-5 to flash.
Erasing flash at 0xe07<0000

mrmerrvam Flaoekh TAacatrdiosn Aw=s20AA4A0000

oE
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Polecenie set

rommon 1l0>set

IP ADDRESS=10.0.0.1

IP SUBNET MASK=255.255.255.0

DEFAULT GATEWAY=10,0.0.254

TFTE SERVER=1%92.168.1.1

TFTF FILE=GAD/original 2003 Jan 22/c2800-i-mz.121-5
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Weryfikacja systemu plikow

0 show version
1 show flash BEM#show flash

PCMCIA flash directory:
File Length Name/status
1 e0d7232 ¢l1700-bnsy-1.212-11.p
[60072%96 bvtes used, 2841a0 availabkle, £29145¢
total]
ol44K bytes of processor board PCMCIA flash (Read
ONLY)
BEM#

EHM#show version —
Cisco Internetwork Cperating System Software B
IOS (tm) 1700 Software (C1/00-BHNEY-L), Versich
12.2(11)F, RELEASE SOFTWARE (fcl)

. <ocutput omitted>.

System image file is "flash:cl700-bnsy-1.122-
11.p", booted wia flash

cisco 171 (eB340) processcor (revisicon C)} with
A584E/512E bytes of memcryv.

Processor board ID 12014633, with hardware

revision 00000000
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ROUTER - dobre rady ©
rozwigzywanie problemow (hasta)




Wyltgczenie funkcje wyszukiwania nazw domen

1 wyszukiwanie nazw domen
Router#enablsd
Translating "enablsd"...domain server (255.255.255.255)

o)

% Unknown command or computer name, or unable to find
computer address

1 wytgcz funkcje wyszukiwania nazw domen.
Rl (config) #no ip domain-lookup
Rl (config) #
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Przerwanie wprowadzenia polecen

Rl (config) #interface fastethernet 0/0

Rl (config-if) #ip address 172.16.3.1 255.255.255.0
Rl (config-if) #ino shutdown
Rl (config-if) #idescri

*Mar 1 01:16:08.212: SLINK-3-UPDOWN: Interface
FastEthernet0/0, changed state to up

*Mar 1 01:16:09.214: SLINEPROTO-5-UPDOWN: Line protocol

on Interface FastEthernet0/0, changed state to
upption

Rl (config-if) #
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Przerwanie wprowadzenia polecen

[1 Aby tak sie nie dziato
Rl (config) #line console 0
Rl (config-line) #logging synchronous
Rl (config) #line vty 0 4

Rl (config-line) #logging synchronous
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Przerwanie wprowadzenia polecen

1 W wyniku otrzymamy

Rl (config) #interface fastethernet 0/0

Rl (config-if) #ip address 172.16.3.1 255.255.255.0
Rl (config-if) #no shutdown

Rl (config-if) ##description

*Mar 1 01:16:08.212: SLINK-3-UPDOWN: Interface
FastEthernet0/0, changed state to up

*Mar 1 01:16:09.214: 3SLINEPROTO-5-UPDOWN: Line protocol
on Interface FastEthernet0/0, changed state to up

Rl (config-if) # description
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Usuwanie hasta

[l Sprawdz, czy komputer jest podtaczony do portu konsoli
| czy jest otwarte okno programu HyperTerminal

[l Sprawdz czy zostaty zatozone hasta

B 0 nacisnij enter po uruchomieniu urzadzenia, czy
pojawit sie znak zachety Router>

B o wpisz polecenie enable, czy pojawit sie znak
zachety Router#

[1 Jesli choC jeden z trybow nie jest dostepny nalezy
usungc hasto

1 Wyltgcz router. Wiacz go ponownie

[0 Nacisnij kombinacje Crtl+Break aby przejs¢ do trybu
ROMMON

ROMMON>
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Usuwanie hasta

[l Wopisz polecenie, ktore umozliwi pominiecie tadowania

O O

pliku konfiguracyjnego przy starcie systemu confreg
0x2142

Uruchom ponownie router, miekki restart, polecenie
reset

Router uruchomi sie ale pominie plik konfiguracyjny
Aby pomingc tryb sefup nalezy nacisngc Cxt1+C
Sprawdz czy hasta zostaty usuniete

B 0 nacisnij enter po uruchomieniu urzgdzenia, czy
pojawit sie znak zachety Router>

B o wpisz polecenie enable, czy pojawit sie znak
zachety Router#
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Usuwanie hasta

B

Ll

Jesli mamy prompt Routeri# oznacza to iz hasta
zostaty usuniete

rzejdz do trybu config wprowadzajgc polecenie
configure terminal

Wprowadz polecenie config-register 0x2102
aby przywroci¢ wezytywanie pliku konfiguracyjnego
przy starcie systemu

Zapisz pustg konfiguracje, polecenie copy
running-config startup-configqg.
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Protokoty routingu
Routing statyczny

Artur Sierszen
aslersz@kis.p.lodz.pl



Sumaryzacja tras

4

192.168.0.0/23 -

Klient A

a7
-

192.168.2.0/23

Klient B

z 3

~ 192.168.0.0/20
-~
Trasa zsumaryzowana

192.168.4.0/22
Klient C

-,

192.168.8.0/21 | ="

Klient D
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Polecenie /proute

e —
Hobokeni(config) #ip route 172.16.1.0 255.255.255.0 =0

polecenie  siec docelowa  maska podsieci  interfejs

wychodzacy
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Okreslanie interfejsu wyjsciowego

. P W\
LS . .
o 39 3F ﬁf
N ¥ & 2
f
S0 S0 51
172.16.1.1 172.16.3.1 172.16.5.1
124 124 124
= = = 5 -

Hoboken (config) #ip route 172.16.1.0 255.255.255.0 sl
polecenie siec¢ docelowa maska podsieci  brama

Hoboken (config) #ip route 172.16.5.0 255.255.255.0 s0
polecenie siec docelowa maska podsieci brama
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Okreslanie adresu IP nastepnego przeskoku

W\ k .
e, . B ;
o < w2 o
f:“" il i L
& ¢ o ¢

S0

172.16.1.1 172.16.3.1
124 124

172.16.5.1
(24

Hoboken (config) #ip route 172.16.1.0 255.255.255.0 172.16.2.1
polecenie siec docelowa maska podsieci  brama

Hoboken (config) #ip route 172.16.5.0 255.255.255.0 172.16.4.2
polecenie siec docelowa maska podsieci brama
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Konfigurowanie tras statycznych

v N Vv
N . . ™
’@'_V '3;} \"0?‘ N
: Vv : Vv
,{\l 'C‘ e (\Wv Q e
& ¢ ¢ ¢

172.16.5.1|
124

172.16.3.1|
124

172.16.1.1
124
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Wynik polecenia show running-config

Administrator powiedzial mi,
jak dostac sie do sieci na
routerach Sterling | Waycross.

172.16.2.1 172.16.2.2 172.16.4.1 172.16.4.2
24 24 124 124

1721611 172.16.3.1

24

Hoboken (config) #ip route 172.16.1.0 255.255.255.0 sl
To polecenie wskazuje na siec LAN routera Sterling

Hoboken {config) #ip route 172.16.5.0 255.255.255.0 =0
To polecenie wskazuje na sie¢ LAN routera Waycross
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Sieci podtgczone posrednio

hdministrator powiedziat mi,
jak dostac sig do wszystkich
sieci nie pdam:unyd-.

172.16.4.1
17216.21  472.16.2.2 24 172.16.4.2

/24 124 50 (24

1721611 172.16.31
124 124

172.16.51
24

Waycross (config) #ip route 0.0.0.0 0.0.0.0 s1
To polecenie wskazuje wszystkie niebezposrednio potaczone sieci
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Sieci podtgczone posrednio

ministrator powiedziat mi,
jak dostac sie do wszystkich
sieci nie potaczonych

172.16.4.1
172.16.2.2 24 172.16.4.2
24 124 S0 124

1721611 172.16.3.1
124 124

172.16.51
24

Sterling(config) #ip route 0.0.0.0 0.0.0.0 S0
To polecenie wskazuje wszystkie niebezposrednio potagczone sieci
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Weryfikowanie trasy statycznej

Aby sprawdzic konfiguracje trasy statycznej, nalezy
wykonac nastepujgce czynnosci:

e Wprowadzs polecenie show running—config
w thvbie uprzyawilejowanym, aby wySwietlic akbowng
Konfiguracje.

e SprawdZ, czy trasa statyczna zostata prawidbowo
wprowadzona, Jesli trasa nie jest prawidtowa,
przejdz do trvbu konfiguracji globalngj i usun
nieprawidtowsy trase statyczng, a nastepnie
wiprowadz prawidtows.

BEouter#show running-config =

Building configuraticn...
1

Current configuration : 522 bytes

1

version 12.2

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encrypticon
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Rozwigzywanie problemow — trasa statyczna

[0 show interfaces
1 ping
[ traceroute

Hobokentshow ip route =
Codes:C-connected, 8—-static, I-IGRP,E-RIP,M-mokhile, B-BGE
D-EIGEP,EX-EIGRF external, - OQOSPF,IA-0SPF inter area
N1-CS5SFF NSSA external type 1,NZ2-05PF NEEA external typed
E1-0S5PF external type 1;EZ-05PF external type 2, E - EGP
i-I5-I5,L1-I5-1I5 level-1,L2-I5-1I8 level-2,ia-I5-I5 inter
alcd

* —gandidate default, U - per-user static route, o - QDR
P -pericdic downleoaded static route

Gateway of last rescrt is not set

172.15.0.0/24 is subnettad, 5 subnets
- 172.16.4.0 is directly connected, Serial(
=t 172.16.5.0 is directly connected, S=riall
5 172.16.1.0 is directly connected, Seriall
- 172.16.2.0 is directly connected, Seriall
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Przydatne

T 0O RN L

show ip route

show interfaces

show controllers
show ip Interface brief

show running-config
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Switch — podstawy konfiguracj

Artur Sierszen
aslersz@kis.p.lodz.pl



Laboratorium- switch

O

Przetgcznik sieciowy.

Dostepny sprzet: Cisco modele 1900, 2900, 2950, 2960, 3500.
Interfejsy: technologia Ethernet, szybkosc¢ 10/100/1000 Mb/s.
Medium: kabel miedziany, skretka kat. Se.

Zastosowanie: sieci lokalne (LAN).

Interfejsy:
0 Ethernet do przytgczenia hostow.

1-24 10/100Mb/s;
1-2 10/100/1000Mb/s

[0 Console do potgczenia szeregowego z hostem. Potgczenie to umozliwia
petng konfiguracje urzgdzenia. (z tytu urzgdzenial).
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Procedura usuwania hasta (konfiguraciji)

Sprawdz, czy komputer jest podtgczony do portu konsoli i czy
jest otwarte okno programu HyperTerminal.

Sprawdz czy zostaty zatozone hasta:

1 nacisnij enter po uruchomieniu urzgdzenia, czy pojawit sie znak
zachety: Switch>

[0 wpisz polecenie enable, czy pojawit sie znak zachety Switch#

Jesli chocC jeden z trybow nie jest dostepny nalezy usungc
hasto.

Wytgcz przetgcznik.

Wiacz go ponownie, przytrzymujgc wcisniety klawisz MODE,
ktory znajduje sie z przodu przetacznika.

Zwolnij klawisz MODE, gdy zgasnie dioda LED oznaczona
etykietg STAT.
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O O

Procedura usuwania hasta (konfiguracji) cd

|
Aby zainicjowac system plikow nalezy uzy¢ nastepujgcych polecen:
flash_init
load_helper

Wopisz polecenie dir flash: aby sprawdzi¢ zawartos¢ pamieci flash
przetgcznika.

Plik o rozszerzeniu .bin to system operacyjny np.
c2900xI-c3h2s-mz.120-5.WC7 .bin.

Plik o nazwie config.text to plik z konfiguracjg urzgdzenia (takze hastami).
Zmien nazwe pliku konfiguracyjnego wpisujgc polecenie:

rename flash:config.text flash:config.old

Wopisz polecenie boot, aby rozpocza¢ tadowanie systemu operacyjnego.
Aby pominac tryb sefup nalezy nacisng¢ Crtl+C.

Sprawdz czy hasta zostaty usuniete:

B nacisnij enter po uruchomieniu urzadzenia, czy pojawit sie znak zachety Switch>
B wpisz polecenie enable, czy pojawit sie znak zachety Switch#

Jesli mamy prompt Switch# oznacza to iz hasta zostaty usuniete.
Zapisz pustg konfiguracje, polecenie copy running-config startup-config.
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Kasowanie konfiguracji

(2960, 2950, 2900)

Switch> enable

Switch# delete flash:vlan.dat
Switch# erase startup-config

(1900)

Switch> enable
Switch# delete vtp
Switch# delete nvram
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Zapisywanie konfiguracji

(2960, 2950, 2900)
[J Przejsc do trybu config, polecenia:
Switch> enable
Switch# configure terminal
[0 Nadac¢ nazwe dla urzadzenia poleceniem hostname nazwa.
L0 Wyjsc¢ z trybu config poleceniem exit i zapisac konfiguracje w
pamieci urzgdzenia za pomocg polecenia copy running-config
startup-config.

(1900)

L1 Przejsc do trybu config, polecenia:

Switch> enable

Switch# configure terminal

Nadac nazwe dla urzgdzenia poleceniem hosthame nazwa.

WYyjs¢ z trybu config poleceniem exit, konfiguracja zostanie
zapisana automatycznie.

O O
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