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Standardy w audycie

[l Do standardow opracowanych przez odpowiednie
organizacje dotyczacych audytu naleza:

B SO (/nfernational Standard Organization),
B BSI (British Standard Institute)




1ISO (/nfernational Standard Organization)

L ISO (/nternational Standard Organization), powstata w
1947r i zrzesza rOzne organizacje standaryzacyjne. W
ramach |IEC (/nfernational Electrotechnical
Commision) prace nad standardami zarzgdzania
bezpieczenstwem prowadzi podkomitet ISO/IEC
JTC1/SC27.

L1 ISO/IEC 27001 to jedyna poddawana audytom norma
miedzynarodowa, ktora okresla wymogi dotyczgce
systemow zarzgdzania bezpieczenstwem informac;i
(ISMS). Norma ta zostata opracowana w celu
zapewnienia wyboru adekwatnych i proporcjonalnych
sSrodkow bezpieczenstwa.




BS| (British Stanaard Institute)

najstarsza organizacja standaryzacyjna z
1901r, ktora opracowata ponad 20.000
standardow. Brytyjski standard opracowany
przez BSl i opisujacy system zarzadzania
ustugami informatycznymi sktada sie z dwoch
CZEeScCi:

B BS15000-1, ktora jest zbiorem wymagan, ktorych

spetnienie pozwala organizacji potwierdzic
certyfikatem jakosC swojego systemu zarzgdzania.

B BS15000-2, druga czesc stanowi zbior wytycznych,
ktore podpowiadajg sposob realizacji
przedstawionych wymagan




BSI| (British Standard Institute)

W grudniu 2005r BS 15000 zostat zastgpiony
miedzynarodowg normg ISO/IEC 20000:2005,
ktora rowniez sktada sie z dwoch czesci:

B [SO/IEC 20000-1:2005, IT Service
Management. Specyfication of IT Service
Management

B [SO/IEC 20000-2:2005, IT Service
Management. Code of Practice for I'T
Service Management




Standardy typu best practice

Zbior zalecen (najlepszych praktyk), ktore na
podstawie doswiadczenia innych osob, firm,
wskazujg najwtasciwszy sposob postepowania,
osiggniecia okreslonego celu.

Czas osiggniecia celu jest duzo krotszy niz
wynositby czas opracowania wtasnych technik.




Standardy typu best practice

[l Proces formutowania i wdrazania najlepszych praktyk jest
wieloetapowy:

ztota mysl — jeszcze nie poparta danymi, ale intuicyjnie
wydaje sie dobra, wymaga dalszej analizy

dobra praktyka — byta juz wdrozona i udowodniono jej
stusznosc, poparta danymi zebranymi w ramach
jednego przypadku zastosowania

lokalna najlepsza praktyka — okreslono jg jako najlepsze
podejscie dla pewnych dziatow organizacji, w oparcio o
dane z analizy wydajnosci procesow

przemystowa najlepsza praktyka — najlepsze podejscie
dla catej organizaciji, w oparciu o dane pochodzace z
testow porownawczych wewnatrz i na zewnatrz
organizaciji.




Standardy ISACA.

[1 Majg za cel informowac audytorow o minimalnym poziomie
swiadczonych ustug, oraz firmy o poziomie oczekiwan w
stosunku do audytora.

[1 Cechuje je zwiezty charakter i hierarchiczna struktura. W
sktad jej wchodzg trzy grupy dokumentow:

B Standardy — jako obowigzkowe wymagania wobec postawy
audytora i raportow audytowych,

B Wytyczne, ktore mowig jak te standardy stosowac oraz
B Procedury, ktérymi sg dokumenty o charakterze poglagdowym,
dostarczajgce przyktadow, jak spetnia¢ standardy w trakcie dziatan
audytowych.
[1 Standardy te opisujg statut audytu, niezaleznosc, standardy
| etyke zawodowa, kompetencje, planowanie, wykonywanie
prac audytowych, raportowanie i dalszy cigg dziatan.




Norma PN-ISO/IEC 17799

[0 Stanowi zbior wskazowek dla wdrozenia i utrzymania bezpieczenstwa
informacji w instytuciji lub przedsiebiorstwie. Rozdziaty normy
poswiecone konkretnym zagadnieniom wraz z wskazanymi celami
opisuje ponizej.

[0 polityka bezpieczenstwa — Celem jej jest zapewnienie kierunkow
dziatania i wsparcia kierownictwa dla bezpieczenstwa informac;ji

[0 organizacja bezpieczenstwa — Celem jest zarzgdzanie
bezpieczenstwem informacji wewnatrz instytucji

[0 klasyfikacja i kontrola aktywow — Utrzymanie odpowiedniej ochrony
aktywow instytucji oraz zapewnienie wiasciwego poziomu ochrony
aktywow informacyjnych.

[0 bezpieczenstwo osobowe — Ograniczenie ryzyka btedu ludzkiego,
kradziezy, oszustwa lub niewtasciwego uzytkowania zasobow

[0 bezpieczenstwo fizyczne i Srodowiskowe — Zapobieganie utracie,
uszkodzeniu lub innym naruszeniom bezpieczenstwa aktywow oraz
przerwaniu dziatalnosci biznesowej oraz zapobieganie ujawnieniu lub
kradziezy informaciji i urzgdzen do przetwarzania informaciji
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Norma PN-ISO/IEC 17799

[J zarzgdzanie systemamii sieciami — Zapewnienie poprawnego i
bezpiecznego dziatania urzgdzen do przetwarzania informacii,
minimalizowanie ryzyka awarii systemow oraz zabezpieczenie
integralnosci oprogramowania i informacii.

[ kontrola dostepu do systemu — Kontrola dostepu do informac;i
biznesowych, oraz zapobieganie nieuprawnionemu dostepowi do
systemow informatycznych.

[0 rozwqji utrzymanie systemu — Zapewnienie, ze bezpieczenstwo jest
wbudowane w systemy informacyjne

[0 zarzadzanie ciggtoscig dziatania — Przeciwdziatanie przerwom w
dziatalnosci biznesowej oraz ochrona krytycznych procesow
biznesowych przed rozlegtymi awariami lub katastrofami.

[0 zgodnosc — Unikanie naruszania jakichkolwiek przepisow prawa
karnego lub cywilnego, zobowigzan wynikajgcych z ustaw, zarzgdzen
lub umow i jakichkolwiek wymagan bezpieczenstwa

[0 zgodnosc¢ z politykg bezpieczenstwa

- - ania dol = Mal i .
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efektywnosci i minimalizowanie ingerencji w proces audytu systemu.




GMITS (Guidelines fot the Management of IT Security)

[1 seria norm ISO/IEC 13335. Zawiera piec czesci
raportu:

B TRISO/IEC 13335-1:1996 lub PN-I-1335-1:1999.
Wytyczne do zarzgdzania bezpieczenstwem
systemow informatycznych.

B [RISO/IEC 13335-2:1997. Planowanie i
zarzadzanie bezpieczenstwem systemow
informatycznych.

B TR ISO/IEC 13335-3. Techniki zarzadzania
bezpieczenstwem systemow informatycznych.

B TR ISO/IEC 13335-4. Wybor zabezpieczen.

B TR ISO/IEC 13335-5. Zabezpieczenie dla
potgczen z sieciami zewnetrznymi.
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NIST (National Institute of Standards and Technology)

Narodowy Instytut Standaryzac;ji i Technologii
to amerykanska agencja federalna,
prowadzgca dziatalnosc¢ standaryzujgcg
rozwigzania dla systemow informatycznych.

Najwazniejsze zalecenia publikacji NIST 800 —
14 Rekomendowane praktyki i reguty w
zabezpieczaniu systemow informatycznych
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NIST (National Institute of Standards and Technology)

mozna podzieliC na kategorie:
bezpieczenstwo proceduralne
bezpieczenstwo uzywania Internetu

bezpieczenstwo korzystania z poczty
elektronicznej

bezpieczenstwo korzystania z komputera
bezpieczenstwo osobowe

procedury zapewniajgce odtworzenie stanu
normalnego danych i funkcjonowania systemow

bezpieczenstwo fizyczne
bezpieczenstwo sprzetu i oprogramowania
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GAISP (Generally Acceplted Information Security Project)

O
L

Ogolnie przyjete zasady bezpieczenstwa informac;ji

Jest to projekt zmierzajgcy do formutowania uniwersalnych
zasad bezpieczenstwa informacii.

Opiera sie o standardy i dokumentacije:

Detailed Principles - STROWMAN, Common Body of Knowledge,
Standards of Good Practice for Information Security,

norme ISO 17799,

Control Objectives for Information Technology

Generally Accepted Principles and Practices for Securing Information
Technology Systems.

Tres¢ GAISP dzieli sie na dwie grupy, zawierajgce zasady
podzielone wg. kryteriow:

zasady szerzenia (pervasive principles —PP)
zasady funkcjonalne (broad functional principles — BFP)
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Zasady szerzenia (pervasive principles —PP)

zasada rejestrowania dostepu do danych
zasada swiadomosci

zasada etyki

zasada wielodyscyplinarna

zasada integracjl

zasada aktualnosci

zasada oceny

zasada sprawiedliwosci
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Zasady funkcjonalne (broad functional principles — BFP)

|
polityka bezpieczenstwa informaciji

edukacja i uswiadamianie

monitorowanie aktywnosci

zarzgdzanie zasobami informacyjnymi

zarzgdzanie srodowiskowe

kwalifikacje personalne

zarzgdzanie incydentami

cykl zycia systemow informatycznych

kontrola dostepu

planowanie ciggtosci operacyjnej i dziatania w sytuacji wyjatkowej
zarzgdzanie ryzykiem zagrozen informacji

bezpieczenstwo sieciowe i internetowe

prawne, regulacyjne i umowne aspekty bezpieczenstwa informac;ji
praktyki etyczne

OO0000000000000
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ITIL (/nformation Technology Infrastructure Library)

[l kodeks postepowania dla dziatow informatyki. Jest to
zbior zalecen, jak efektywnie i skutecznie oferowac
ustugi informatyczne.

1 ITIL dostarcza szeroki zestaw najlepszych praktyk
wypracowanych przez sektor publiczny i firmy
prywatne z catego swiata, powszechnie stosowanych,
aktywnie wspieranych przez osrodki szkoleniowe i
egzaminacyjne, dostawcow ustug informatycznych,
wewnetrzne dziaty IT, dostawcow narzedzi dla
informatyki, klientow i uzytkownikow ustug
informatycznych oraz przez firmy doradcze.

1 ITIL jest zarejestrowanym znakiem towarowym OGC
(Office of Government Commerce).
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ITIL (/nformation Technology Infrastructure Library)

[1 Obecnie dostepna jest trzecia wersja biblioteki ITIL
opublikowana w 2007, sktadajgca sie z 5 publikacji.

[l Service Strategy (Strategia Ustug)

[l Service Design (Projektowanie Ustug)
B Service Transition (Wdrazanie Ustug)
B Service Operation (Eksploatacja Ustug)
B Continual Service Improvement (Ciggta Poprawa Ustug)

1 ITIL to zbior kompleksowych rekomendaciji branzy
informatycznej, z ktorych powstata miedzynarodowa
norma zarzgdzania ustugami informatycznymi —
ISO/IEC 20000 Service Management.
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NRIC (Network Reliability and Interoperability Counci)

Departament ds. niezawodnosci i kompatybilnosci sieci.

NRIC wspadlnie z organizacjami uczestniczagcymi w
pracach nad bezpieczenstwem sieci (Cisco, Alcatel,
Ericsson, AT&T, Lucent Technologies, Lockheed Martin,
Motorola, Nokia i inni)

zaproponowat zbior najlepszych praktyk z zakresu
bezpieczenstwa krajowej sieci telekomunikacyjnej.

Praktyki, nie majg charakteru standardu, ale ich gtownym
celem jest ochrona krytycznej infrastruktury sieciowe,.

Uwaza sie iz wiele dotychczasowych awarii nie miatoby
miejsca gdyby wczesniej zaimplementowano najlepsze
praktyki.
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Standardy umozliwiajace certyfikacje




ISO/IEC 15408 (Common Criteria)

Miedzynarodowa norma Common Criteria(wspolne,
powszechne kryteria) (ISO/IEC 15408) definiuje
Kryteria oceny bezpieczenstwa systemow
teleinformatycznych. pozwalajgca w sposob
formalny weryfikowac bezpieczenstwo systemow
teleinformatycznych.

Common Criteria udostepnia procedury
pozwalajgce na zdefiniowanie zagrozen oraz
zabezpieczen, ktore na te zagrozenia odpowiadaja,
a nastepnie przeprowadzenie formalnej weryfikacji
ich faktycznego dziatania w systemie, produkcie.
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ISO/IEC 15408 (Common Criteria)

Certyfikacjg wedtug normy Common Criteria
zajmujg sie niezalezne, akredytowane laboratoria
badawcze na catym swiecie.

Wynikiem procesu certyfikacji jest tzw. "profil
ochrony" (PP - protection profile), ktory definiuje
zabezpieczenia stosowane przez produkt oraz
certyfikat, potwierdzajgcy ich faktyczng
skutecznosc.
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PN-1-07799-2

Wymagania te sg podstawa do wydawania
certyfikatow ,bezpieczenstwa’, tj. certyfikatow na
zgodnosSc¢ z norma PN-I-

07799-2:2005. Z reguty certyfikat wydawany jest
na 3 lata, a potem koniecznym jest przystgpienie
do recertyfikacji w celu przedtuzenia waznosci
certyfikatu.

23



PN-1-07799-2

Wymagania te sg podstawa do wydawania
certyfikatow ,bezpieczenstwa’, tj. certyfikatow na
zgodnosc z norma PN-I-07799-2:2005. Z reguty
certyfikat wydawany jest na 3 lata, a potem
koniecznym jest przystgpienie do recertyfikacji w
celu przediuzenia waznosci certyfikatu.
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ISO/IEC 27000

[1 Celem opracowania grupy norm ISO 27000 jest zebranie |
ujednolicenie dotychczasowych opracowan i standardow
poswieconych bezpieczenstwu informacji. W sktad tej grupy
wchodzg nastepujgce normy:

O ISO/EC 27001:2005 — wymagania zwigzane z
ustanowieniem, wdrozeniem, eksploatacjg, monitorowaniem,
przeglagdem, utrzymaniem i doskonaleniem Systemu
Zarzadzania Bezpieczenstwem Informacii.

1 ISO/IEC 27002 — ma zastapi¢ norme |ISO/IEC 17799:2005 —
wytyczne zwigzane z ustanowieniem, wdrozeniem,
eksploatacjg, monitorowaniem, przeglgdem, utrzymaniem i
doskonaleniem Systemu Zarzadzania Bezpieczenstwem
Informacii.
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http://centrum.bezpieczenstwa.pl/content/view/55/16/
http://centrum.bezpieczenstwa.pl/content/view/51/16/

ISO/IEC 27000

ISO/IEC 27003 — porady i wskazowki dotyczace
implementacji Systemu Zarzgdzania Bezpieczenstwem

Informacji.
ISO/IEC 27004 — wskazniki i pomiar dotyczgcy SZBI.

ISO/IEC 27005 — wzorzec moze stanowiC norma BS 7799-3 —
szacowania ryzyka w Systemie Zarzgdzania
Bezpieczenstwem Informacii.

ISO/IEC 27006 — wytyczne do certyfikacji Systemu
Zarzadzania Bezpieczenstwem Informaciji.

ISO/IEC 2700 — dobre praktyki dla przeprowadzania audytow
wewnetrznych i certyfikacyjnych Systemow Zarzgdzania
Bezpieczenstwem Informacii.
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http://centrum.bezpieczenstwa.pl/content/view/202/16/
http://centrum.bezpieczenstwa.pl/content/view/202/16/
http://centrum.bezpieczenstwa.pl/content/view/202/16/

ISO/IEC 27000

ISO/IEC 27011 — norma bedzie stanowic rozszerzenie ISO 27001/27002
o dobre praktyki dla przemystu telekomunikacyjnego. Prace nad tym
standardem trwajg, jednak nie nalezy spodziewac sie ich ukonczenia
przed rokiem 2010.

ISO/IEC 27031 — ICT - standard dotyczyc bedzie ciggtosci dziatania.
Przewiduje sie, ze opierac sie bedzie na standardach SS507 oraz BS
25999.

ISO/IEC 27032 — jest to propozycja dla opracowania standardu
dotyczgcego bezpieczenstwa w Internecie.

ISO/IEC 27033 — jest to propozycja zastgpienia istniejgcego standardu
ISO/IEC 18028:2006 dotyczgcego bezpieczenstwa sieci
teleinformatycznych.

ISO/IEC 27034 — propozycja stworzenia standardu bezpieczenstwa dla
aplikacii.

ISO/IEC 27799 — wersja ISO 27002 dedykowana dla sektora
medycznego.
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http://www.pbsg.pl/biblioteka-pbsg/func,view/catid,13/term,BS+25999/
http://www.pbsg.pl/biblioteka-pbsg/func,view/catid,13/term,BS+25999/

Organizacje | wydawane przez nie
certyfikaty




|
[0 ISACA -juz byto
O HA ( The Institute of Internal Audiitors) to najstarsza i
najwieksza na swiecie organizacja audytorow
wewnetrznych. Skupia ponad 100.000 os6b w ok. 200
oddziatach na Swiecie.

[1 W Polsce istnieje jako Stowarzyszenie Audytorow
Wewnetrznych IIA Polska i zrzesza ponad 650 osob z
catego kraju.

L0 Certyfikat CIA (Certified Internal Auditor), przyznawany dla osob, ktore
zdajac egzamin, wykazaty sie wiedza, umiejetnosciami i kwalifikacjami
do wykonywania zawodu audytora wewnetrznego.

[0 Certyfikat moze byC rozszerzony o certyfikaty: CFSA (Certified
Financial Services Auditor), CGAP (Certified Government Auditing
Professional) oraz CCSA (Certification In Control Self~Assessment)
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PIKW

Polski Instytut Kontroli Wewnetrznej powstat w 1998r.
Jest to organizacja przygotowujgca kadry do
profesjonalnej oceny systemow kontroli wewnetrznej i
audytu wewnetrznego zgodnie ze standardami |
najlepszymi, sprawdzonymi praktykami kontroli
wewnetrznej i audytu wewnetrznego Unii Europejskiej.
PIKW | zwigzani z nim czotowi audytorzy | kontrolerzy
sg zatozycielami i cztonkami Stowarzyszenia
Audytorow Wewnetrznych — |IA Polska oraz
Stowarzyszenia Biegtych ds. Wykrywania i
Zapobiegania Oszustwom i Naduzyciom: ACFE Polska.
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Standardy typu ,best practice”

KONIEC



