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Plan wyktadu

e RADIUS - Remote Authentication
Dial-In User Service.

e SNMP - Simple Network Management
Protocol.
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Authentication punentsten
o Kim jestes?
o “Jestem uzytkownikiem Jerzy,
potwierdzam to znanym mi hastem”

Authorization
» Co mozesz robic? Do czego masz dostep?

o "Mam prawo dostepu do hosta 2000 Server
poprzez Telnet.”

Accounting

» Co robites? Jak dtugo to robites?
Jak czesto to robisz?

» “Pracowatem na hosScie 2000 Server poprzez
Telnet przez 30 minut.”

PBS



Zastosowania

Dostep administracyjny do urzadzen sieciowych.
Zdalny dostep do sieci.

Remote client Cisco Secure
(SLIP, PPP, ARAP) ACS

Corporate
file server

Remote client
(Cisco VPN Client)

Cisco Secure ACS
appliance

—
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Implementacja AAA

e Za pomocq lokalnej ustugi.

Remote client

Perimeter
router

Klient nawigzuje potaczenie z router'em.
Router zada: usernamei password.

Router autoryzuje uzytkownika w lokalnej bazie danych.
Uzytkownik otrzymuje dostep do sieci.
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Implementacja AAA

e /a pomocq zewnetrznego serwera.

Perimeter
=
router | Cisco Secure
: ACS

.’ Cisco Secure

Remote client Y ACS appliance

Klient nawigzuje potaczenie z router'em.
Router komunikuje sie z zewnetrznym serwerem
Serwer zada: username i password.

Serwer autoryzuje uzytkownika w lokalnej bazie danych.
Uzytkownik otrzymuje dostep do sieci.
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AAA — Protokoty

Uzywane sg dwa rdzne
protokoty do komunikacji
pomiedzy serwerami AAA a
router’ami, NAS'ami,
firewall'ami czy switch’ami.

Cisco wspiera dwa rozwigzania
TACACS+ i RADIUS:

o TACACS+ (bardziej
bezpieczny od RADIUS).

» RADIUS (ma lepsze API i
bardziej zaawansowany
accounting).

PBS
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TACACS+

TACACS+ jest rozwinieciem protokotu TACACS — mozliwos¢
niezaleznego Swiadczenia ustug AAA.

TACACS+ zostat wprowadzony do Cisco IOS od wers;ji 10.3.

Jest to catkowicie nowa wersja protokotu TACACS (RFC 1492)
opracowana przez Cisco.

TACACS+ zostat przedtozony do IETF jako projekt standardu.

Network

A TACACS+
Remote User ccess Security
Server
e
TACACS+ orporate
Client Network
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Protokdt RADIUS jest zdefiniowany w RFC 2138, zas RADIUS
accounting w RFC 2139.

Opracowany zostat przez Livingston Enterprises, Inc (obecnie
czesc Lucent Technologies).

Zgodnie ze standardem IETF RADIUS obstuguje okoto 63
atrybutow.

Lucent definiuje obecnie okoto 254 atrybutow. Dzieki dobrze
zaprojektowanemu Application Programm/nﬁ Interface (API)
mozliwe jest szybkie opracowywanie nowych rozszerzen protokotu.

Server

Tt'"“”‘ RADIUS
Remote User ccess
: Server
RADIUS
Client orporate
Network
Router A

PBS




TACACS+ | RADIUS

RADIUS Client

TACACS+ Client

Functionality

Transport
Protocol

CHAP

Protocol
Support

Confidentiali

Accounting

RADIUS Server TACACS+ Server

PBS

TACACS+

Bidirectional @ Unidirectiona

No ARA

Multi-protocol
No NetBeui

support

Password-

Entire Packet
Encrypted

Encrypted

Limited Extensive
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Konfiguracja

router(config)#

radius-server host {host name | host address} key
shared_secret text string

router(config)#

tacacs-server host i1paddress key keystring

router(config)# tacacs-server host 10.1.2.4 key
2bor!12b@7?




Obszary zastosowania systemow
dzania sieciami

Kluczowe obszary zastosowania systemow
zarzadzania sieciami okreslone przez OSI:

Zarzgdzanie wydajnoscig.

Zarzadzanie uszkodzeniami,
nieprawidtowosciami.

Zarzagdzanie kosztami.
Zarzadzanie konfiguracjg i oznaczeniami.
Zarzgdzanie bezpieczenstwem.

PBS
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Architektura oprogramowania

Oprogramowanie zarzqdzania sktada sie
z trzech gtownych elementow:

e Interfejs uzytkownika (oprogramowanie
prezentujqce dla uzytkownika);

e Oprogramowanie zarzgdzania sieciq;

e Oprogramowanie obstugujgce
komunikacje oraz bazy danych.
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Architektura oprogramowania

Zunifikowany Prezentacja
interfejs informac;ji
uzytkownika zarzadzania

Aplikacja Aplikacja
zarzadzania - zarzadzania
siecig siecig

Element . Element Element
aplikaciji aplikaciji aplikaciji

Ustugi transportowe systemu zarzadzania
—

Modut

dost d Protokot
Osﬁﬁg ° komunikacji

Rysunek 2.2 Architektura oprogramowania zarzadzania siecia.
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Architektura zarzadzania sieciami

e Scentralizowany system zarzadzania.

e Zdecentralizowany system zarzgdzania.

p > PBS 15



Monitoring sieci

Informacje, ktore sq szczegolnie wazne z
punktu widzenia monitoringu, dotyczg:

e Analizy wydajnosci;
e Poprawnosci pracy srodowiska;

e Analizy kosztow.
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Monitoring sieci

Informacje monitoringu mogq by¢ podzielone na trzy
grupy:

Statyczne;

Dynamiczne;

Statystyczne.

Informacje statystyczne sg uzyskiwane na podstawie analizy danych
dynamicznych i dostarczajg nam informacji o zachowaniu wezta w
okreslonym czasie np. Srednia liczba utraconych pakietéw w jednostce
czasu.
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Monitoring sieci

Aplikacja
monitorujaca

Aplikacja
monitorujaca

Aplikacja
monitorujaca

Aplikacja
monitorujaca

Modut zarzadcy

Modut zarzadcy
A

Modut zarzadcy
A

Modut zarzadcy
A

Modut agenta

Zarzadzane obiekty

1. Wszystkie moduty
znajduja si¢ w jednym
elemencie sieciowym

v
Modut agenta

v
Modut agenta
A

Modut agenta
(proxy)

Zarzadzane obiekty

2. Najpowszechniejsze
rozwigzanie. Jeden element
pelni rolg zarzadcy, a drugi
agenta.

l

3. System monitorowania
zawiera jednego lub wigcej
agentow,ktorzy $ledza ruch

w sieci

Rysunek 2.6 Architektura monitoringu sieci.

A4 LAN
4. Rozwiazanie wymagane
dla elementow obstugujacych

inny protokot zarzadzania
niz menadzer.

PBS
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Monitoring sieci

W systemach zarzadzania istniejq dwa
sposoby dostarczania informacji
menadzerowi:

e Odpytywanie: pytanie — odpowiedz
(reguest - response);

e Zgtaszanie wydarzen;
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Monitorowanie wydajnosci

Monitoring wydajnosci pozwala uzyskac¢ odpowiedzi na
nastepujqce pytania:

Czy ruch jest rownomiernie roztozony pomiedzy
uzytkownikami oraz czy istniejq pary szczegolnie
mocno obcigzone?

Jaki jest procentowy udziat rodzajow przesytanych
pakietow?

Jaki jest rozktad czasow opoznien?

Jaki jest stopien obcigzenia kanatu i doktadnosc?
Jaka jest przyczyna btednie przesytanych pakietow
(nieefektywny protokot, uszkodzony sprzet)?

PBS
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Pewng trudnos¢ stanowi wytowienie tych wskaznikdw,
ktore rzetelnie, prawidtowo opisujg wydajnosc.
Podczas ich wyboru mozemy napotkac kilka
problemow:

Duza liczba wskaznikow;

Znaczenie wielu wskaznikow nie jest zbyt doktadnie
zrozumiate lub jest zle interpretowane;

Niektore wskazniki nie powinny byc porownywane z
innymi;

Obliczanie wartosci wskaznikow w wielu przypadkach

trwa zbyt dtugo, co Zle wptywa na ich uzytecznosc dla
kontroli Srodowiska;

PBS
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Wskazniki wydajnosci sieci

Dostepnosc.

Procent czasu, (:F rzez ktory system sieciowy (wszystkie komponenty i
aplikacje) fest ostepny dla uzytkownika. Wysoki wskaznik dostepnosci
jest w wielu dziedzinach naszego zycia kluczowy np. porty lotnicze,
ustugi medyczne czy parkiety gietdowe.

Dostepnos¢ bazuje na niezawodnosci poszczegolnych komponentow
Srodowiska. Awarie komponentdw sg wyrazone przez sredni czas
pomiedzy awariami MTBF (Mean Time Between Failure). Czas potrzebn
na jej usuniecie nazywamy Srednim czasem naprawy MTTR (Mean Timé
To Repair). Doktadnos¢ A moze by¢ wyrazona jako iloraz:

_ MTBF
MTBF + MTTR

Y(uzyskac wiekszy stopien dostepnosci stosuje sie rozwigzania
orzystujgce elementy nadmiarowe, co zmniejsza
prawdopodoblenstwo unieruchomienia catej lub istotnych czesci sieci.
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Wskazniki wydajnosci sieci

Czas odpowiedzi.

Jest to czas potrzebny systemowi na udzielenie odpowiedzi, na zadanie
wykonania okresSlonego zadania. Czesto przyjmujemy, ze jest to czas
miedzy zatwierdzeniem komendy przez uzytkownika a rozpoczeciem
wyswietlania rezultatu przez system. W zaleznosci od typu aplikacji
stawiane sg rozne wymagania, co do czasu odpowiedzi.

Skracanie czasu odpowiedzi jest mozliwe poprzez zwiekszanie mocy
obliczeniowej systemu oraz przepustowosci taczy. Wazne jest takze
ustalenie odpowiednich priorytetodw dla roznych procesow (w zaleznoSc
od waznosci zadan).

Niestety powyzsze przedsiewziecia sq zazwyczaj bardzo kosztowne a
uzyskane efekty czesto nie sq adekwatne do poniesionych kosztow.
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Wskazniki wydajnosci sieci

Dokladnosc.

e Okresla jakos¢ transmisji danych miedzy elementami sieci.
Korekcja btedow jest realizowana przez protokoty transmisyjne
jednak analiza wspotczynnika bteddw daje mnostwo informacji o
stanie potgczenia.
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Wskazniki wydajnosci sieci

Wydajnosc.

e Aby prawidtowo powigza¢ wydajnos¢ projektowang, zadang i
rzeczywistg okreslonego miejsca sieci nalezy obserwowac wiele
parametrow:

Liczba transakcji danego typu w okreSlonym czasie;
Liczba sesji klientow w okresSlonym czasie;

Liczba odwotan do zewnetrznego srodowiska.
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Wskazniki wydajnosci sieci

Uzytkowanie.

Okresla stopien uzycia zasobu w okreslonym czasie. Najwazniejszym
zastosowaniem tego wskaznika jest wyszukanie waskich gardet i
przecigzen sieci, ale takze niewykorzystanych obszardw, ktore czesto sz
bardzo kosztowne w utrzymaniu.
Najprostszg technikg okreslenia stopnia obcigzenia rdznych potaczen w
sieci jest obserwacja roznicy miedzy obcigzeniem planowanym a
biezacym i Srednim.
Liniowy wzrost przecigzenia powoduje ekspotencjalny wzrost czasu
odpowiedzi.
Aby polepszy¢ wskazniki omawianych potaczen nalezy:

Zreorganizowac ruch;

Zbalansowac planowane i rzeczywiste obcigzenie;

Zredukowac catkowita wymagang pojemnosc;

Uzywac zasobdw bardziej efektywnie;
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Monitorowanie uszkodzen

Zadania, jakie powinien spetniac dobry system
monitorowania btedow

(wymienione w kolejnoSci waznosci):

Detekcja i raportowanie o btedach.

Najprostszym sposobem realizacji tego zadania jest
wyznaczenie agentowi zadania zapisywania informacji o
niezwyktych wydarzeniach i btedach (tzw. logi).

Powiadamianie zarzgdcy o wykrytych anomaliach.

Przewidywanie wystgpienia bteddw.

Na przyktad, jesli jedna ze zmiennych stanu przekroczy
ustalony prog, agent wysyta ostrzezenie do zarzadcy.

PBS
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Monitorowanie kosztow

e Najistotniejsze w monitoringu kosztow jest Sledzenie uzycia zasobow sieci
przez uzytkownikow.
W roznych srodowiskach koszty moga byc¢ catkiem innej natury. Czasam
wystarcza analiza wykorzystania zasobu na poziomie grup uzytkownikow i
zawigzanych z tym catkowitych kosztow, w innym przypadku obserwacj
wykorzystania zasobu musi odbywac sie na poziomie pojedynczego
uzytkownika, ktory wykonuje okreslone zadania.

Przyktady zasobow, ktore sg przedmiotem monitoringu kosztow:
Komunikacyjne systemy: LAN, WAN, dial-up, PBX;
Sprzet komputerowy: Stacje robocze, serwery i inne;
Oprogramowanie i systemy: Aplikacje i narzedzia, centra danych;
Ustugi: Wszelkie komercyjne ustugi dostepu do taqczy czy danych
zgromadzonych w systemie sieciowym.
Dane o kosztach powinny by¢ zbierane dla kazdego zasobu, zgodnie z
postawionymi przez zarzgdce wymogami.
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Kontrola sieci

e Wazng czescig zarzadzania sieciq jest jej
kontrola. Polega ona gtdwnie na zmianie
parametrow pracy wezta oraz
przeprowadzaniu zdalnie, okreslonych akcji np.
wigcCzanie i wytgczenie urzadzenia.

e W kwestii kontroli lezg gtownie dwa ostatnie
obszary zastosowania systemu zarzgdzania
siecig, czyli konfiguracja i bezpieczenstwo.
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Kontrola konfiguracji

e Gléwne zadania kontroli konfiguracji to:
Inicjalizacja;

Konserwacja;
Wytaczanie.

e Podstawowe zadania zarzadcy konfiguracji:
Definiowanie informacji konfiguracyjnych;
Ustawianie i modyfikowanie wartosci atrybutow;
Definiowanie i modyfikacja powigzan;
Inicjalizacja i wytgczanie operacji sieciowych;
Dystrybucja oprogramowania;

Sprawdzanie wartosci i powigzan atrybutow;
Raport o stanie konfiguracji.

Dwa pierwsze punkty sg istotg kontroli konfiguracji, zas dwa
ostatnie punkty to funkcje konfiguracyjno-monitorujgce.

p > PBS 30




Kontrola bezpieczenstwa

e Typy zagrozen.

Przerwanie

i >d
i

Przechwycenie

Rysunek 2.10 Zagrozenia bezpieczenstwa.
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Kontrola bezpieczenstwa

Zadania zarzadzania bezpieczenstwem:
Przechowywanie informaciji bezpieczenstwa:

Przyktady obiektow wykorzystywanych przy zarzadzaniu bezpieczenstwem:
klucze, informacje o uprawnieniach i prawach dostepu, parametry
operacyjne oraz ustugi i mechanizmy bezpieczenstwa.
Informacje, ktore nalezy gromadzic, aby utatwiC wykrycie nieuprawnionego
dostepu:
o Logowanie wydarzen;

Monitorowanie bezpieczenstwa linii komunikacyjnych;

Monitorowanie uzycia zasobdw zwigzanych z bezpieczenstwem;

Raportowanie o0 naruszeniu bezpieczenstwa;

Odbieranie zawiadomien o naruszeniu bezpieczenstwa;

Utrzymywanie kopii bezpieczenstwa danych zwigzanych z bezpieczenstwem;
Utrzymywanie profili uzytkownikéw i ich uzycia przy dostepie do okreslonych zasobow.

Kontrola ustug dostepu do zasobow.
Kontrola procesow kodowania.
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Protokot zarzadzania SNMPv1

Protokotly zarzadzania:

HEMS (High-Level Entity Management System)
uogolnienie prawdopodobnie pierwszego protokotu
zarzadzanie siecig — HMP (Host Monitoring Protocol),

SNMP (Simple Network Management Protocol)
rozbudowana wersja protokotu SGMP,

CMIP over TCP/IP (Common Management Information
Protocol over TCP/IP - CMOT) proba przeniesienia
protokotu zarzgdzania stworzonego przez ISO/OSI na
platforme TCP/IP.
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Numer
RFC

Tytul

Data
publikac

J1
1155 | Structure and Identification of | Maj 1990
Management Information for TCP/IP-
based Internets
1157 | A Simple Network Management Protocol | Maj 1990
(SNMP)
1212 | Concise MIB Definitions Marzec
1991
1213 |Management Information Base for | Marzec
Network Management of TCP/IP-based 1991

internets: MIB-II
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azy danych MIB

/’\

ccitt (0) iso-ccitt (2)
\ \

standard (0) registration- member- identified-
authority (1) body (2) organization (3)

dod (6)

internet (1)

directory (1) mgmt(2) experimental (3) private (4) security (5) snmpV2 (6)

mib-2 (1) =+ enterprise (1)

/N 7 disco(9) -

temporary
variables (3)

DECnet (1) XNS (2) Apple Talk (3) Novell (3) VINES (4) Chassis (5)
= PP bl et
atLocal (2)

atBcastin (3)
atForward (4)

Rysunek 2.11 Drzewo MIB II.

> PBS 35



Podstawowe typy danych w bazie MIB

Typ danych Opis

INTEGER (UNIVERSAL 2) Typ danych reprezentujacy liczebniki glowne.
liczba catkowita

OCTET STRING (UNIVERSAL 4) Typ danych reprezentujacy ciag oktetow, gdzie
oktetowy ciqg znakow kazdy z nich moze przyjmowac wartos¢ od 0
do 255.

NULL (UNIVERSAL 5) Typ danych traktowany jako znak-wypekniacz, ale
zero obecnie nie uzywany.

OBJECT IDENTIFIER (UNIVERSAL 6) Typ danych reprezentujacy identyfikator (nazwe)
identyfikator obiektu obiektu, ktora sktadaja si¢ z sekwencji
wartosci okreslajacych wezet w drzewie MIB.

SEQUENCE (UNIVERSAL 16) Typ danych wykorzystywany do tworzenia list w
kolejnosc sktad, ktorych wchodza obiekty o typach
prostych ASN.1.

SEQUENCE OF (UNIVERSAL 16) Typ danych wykorzystywany do tworzenia tabel,
kolejnos¢ budowanych w oparciu o wczesniej
zdefiniowane listy.
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System zarzgdzania SNMP

Jednostka
zarzadzajaca
4 AR

i

\/ \J

Baza danych
MIB

Baza danych Baza danych
MIB MIB

Zarzadzane urzadzenia

Rysunek 2.14 Elementy systemu zarzadzania stosujacego protokét SNMP.
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Operacje protokotu

Jednym z powododw, dla ktorych SNMP jest uwazany za prosty, jest fakt
ze udostepnia on tylko trzy podstawowe czynnosci, ktore moga byc¢
wykonywane na obiektach:

Set. System zarzadzania moze zaktualizowac lub zmieni¢ wartos¢
skalarnego obiektu MIB. Operacja ustawiania jest uprzywilejowanym
poleceniem, poniewaz moze by¢ wykorzystywana do poprawiania
konfiguracji urzadzenia lub do kontrolowania jego stanu uzytkowego.

Get: System zarzadzania moze odczytywac wartos¢ skalarnego obiektu
MIB. Polecenie pobierania wartosci jest najpopularniejszg czynnosciq
protokotu SNMP, poniewaz jest to gtowny mechanizm wykorzystywany
do zbierania informacji o urzadzeniu sieciowym.

Trap: Agent moze samodzielnie wysyta¢ wiadomosci do programu
zarzadzania siecig. Celem tej ustugi jest zawiadomienie systemu
zarzadzania o zmianie warunkow pracy urzadzenia lub wykrytych
oroblemach.
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Spotecznosc

e Specyfikacja SNMP (RFC 1157) dostarcza bardzo
prostego mechanizmu ochrony opartego na koncepgji
spotecznosci.

Nazwa spotecznosci jest definiowana lokalnie w
agencie, dlatego te same nazwy mogq by¢ uzywane
przez roznych agentow. Kazda wiadomosc przesytana
ze stacji zarzadzajqcej do agenta zawiera nazwe
spotecznosci.

Gtownym powodem problemow z bezpieczenstwem
{( est to, ze SNMP nie zapewnia zadnych funkcji

odowania lub innych mechanizmow, dzieki ktorym
mozna upewnic sig, ze informacje o spo’recznosu nie
gqN II\<4%p|owane z sieci podczas wymiany pakietow
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Kontrola

MIB access

read-only

dostepu do zmiennych

SNMP access mode

READ-ONLY READ-WRITE

Dostepne dla operacji get i trap | Dostepne dla operacji get 1
trap

read-write

Dostepne dla operacji get 1 trap | Dostepne dla operacji get,
[rap oraz set

write-only

Dostepne dla operacji get 1 Dostepne dla operacji get,
trap, lecz warto$¢ zalezy od trap oraz set, lecz
specyfiki implementacji warto$¢ zalezy od
specyfiki implementacji

not accessible

niedostepny
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Format wiadomosci SNMPv1

Version Community

a.) Schemat blokowy.

Message ::=
SEQUENCE {
version -- version-1 for RFC 1157
INTEGER {
version-1(0)

2

community  -- community name
OCTET STRING,

data -- e.g., PDUs if trivial
ANY -- authentication is being used
}

b.) Definicja zgodna z notacja ASN.1.

Rysunek 2.15 Format wiadomosci protokotu SNMP.

p > PBS

Informacje, pomiedzy stacje
zarzgdzajgcg a agentem, s3g
wymieniane w formie
komunikatéw SNMP.
Urzadzenie odbiera
wiadomosci wykorzystujgc
bezpotaczeniowy protokot
UDP na porcie 161. Jedynie
wiadomosci zawierajgce
putapki odbierane sg na
porcie 162.
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Format wiadomosci SNMPv1

W SNMPv1 zdefiniowano piec typow PDU:
GetRequest;

GetNextRequest;

SetRequest;

GetResponse;

Trap,

PDU GetRequest, GetNextReqguest, SetReqguest,
GetResponse majq taki sam format.Dzieki temu
uniknieto zbytecznej komplikacji protokotu.

Jedynie 7rap-PDU, ze wzgledu na swojq specyfike, ma
inng strukture.

PBS
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Format wiadomosci SNMPv1

PDU Request
Type ID

a.) Schemat blokowy. Variable Bindings

PDU ::=
SEQUENCE {
request-id
INTEGER,

error-status ~ -- sometimes ignored
INTEGER {
noError(0),
tooBig(1),
noSuchName(2),
badValue(3),
readOnly(4),
genErr(5)
2

error-index -- sometimes ignored
INTEGER,

variable-bindings -- values are sometimes ignored
VarBindList
}

b.) Definicja zgodna z notacja ASN.1.
Rysunek 2.16 Format PDU: GetRequest, GetNextRequest, SetRequest, GetResponse.
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ormat wiadomosci SNMPv1

. Agent Generic Specific Object 1 Object 2 Object x
Enterprise Address Trap Type Trap Code Value 1 Value 2 Value x

a.) Schemat blokowy. Variable Bindings

Trap-PDU ::=
IMPLICIT SEQUENCE {
enterprise -- type of object generating
-- trap, see sysObjectID
OBJECT IDENTIFIER,

agent-addr -- address of object generating
NetworkAddress, -- trap

generic-trap - generic trap type

INTEGER {
coldStart(0),
warmStart(1),
linkDown(2),
linkUp(3),
authenticationFailure(4),
egpNeighborlLoss(5),
enterpriseSpecific(6)

b

specific-trap -- specific code, present even
INTEGER, --if generic-trap is not
-- enterpriseSpecific

time-stamp  -- time elapsed between the last
TimeTicks, -- (re)initialization of the
network
-- entity and the generation of the
trap

variable-bindings -- "interesting" information
VarBindList

}
b.) Definicja zgodna z notacja ASN.1.
Rysunek 2.17 Format Trap-PDU.
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