Procesy Bezpieczenstwa Sieciowego

Wybrane urzadzenia

Switch

Przetacznik sieciowy.

Dostepny sprzet:
Interfejsy:
Medium:
Zastosowanie:

3

Router
Router.
Dostepny sprzet:
Interfejsy:

Medium:

Zastosowanie:

PIX
Security

Firewall.
Dostepny sprzet:
Interfejsy:
Medium:
Zastosowanie:

Cisco modele 1900, 2900, 2950, 2960.

technologia Ethernet, szybkosc¢ 10/100/1000 Mb/s.
kabel miedziany, skretka kat. 5e.

sieci lokalne (LAN).

Cisco modele 2500, 2600, 2800.

(LAN) technologia Ethernet, szybkos¢ 10/100/1000 Mb/s.

(WAN) porty szeregowe (synchroniczne T, asynchroniczne A/S), rézne
protokoty (PPP, Frame Relay), szybkos¢ maks. 8Mb/s.

(LAN) kabel miedziany, skretka kat. 5e.

(WAN) kabel miedziany, Smart Serial (26 Pin Male).

sieci lokalne (LAN), sieci rozlegte (WAN).

Cisco model 515E.

(LAN) technologia Ethernet, szybkos¢ 10/100 Mb/s.

(LAN) kabel miedziany, skretka kat. 5e.

sieci lokalne, taczenie stref o roznym poziomie bezpieczenstwa.
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Procesy Bezpieczenstwa Sieciowego

Identyfikacja urzadzen, interfejséw

Switch
[

Catalyst 2950 smes

Interfejsy: Ethernet do przytaczenia hostow. 1-24 10/100Mb/s; 1-2 10/100/1000Mb/s
Console do potaczenia szeregowego z hostem. Potaczenie to umozliwia
petna konfiguracje urzadzenia. (z tytu urzadzenia!).

Router

A Seee O L1 o
e g e, R T

CONN CONN

Interfejsy: Ethernet do potaczenia z siecig LAN
Serial do potaczenia z sieciag WAN
Console do potaczenia szeregowego z hostem. Potaczenie to umozliwia
petna konfiguracje urzadzenia.
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Procesy Bezpieczenstwa Sieciowego

PIX
Security

Interfejsy: Ethernet do potaczenia ze strefami o roznym poziomie bezpieczenstwa
(inside, outsider, dmz, itp.)
Console do potaczenia szeregowego z hostem. Potaczenie to umozliwia
petna konfiguracje urzadzenia.

Identyfikacja okablowania

Serialowe: Smart Serial 26 pin.

Ethernetowe: Skretka cat. 5e, zakonczona wtykami RJ-45.
Rodzaje: prosty, krosowy, rollover (tylko do przytaczenia konsoli).
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Procesy Bezpieczenstwa Sieciowego

Potaczenie urzadzen

2882828
Czynnosci wstepne do konfiguracji urzadzen

|
a
5 e PIX

Switch Router Security

Podtaczanie interfejsu konsoli

Podtacz kabel rollover do ztacza RJ-45 portu konsoli.

Podtacz drugi koniec kabla rollover do przejsciowki z RJ-45 na DB-9.
Podtacz przejsciowke do ztacza DB-9 portu szeregowego komputera.

zlacza RJ-45
portu konsoli
routera

przejsciowki z RJ-45
na DB-9 lub z RJ-45
na DB-25

Ry

| - v
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Procesy Bezpieczenstwa Sieciowego

Ustanawianie sesji konsoli przy uzyciu programu HyperTerminal

Uruchomienie programu HyperTerminal

Nadanie nazwy sesji programu HyperTerminal
Wybor interfejsu taczacego z komputerem - COM1
Okreslenie wtasciwosci potaczenia interfejsu:

Bits per second (Liczba bitow na sekunde): 9600
Data bits (Bity danych): 8

Parity (Parzystosc¢): None (Brak)

Stop bits (Bity stopu): 1

Flow control (Sterowanie przeptywem): None (Brak)

Procedura usuwania hasta

Switch

(2950, 2900)

(1900)

Sprawdz, czy komputer jest podtaczony do portu konsoli i czy jest otwarte okno programu

HyperTerminal.

Sprawdz czy zostaty zatozone hasta:
o naci$nij enter po uruchomieniu urzadzenia, czy pojawit sie znak zachety Switch>
o wpisz polecenie enable, czy pojawit sie znak zachety Switch#

Jesli choc jeden z trybow nie jest dostepny nalezy usunac hasto.

Wytacz przetacznik.

Wtacz go ponownie, przytrzymujac wcisniety klawisz MODE, ktéry znajduje sie z przodu

przetacznika.

Zwolnij klawisz MODE, gdy zgasnie dioda LED oznaczona etykieta STAT.

Aby zainicjowac system plikow nalezy uzyc¢ nastepujacych polecen:

flash_init

load_helper

Wpisz polecenie dir flash: aby sprawdzi¢ zawartos¢ pamieci flash przetacznika.

Plik o rozszerzeniu .bin to system operacyjny np. c2900xl-c3h2s-mz.120-5.WC7.bin.

Plik o nazwie config.text to plik z konfiguracja urzadzenia (takze hastami).

Zmien nazwe pliku konfiguracyjnego wpisujac polecenie:

rename flash:config.text flash:config.old

Wpisz polecenie boot, aby rozpoczac tadowanie systemu operacyjnego.

Aby pomina¢ tryb setup nalezy nacisnac Crtl+C.

Sprawdz czy hasta zostaty usuniete:
a. nacisnij enter po uruchomieniu urzadzenia, czy pojawit sie znak zachety Switch>
b. wpisz polecenie enable, czy pojawit sie znak zachety Switch#

Jesli mamy prompt Switch# oznacza to iz hasta zostaty usuniete.

Zapisz pusta konfiguracje, polecenie copy running-config startup-config.

Aby wyczysci¢ hasto, nalezy wykonac nastepujace czynnosci:

Wytacz i wtacz zasilanie przetacznika.

Po zakonczeniu testow POST jest wyswietlany nastepujacy monit:

Do you wish to clear the passwords? (Czy chcesz wyczyscic¢ hasta?) [Y]es or [N]o
Wybierz opcje [Y]es (Tak), aby usunac istniejace hasto z nieulotnej pamieci NVRAM.
Uwaga: Jesli zostanie wybrana opcja [N]o (Nie), istniejace hasto pozostanie aktywne.

Zadanie.01 -5-



Procesy Bezpieczenstwa Sieciowego

Router (2600, 2800)

Sprawdz, czy komputer jest podtaczony do portu konsoli i czy jest otwarte okno programu

HyperTerminal.

Sprawdz czy zostaty zatozone hasta:
o nacisnij enter po uruchomieniu urzadzenia, czy pojawit sie znak zachety Router>
o wpisz polecenie enable, czy pojawit sie znak zachety Router#

Jesli choc jeden z trybow nie jest dostepny nalezy usunac hasto.

Wytacz router.

Wtacz go ponownie.

Nacisnij kombinacje Crtl+Break aby przejs¢ do trybu ROMMON.

Wpisz polecenie, ktére umozliwi pominiecie tadowania pliku konfiguracyjnego przy

starcie systemu confreg 0x2142.

Uruchom ponownie router, migkki restart, polecenie reset.

Router uruchomi sie ale pominie plik konfiguracyjny.

Aby pominac¢ tryb setup nalezy nacisnac Crtl+C.

Sprawdz czy hasta zostaty usuniete:
o nacisnij enter po uruchomieniu urzadzenia, czy pojawit sie znak zachety Router>
o wpisz polecenie enable, czy pojawit sie znak zachety Router#

Jesli mamy prompt Router# oznacza to iz hasta zostaty usuniete.

Przejdz do trybu config wprowadzajac polecenie configure terminal.

Wprowadz polecenie config-register 0x2102 aby przywrocic¢ wczytywanie pliku

konfiguracyjnego przy starcie systemu.

Zapisz pusta konfiguracje, polecenie copy running-config startup-config.

PIX
Security

(515E)
Sprawdz, czy komputer jest podtaczony do portu konsoli i czy jest otwarte okno programu
HyperTerminal.
Sprawdz czy zostaty zatozone hasta:
o nacisnij enter po uruchomieniu urzadzenia, czy pojawit sie znak zachety Router>
o wpisz polecenie enable, (przy pytaniu o hasto enter) czy pojawit si¢ znak zachety
Router#
Jesli choc jeden z trybow nie jest dostepny nalezy usunac hasto.
Wytacz pix.
Wtacz go ponownie.
Nacisnij kombinacje Crtl+Break aby przejs¢ do trybu monitor.
Skonfiguruj urzadzenie tak aby mozna byto pobrac z serwera TFTP plik usuwajacy hasta:
o Potacz host z serwerem TFTP z jeden z interfejsow Ethernet pix’a
o Jesli jest to interfejs 0 wpisz: interface 0
o Nadaj adres IP temu interfejsowi: address 10.0.0.1
o Podaj adres serwera TFTP (pamietaj, ze jego karta sieciowa musi byc¢ tak
skonfigurowana): server 10.0.0.2
o Podaj nazwe pliku do odzyskiwania hasta (wersja pliku zalezy od wersji systemu):
file np70.bin
o Podaj adres bramy domyslnej: gateway 10.0.0.2
o Sprawdz komunikacje z serwerem: ping 10.0.0.2
o Aby rozpoczac pobieranie pliku wydaj polecenie: tftp
Postepuj zgodnie z informacjami wyswietlanymi na konsoli, procedura zostata
zakonczona.
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Procesy Bezpieczenstwa Sieciowego

Kasowanie konfiguracji

Switch
(2950, 2900)
Switch> enable
Switch# delete flash:vlan.dat
Switch# erase startup-config

(1900)

Switch> enable
Switch# delete vtp
Switch# delete nvram

3

Router
(2600, 2800)
Router> enable
Router# erase startup-config

Router# reload

System configuration has been modified. Save?
[yes/no]: n

Aby pominac¢ tryb setup nalezy nacisnac Crtl+C.

PIX
Security

(515E)

pix> enable

pix# configure terminal

pix(config)# write erase - usuniecie zapisanej konfiguracji (startup-config)
pix(config)# clear configure all - usuniecie biezacej konfiguracji (running-config)
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Procesy Bezpieczenstwa Sieciowego

Zapisanie konfiguracji w pamieci urzadzenia

Switch
(2950, 2900)

e Sprawdz, czy komputer jest podtaczony do portu konsoli i czy jest otwarte okno programu
HyperTerminal.

e Przejs¢ do trybu config, polecenia:
Switch> enable
Switch# configure terminal

e Nadac nazwe dla urzadzenia poleceniem hostname nazwa.

e Wyjsc z trybu config poleceniem exit i zapisa¢ konfiguracje w pamieci urzadzenia za
pomocga polecenia copy running-config startup-config.

e Sprawdz, czy komputer jest podtaczony do portu konsoli i czy jest otwarte okno programu
HyperTerminal.

e Przejs¢ do trybu config, polecenia:
Switch> enable
Switch# configure terminal

e Nadac nazwe dla urzadzenia poleceniem hostname nazwa.

e Wyjsc z trybu config poleceniem exit, konfiguracja zostanie zapisana automatycznie.

&

Router
(2600, 2800)

e Sprawdz, czy komputer jest podtaczony do portu konsoli i czy jest otwarte okno programu
HyperTerminal.

e Przejs¢ do trybu config, polecenia:
Router> enable
Router# configure terminal

e Nadac nazwe dla urzadzenia poleceniem hostname nazwa.

e Wyjsc z trybu config poleceniem exit i zapisa¢ konfiguracje w pamieci urzadzenia za
pomoca polecenia copy running-config startup-config.

PIX
Security

(515E)

e Sprawdz, czy komputer jest podtaczony do portu konsoli i czy jest otwarte okno programu
HyperTerminal.

e Przejs¢ do trybu config, polecenia:
pix> enable
pix# configure terminal

e Nadac nazwe dla urzadzenia poleceniem hostname nazwa.

e Wyjsc z trybu config poleceniem exit i zapisa¢ konfiguracje w pamieci urzadzenia za
pomoca polecenia copy running-config startup-config.
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Procesy Bezpieczenstwa Sieciowego

Imiona i Nazwiska:

01. Podtaczenie urzadzen do portu KONSOLi: ettt ere e s sesesnsesenes

02. Potaczenie urzadzen zgodnie z ProjeKEmM: crrceecereeereeseseseesessasesesesesssssssesesssens

03. Usuniecie haset ze wszystKiCh Urzadzen: = s esresssssssesenes

04. Usunigcie istniejacych konfiguracji ze

WSZYStKICh Urzadzen: e asasssse e enens

05. Wprowadzenie jakiegokolwiek polecenia
konfiguracyjnego i zapisanie biezacej konfiguracji

W PaMieCi Urzadzenia: = renrsnesneeesessesesesesseseesesaesesaesssnenes

Zadanie.01 -9.



