Procesy Bezpieczenstwa Sieciowego

Wprowadzenie do obstugi systemu 10S

na przyktadzie Routera

Tryby polecen
w
Switch Router Security
+» User Exec mode J Router> |
- Privileged Exec mode j anul:aﬂ I -—
* Global configuration mode M“f lmf ig) l -

T AT e

Uzytkownika (user mode)

Router>

Przejscie do trybu: Dostepny bezposrednio po podtaczeniu konsoli.
Opuszczenie trybu: Polecenia: exit, logout.

Zastosowanie: Dostep do podstawowych informacji o routerze.

Uprzywilejowany (privileged mode)
Router#

GAD> €————— Tryb EXEC uzytkownika |

GAiDrenable

Password:

Y

a0+ <€——Uprzywilejowany tryb EXEC|
GhD#disable v

4an. €—— Tryb EXEC uzytkownika |

Przejscie do trybu: Polecenie enable w trybie uzytkownika.

Opuszczenie trybu: Polecenia: disable, exit, logout.

Zastosowanie: Szczegotowe informacje o routerze, dostep do trybu konfiguracji.
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Konfiguracji globalnej (global configuration)

Router(config)#
Przejscie do trybu: Polecenie configure terminal w trybie uprzywilejowanym.
Opuszczenie trybu: Polecenia: exit, end, Ctrl+Z.

Zastosowanie: Konfiguracja globalnych ustawien router’a.

Konfiguracji szczegétowej (specific configuration)

np.: Router(config-if)#
Przejscie do trybu: Polecenie zalezy od tego co bedziemy konfigurowac

np.: interface fastethernet 0/0

Opuszczenie trybu: Polecenia: eXit.

Zastosowanie: Konfiguracja szczegotowych ustawien elementow router’a.

Listowanie komend wybranego trybu polecen

Przejdz do wybranego trybu polecen (np. trybu uprzywilejowanego).
Listowanie dostepnych komend: ?

Na ekranie wyswietlane sa maksymalnie 22 linie jednoczesnie.

Jesli linii jest wiecej pokaze sie znak --More--

Nacisniecie Enter przesuniecie o jeden wiersz.

Nacisniecie spacji przesuniecie o kolejny ekran.

Listowanie argumentéw wybranego polecenia (przyktad dla polecenia clock)
Przejscie do trybu uprzywilejowanego.

Wyswietlenie dostepnych w tym trybie polecen:

Router# ?

Wyswietlenie dostepnych polecen rozpoczynajace sie od znakow cl:

Router# cl?

Dostepne argumenty polecenia clock:

Router# clock ?

Kolejne argumenty polecenia clock:

Router# clock set ?
Router# clock set 10:30:00 ?
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Jesli uzytkownik popetni btad w sktadni polecenia, miejsce btedu zostanie oznaczone za

pomoca znaku *

Funkcje edycyjne

Ctrl + A Przejscie na poczatek wiersza polecen
Ctrl + E Przejscie na koniec wiersza polecen
Esc +B Jedno stowo do tytu

Ctrl+F | - Jeden znak do przodu

Ctrl + B | « Jeden znak do tytu

Esc +F Jedno stowo do przodu

Historia polecen
Ustawianie wielkosci bufora polecen: terminal history size 256
Uwagi: domyslna liczba polecen to 10, maksymalna liczba polecen to 256.
Wyswietlenie zawartosci bufora polecen: show history
Przywotywanie polecen:

Ctrl +Plub T (starsze polecenia)

Ctrl+Nlub ! (nowsze polecenia)

Wytaczanie historii polecen: no terminal editing

Wtaczanie historii polecen: terminal editing

,Rozwijanie” polecen

Automatyczne konczenie rozpoczetej komendy lub atrybutu: TAB

Podstawy konfiguracji urzadzen

Konfigurowanie nazwy urzadzenia

Switch Router Security

W celu nadania urzadzeniu unikatowej nazwy nalezy w trybie konfiguracji globalnej
wydac polecenie:

Router(config)# hostname GAD
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Konfigurowanie haset

& &

Switch Router
Hasta ograniczaja dostep do urzadzen. Mozna je konfigurowaé dla:

o linii terminala wirtualnego (vty) (przy dostepie przez Telnet lub SSH)
Router(config)# line vty 0 4
Uwaga: Numery linii vty od 0 do 4 beda chronione hastem, ilo$¢ dostepnych linii
zalezy od urzadzenia i wersji 10S.
Router(config-line)# password <hasto>
Router(config-line)# login

o linii konsoli (console)
Router(config)# line console 0
Uwaga: Numer konsoli 0 gdyz istnieje tylko jeden port konsolowy.
Router(config-line)# password <hasto>
Router(config-line)# login

o trybu uprzywilejowanego (privileged EXEC)
Router(config)# enable password <hasto>
Uwaga: Hasto nieszyfrowane
Router(config)# enable secret <hasto>

Uwaga: Hasto szyfrowane

PIX
Security

o trybu uprzywilejowanego (privileged EXEC)
Router(config)# enable password <hasto>

Uwaga: Hasto szyfrowane
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Konfigurowanie interfejsu Ethernet
Kazdy interfejs Ethernet musi mie¢ zdefiniowany adres IP i maske podsieci, aby mogt
przesytac pakiety IP. W celu skonfigurowania interfejsu Ethernet, nalezy wykonac

nastepujace czynnosci.

—
Switch

Ustawienie adresu IP dla wybranego VLAN
(czyli wszystkich portow ktére do niego naleza).
Switch(config)# interface VLAN 1
Switch(config-if)# ip address 10.0.0.10 255.0.0.0
Switch(config-if)# ip default-gateway 10.0.0.1
Ustawienie parametrow wybranego portu switch’a.
Switch(config)# interface fastethernet 0/1
Switch(config-if)# speed <auto | 10 | 100>
Switch(config-if)# duplex <auto | full | half>

&

Router
Przejs¢ do trybu konfiguracji globalnej.
Router# configure terminal

Przejsc do trybu konfigurowania interfejsu.

100Mbps LINK

i)

(EastEthernet 077 ) Router(config)# interface fastethernet 0/1

Podac adres interfejsu i maske podsieci.

Witaczy¢ interfejs.
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Router (config) #interface e0
Router (config-if) #ip address 183.8.126.2 255.255.255.128
Router (config-if) #no shutdown

[Click to activate and use this

Ustawic¢ opcje dodatkowe.

Router(config-if)# speed <auto | 10 | 100>
Router(config-if)# duplex <auto | full | half>
Opis interfejsu (nie wptywa na funkcjonowanie routera).

Router(config-if)# description Router to PIX

PIX
Security

PIX(config)# interface ethernet O

PIX(config-if)# nameif inside

Po ustawieniu nazwy na inside automatycznie security-level zostanie ustawione na
maksimum czyli 100.

PIX(config-if)# security-level 100
PiIX(config-if)# ip address 10.0.0.1 255.0.0.0
PIX(config-if)# speed <auto | 10 | 100>
PIX(config-if)# duplex <auto | full | half>
PIX(config-if)# no shutdown
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Sprawdzenie konfiguracji interfejsu

e

PIX
Switch Router Security

Sprawdzenie konfiguracji wszystkich interfejsow:

Router# show interface

Sprawdzenie konfiguracji wybranego interfejsu:

Router # show interface ethernet 0

Sprawdzenie konfiguracji wybranego podinterfejsu:

Router # show interface ethernet 0.1

Polecenie show interfaces <rodzaj i numer interfejsu>

Router#show int s 1

Seriall is up, line protocol is up
A
Hardware is|cxBus serial

Description| 56Kb Line San Jose|- MP

Carrier Detect Keepalivesl
(Line Status)
Seriall is up, line protocol is up Operational.

Seriall is up, line protocol is down Connection Problem
Seriall is down, line protocol is down Interface Problem
Seriall is administratively down, line protocol is down Disabled

Prawidtowe dziatanie interfejsu XYZ oznacza komunikat:

XYZ is up, line protocol is up

Program ping czyli wystanie komunikatu Echo Request protokotu ICMP do wybranego
interfejsu i oczekiwanie na odpowiedz Echo Reply.

Ping <adres IP testowanego interfejsu>

Jesli odpowiedz dotrze do nadawcy oznacza to, ze interfejsy moga sie komunikowac na

poziomie warstwy 3 modelu OSI.

Zadanie.02 -7 -



Procesy Bezpieczenstwa Sieciowego

Zarzadzanie konfiguracjami urzadzen

Switch Router Security

Sprawdzenie konfiguracji biezacej

Router# show running-config

Sprawdzenie konfiguracji zapisanej w pamieci nieulotnej urzadzenia

Router# show startup-config

Zapisywanie konfiguracji

Zapisanie konfiguracji w pamieci nieulotnej urzadzenia:

Router# copy running-config startup-config

Zastagpienie konfiguracji biezacej konfiguracja startowa:

Router# copy startup-config running-config

Zapisanie biezacej konfiguracji na serwerze TFTP:

Router# copy running-config tftp

Zapisanie konfiguracji znajdujacej sie w pamieci nieulotnej na serwerze TFTP:
Router# copy startup-config tftp

Przywracanie biezacej konfiguracji z serwera TFTP:

Router# copy tftp running-config

Przywracanie konfiguracji znajdujacej sie w pamieci nieulotnej z serwera TFTP:

Router# copy tftp startup-config

Usuwanie konfiguracji

Switch
Switch# delete flash:vlan.dat
Switch# erase startup-config
Switch# reload
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3

Router
Router# erase startup-config
Router# reload

System configuration has been modified. Save? [yes/no]: n

PIX
Security

pix(config)# write erase - usuniecie zapisanej konfiguracji (startup-config)

pix(config)# clear configure all - usuniecie biezacej konfiguracji (running-config)
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Imiona i Nazwiska:

Czynnosci wstepne:

01. Usunac zapisane konfiguracje na urzadzeniach (switch, router, pix).

Podstawy konfiguracji urzadzen:

01. Nadac¢ nazwe kazdemu urzadzeniu.

02. Ustawi¢ hasto na konsole, wszystkie linie vty i tryb uprzywilejowany.

03. Skonfigurowac interfejsy Ethernet wszystkich urzadzen

(porty switch’a tylko 10Mb/s!).

04. Sprawdzic¢ poprawnos¢ dziatania interfejsow:

POLECENIE SNOW INEEITACE: ...ttt e s s st ese st s sasse e sassesaesassesassesassennen

PrOZIAIM PINE: ..ccvecvereererrerrecnenresseseeseessessssessesssssesssssssssssesssssssssssessssessasssssesssssssssssssssssssesssssssssssonssnsssssss

Zarzadzanie konfiguracjami urzadzen:

01. Zapisac biezace konfiguracje w pamieci nieulotnej.

02. Sprawdzic czy konfiguracje w pamieci biezacej i nieulotnej sg takie same.
03. Zapisac konfiguracje na serwerze TFTP.

04. Usunac biezace i zapisane konfiguracje urzadzen.

05. Przywroci¢ konfiguracje z serwera TFTP.

06. Usunac biezace i zapisane konfiguracje urzadzen.
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