Procesy Bezpieczenstwa Sieciowego

Routing dynamiczny i statyczny
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Routing dynamiczny

Konfiguracja protokotu routingu OSPF

3

Router
Router(config)# router ospf 1
Router(config-router)# network 200.200.200.0 0.0.0.255 area 0
Router(config-router)# network 192.168.1.0 0.0.0.255 area O

PIX
Security

ciscoasa(config)# router ospf 1

ciscoasa(config-router)# network 10.0.0.0 255.0.0.0 area O
ciscoasa(config-router)# network 176.16.0.0 255.255.0.0 area 0
ciscoasa(config-router)# network 192.168.1.0 255.255.255.0 area 0

Sprawdzenie tablic routingu

3

Router

Router# show ip route

PIX
Security

ciscoasa# show route
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Wytaczenie protokotu routingu

Router

Router(config)# no router ospf 1

PIX
Security

Pix(config)# no router ospf 1

Routing statyczny

Wiaczenie routingu statycznego (trasa domysina)

PIX
Security

Pix(config)# route outside 0.0.0.0 0.0.0.0 <ip_int_router> 1
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Imiona i Nazwiska:

Czynnosci wstepne:

01. Usunac biezace i zapisane konfiguracje urzadzen.

02. Skonfigurowac interfejsy Ethernet wszystkich urzadzen zgodnie ze schematem.

03. Sprawdzic¢ za pomocg programu ping dziatanie interfejsow:
o Z hosta wewnatrz sieci ,,inside” adres interfejsu ,,inside” pix’a ....cccceceververerrerrereenns
o Z hosta wewnatrz sieci ,,dmz” adres interfejsu ,,dmz” piX’a ....cccceeevererrecrernennes.
o Z hosta wewnatrz sieci ,,outside” adres interfejsu ,,outside” piXx’a ......cccecevererrerrerrenne
o Z hosta spoza sieci ,,inside” adres interfejsu ,,inside” piX’a ....ccceeerreruerereerereenens
o Z hosta spoza sieci ,,dmz” adres interfejsu ,,dmz” pix’a ....cccceceveerererrereereenns

o Z hosta spoza sieci ,,outside” adres interfejsu ,,outside” piX’a .....ccccevereeverrerverennen.

Routing dynamiczny:
01. Ustawic protokét routingu ospf na pix i routerze, aby oba urzadzenia znaty droge do
wszystkich sieci.

02. Sprawdzic tablice routingu na urzadzeniach (router i pix).

03. Sprawdzic¢ za pomocg programu ping dziatanie interfejsow:
o Z hosta wewnatrz sieci ,,inside” adres interfejsu ,,inside” pix’a ....cccceeeververrerrerveruenns
o Z hosta wewnatrz sieci ,,dmz” adres interfejsu ,,dmz” pix’a ....cccceveereceererereenenns
o Z hosta wewnatrz sieci ,,outside” adres interfejsu ,,outside” pix’a .....ccceeverrereerennes
04. Zainstalowac w strefie ,,dmz” i ,,outside” po jednym serwerze ftp.
05. Przeprowadzic testy:

o Sprawdzic¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie

o Sprawdzi¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie

,outside” ...
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o Sprawdzi¢ czy mozna sie potaczyc ze strefy ,,dmz” do serwera ftp w strefie
,outside” ....eienreenennes

o Sprawdzi¢ czy mozna sie potaczyc ze strefy ,,outside” do serwera ftp w strefie

06. Wytaczy¢ protokoty routingu ospf na urzadzeniach (router i pix).

07. Sprawdzic tablice routingu na urzadzeniach (router i pix).

08. Sprawdzic¢ za pomocg programu ping dziatanie interfejsow:
o Z hosta wewnatrz sieci ,,inside” adres interfejsu ,,inside” piX’a .....cceeeerererrereereeeenens
o Z hosta wewnatrz sieci ,,dmz” adres interfejsu ,,dmz” pix’a ....cccceveerereererervenenns
o Z hosta wewnatrz sieci ,,outside” adres interfejsu ,,outside” piXx’a ......ccccerereererrerrenne
09. Przeprowadzic testy:

o Sprawdzic¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie

o Sprawdzic¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie

,youtside”...eeeeenineenees

o Sprawdzi¢ czy mozna sie potaczyc ze strefy ,,dmz” do serwera ftp w strefie

,youtside”...ieveenenenees .

Routing statyczny:

01. Doda¢ na pix routing statyczny, wysytajacy ruch adresowany do nieznanych sieci do
router’a.

02. Przeprowadzic testy:

o Sprawdzi¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie

o Sprawdzic¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie

,youtside”...eeeeeeinnenees

o Sprawdzi¢ czy mozna sie potaczyc ze strefy ,,dmz” do serwera ftp w strefie

,youtside”...eeeeeeienenees .

Czynnosci koncowe:

01. Zapisac konfiguracje urzadzen na serwerze TFTP.

02. Usunac konfiguracje urzadzen.
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