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Translacja adresow (NAT, PAT)

Witaczenie translacji adresow

PIX
Security

Wymuszenie translacji adresow:

Pix(config)# nat-control

Polecenie nat umozliwia okreslenie adresu lub puli adresow ktore beda podlegac
translacji.
Wszystkie adresy z sieci inside i dmz beda podlegac translacji:

Pix(config)# nat (inside) <nat-id-1> 0.0.0.0 0.0.0.0
Pix(config)# nat (dmz) <nat-id-2> 0.0.0.0 0.0.0.0

Polecenie global okresla na jaka pule adresow bedzie wykonana translacja.

Wykonanie translacji na grupe adresow (NAT):

Pix(config)# global (outside) <nat-id-1> 192.168.1.100-192.168.1.110
netmask 255.255.255.0

Wykonanie translacji na jeden adres (PAT):

Pix(config)# global (outside) <nat-id-2> 192.168.1.200
netmask 255.255.255.0
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authentication-proxy

Witaczenie authentication-proxy

PIX
Security

Dodanie uzytkownika do lokalnej bazy danych:

PixP(config)# username <nazwa_uzytkownika> password <hasto>

Wymuszenie autoryzacji na caty ruch wychodzacy z sieci inside.
Uwaga: Autoryzacji przebiega tylko po protokotach http, https, ftp i telnet.
PixP(config)# aaa authentication include any inside

10.0.0.0 255.255.255.0 0 0 LOCAL

Ustawienie komunikatow przy autoryzacji:
PixP(config)# auth-prompt prompt Please Authenticate
PixP(config)# auth-prompt accept You’ve been Authenticated

PixP(config)# auth-prompt reject Authentication Failed

Wyswietlenie statystyk autoryzacji

PixP(config)# show uauth

Usuniecie autoryzowanych uzytkownikow

PixP(config)# clear uauth
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Imiona i Nazwiska:

Czynnosci wstepne:

01. Przywrocic zapisane konfiguracje urzadzen z serwera TFTP.

02. Sprawdzic tablice routingu na urzadzeniach (router i pix).

03. Sprawdzic¢ za pomocg programu ping dziatanie interfejsow:
o Z hosta wewnatrz sieci ,,inside” adres interfejsu ,,inside” pix’a ....cccceevervecerrerveruenns
o Z hosta wewnatrz sieci ,,dmz” adres interfejsu ,,dmz” pix’a ....cccceveerereererereenenns
o Z hosta wewnatrz sieci ,,outside” adres interfejsu ,,outside” pix’a .....ccceeeverrereerennes
04. Przeprowadzic testy:

o Sprawdzic¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie

Z jakiego adresu nastapito potaczenie: ......eeeveveevereenenenee e

o Sprawdzic¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie
,youtside”...ieeeeninnenees .
Z jakiego adresu nastapito potaCzenie: ........ocervvenerseerncnennsnesenesnecennnes

o Sprawdzic¢ czy mozna sie potaczyc ze strefy ,,dmz” do serwera ftp w strefie
,youtside”...eeveeninnenees .

Z jakiego adresu nastapito potaczenie: ......eeevenecereesenenee e

Translacja adresow:

01. Doda¢ translacje adresow dla wszystkich hostow z sieci ,,inside” i ,,dmz”.
02. Przeprowadzic testy:

o Sprawdzic¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie

Z jakiego adresu nastapito potaCzenie: .........eervvenersenrncecensnesenesnecenenes
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o Sprawdzi¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie
,outside” .....eieeveennennes .
Z jakiego adresu nastapito potaczenie: .........ceevverererncccnnenesenennencenenes

o Sprawdzi¢ czy mozna sie potaczyc ze strefy ,,dmz” do serwera ftp w strefie
,outside” .....eieeveennennes .

Z jakiego adresu nastapito potaczenie: ......eeevenecereeseneceeseneeeeenes

authentication-proxy:

01. Wtaczyc¢ authentication-proxy na PIX

(przed tym zbudowac na pix lokalng baze uzytkownikow).

02. Sprawdzic¢ czy mozna sie potaczy¢ ze strefy ,,inside” do strefy ,,outside” (http, ftp).
03. Sprawdzic zestawienie uwierzytelnionych uzytkownikow.

04. Usunac¢ zestawienie uwierzytelnionych uzytkownikow.

05. Przeprowadzic testy:

o Sprawdzi¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie

o Sprawdzic¢ czy mozna sie potaczyc ze strefy ,,inside” do serwera ftp w strefie
,outside” .....eieeveennenes .

o Sprawdzic¢ czy mozna sie potaczyc ze strefy ,,dmz” do serwera ftp w strefie
,outside” .....eeieeveennennes .

Czynnosci koncowe:

01. Zapisac konfiguracje urzadzen na serwerze TFTP.

02. Usunac konfiguracje urzadzen.
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