Procesy Bezpieczenstwa Sieciowego

SNMP - Simple Network Management Protocol
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Co to jest SNMP?
SNMP (Simple Network Management Protocol) jest protokotem warstwy aplikacji stuzacym do
monitorowania i zarzadzania praca weztow sieci komputerowej. Obecnie uzywane wersje SNMP to

1, 2c i 3. SNMP korzysta w warstwie transportowej z UDP (porty 161, 162).
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Konfiguracja serwera (menedzera) SNMP
Konfiguracja programu AdRem SNMP Manager:
o Z menu wybrac pozycje Tools->Options->SNMP Profiles.
Skonfigurowac dwa profile:
o Nazwa: switch
Read
Mode: SNMPv3 auth, User: usersnmp, Auth Pass: pass, Auth Proto: HMAC-MD5-96
o Nazwa: pix
Read
Mode: SNMPv2c, Community: haslopix
o Z menu wybrac pozycje Node->Add.
Skonfigurowac dwa wezty:
o switch
Podac IP switch’a (IP VLAN 2 na switch’u).
Zmienic¢ wtasciwosci wezta (nacisnaé prawy przycisk myszy na wierszu wezta):
= SNMP Profile: switch
o Ppix
Podac IP pix’a (prosze pamietac, ze serwer SNMP jest w VLAN 2 wiec komunikuje sie z

pix’em przez adres swojej bramy).
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Zmienic¢ wtasciwosci wezta (nacisnaé prawy przycisk myszy na wierszu wezta):
=  SNMP Profile: pix
o Na dolnym pasku wtaczyc¢ obieranie putapek SNMP (Trap Receiver Started).

Konfiguracja SNMP v2c

PIX
Security

Ustawienie hasta do komunikacji z menadzerem SNMP:

PIX(config)# snmp-server community haslopix

Konfiguracja ustawien menadzera SNMP:

PIX(config)# snmp-server host inside-SERWER 10.2.0.66 community haslopix version 2c
Ustalenie ktore putapki SNMP maja by¢ wysytane do managera:

PIX(config)# snmp-server enable traps snmp authentication linkup linkdown coldstart

Konfiguracja SNMP v3

Switch

Switch(config)# snmp-server enginelD remote 10.2.0.66 1000000000

Konfiguracja grupy (grupasnmp), uzytkownika (usersnmp) w tej grupie i hasta (pass):

Switch(config)# snmp-server group grupasnmp v3 auth
Switch(config)# snmp-server user usersnmp grupasnmp remote 10.2.0.66 v3 auth md5
pass

Switch(config)# snmp-server user usersnmp grupasnmp v3 auth md5 pass

Konfiguracja ustawien menedzera SNMP:

Switch(config)# snmp-server host 10.2.0.66 informs version 3 auth usersnmp config

Sprawdzenie dziatania SNMP
PIX# show snmp

Switch# show snmp
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Imiona i Nazwiska:

Czynnosci wstepne:

01. Przywroci¢ potaczenia urzadzen.

02. Usunac zapisane konfiguracje na urzadzeniach (switch, router, pix).

03. Przywrocic¢ konfiguracje urzadzen (switch, router, pix) z serwera TFTP.

04. Zainstalowac serwery www i ftp na hostach w sieciach ,,dmz” i ,,outside” .

Uwaga: strona na serwerze www w sieci ,,outside” i ,,dmz” powinny sie roznic.

05. Przeprowadzic testy:

O

O

O

Potaczenie z sieci
Potaczenie z sieci
Potaczenie z sieci
Potaczenie z sieci
Potaczenie z sieci
Potaczenie z sieci
Potaczenie z sieci
Potaczenie z sieci

Potaczenie z sieci

,,inside-PRACOWNICY” do serwera www w strefie ,,dmz” ...............

,»inside-PRACOWNICY” do serwera ftp w strefie ,,dmz” ................ .

,,inside-PRACOWNICY” do serwera www w strefie ,,outside” .........

,»inside-PRACOWNICY” do serwera ftp w strefie ,,outside” ............
,»inside-SERWERY” do pix (ping)” ............

,,dmz” do serwera www w strefie ,outside” ........cceveuunees .

,dmz” do serwera ftp w strefie ,,outside” .........ccceeuuueu... .
,youtside” do serwera www w strefie ,,dmz” .........cuu..... .

,youtside” do serwera ftp w strefie ,,dmz” ...................... .

Instalacja i konfiguracja serwera SNMP:
01. Zainstalowad w sieci ,,inside-SERWER” (VLAN 2) serwer SNMP (AdRem SNMP Manager).

02. Skonfigurowac serwer zgodnie z opisem w czesci teoretycznej.

Uwaga: Klientami beda PIX i switch.
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PIX - Konfiguracja i testowanie SNMP
01. Skonfigurowac protokot SNMP v2c na pix’ie zgodnie z opisem w czesci teoretycznej.
02. Przeprowadzic testy:
o Czy manager SNMP odczytat dane Z PiX’@? ....cceveeveerrereenenenseesesseeseesessessesessessessessesaesens
o Podaj adresy fizyczne interfejsow pix’a (takze podinterfejsow):

o Wygeneruj putapke (np. odtaczenie kabla od interfejsu ,,outside”).
o Czy manager SNMP odebrat putapke Z PiX’a? ...cccceveerererreneeseeseeseeseeseeseesessessessessessessesassanns
O P0daj OID te] PULAPKI: .eccveerereereereeenerrenenteseesteeeseesesseeessessessessesessessessessessessessessessesssssessessessssens

Switch - Konfiguracja i testowanie SNMP
01. Skonfigurowac protokdét SNMP v3 na switch’u zgodnie z opisem w czesci teoretycznej.

02. Przeprowadzic testy:
o Czy manager SNMP odczytat dane ze SWItCh’a? ...t esaesaenes

o Podaj adres fizyczny interfejsu fastethernet 0/20 switch’a:

Czynnosci koncowe:
01. Zapisac konfiguracje urzadzen na serwerze TFTP.

02. Usunac konfiguracje urzadzen.
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