Procesy Bezpieczenstwa Sieciowego

ASDM - Adaptive Security Device Manager (pix)
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ASDM - Adaptive Security Device Manager (pix)
Co to jest ASDM?

Adaptive Security Device Manager (ASDM) jest narzedziem, bazujacym na przegladarce www,
pozwalajacym administratorowi na konfiguracje i monitorowanie pracy PIX lub ASA za pomoca

interfejsu graficznego bez znajomosci linii polecen.
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Konfiguracja ASDM na PIX

PIX
Security

Wtaczenie ASDM:
PIX(config)# http server enable

IP hosta i nazwa interfejsu, z ktorego bedzie mozliwy dostep do ASDM:
PIX(config)# http ip_address netmask if_name

Nazwa PIX’a i nazwa domeny, w ktoérej sie znajduje:
PIX(config)# hostname name

PIX(config)# domain-name name

Autoryzacja uzytkownika z serwera RADIUS:
PIX(config)# aaa authentication http console MYRADIUS
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Stacja robocza:
o Zainstalowana Java w wersji min. 1.4.2.

o Przegladarka obstugujaca SSL.

o Wytaczone blokowanie ,,wyskakujacych okienek”.

Uruchamianie ASDM:
o https://10.2.0.1
o [Run ASDM Applet]

HTTP Device Manager (switch)

Konfiguracja HTTP Device Manager na switch

Switch

Wtaczenie HTTP Device Manager:
Switch(config)# ip http server

Konfiguracja hasta na tryb #:

Switch(config)# enable secret level 15 pass

Do autoryzacji w HTTP Device Manager wymagane bedzie hasto na tryb #:

Switch(config)# ip http authentication enable

SSH (pix), TELNET (switch)
SSH

TELNET
Security Switch
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Imiona i Nazwiska:

Czynnosci wstepne:
01. Przywroci¢ potaczenia urzadzen.
02. Usunac zapisane konfiguracje na urzadzeniach (switch, router, pix).
03. Przywroci¢ konfiguracje urzadzen (switch, router, pix) z serwera TFTP.
04. Zainstalowac serwery www i ftp na hostach w sieciach ,,dmz” i ,,outside” .
Uwaga: strona na serwerze www w sieci ,,outside” i ,,dmz” powinny sie roznic.
05. Przeprowadzic testy:
o Potaczenie z sieci ,,inside-PRACOWNICY” do serwera www w strefie ,,dmz” ................ .
o Potaczenie z sieci ,,inside-PRACOWNICY” do serwera ftp w strefie ,,dmz” ................ .
o Potaczenie z sieci ,,inside-PRACOWNICY” do serwera www w strefie ,,outside” ............
o Potaczenie z sieci ,,inside-PRACOWNICY” do serwera ftp w strefie ,,outside” ............
o Potaczenie z sieci ,,inside-SERWERY” do pix (ping)” ............
o Potaczenie z sieci ,,dmz” do serwera www w strefie ,outside” ......oueeueennnee. .
o Potaczenie z sieci ,,dmz” do serwera ftp w strefie ,,outside” .......ccceveeueues .
o Potaczenie z sieci ,,outside” do serwera www w strefie ,,dmz” ..................... .

o Potaczenie z sieci ,,outside” do serwera ftp w strefie ,,dmz” ......ccceeeeenee .

ASDM (pix):
01. Skonfigurowac pix tak aby mozliwy byt do niego dostep za pomoca ASDM z serwera w vlan2.
02. Poprzez interfejs graficzny wykona¢ ponizsze zadania:

o Odczytac informacje o ilosci pamigci flash i FaM: ....ccccvevereeeereerrnnesesereessseseseseeressesesesenssssensens
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o Umozliwic ruch z ,,outside” do serwera ftp w ,,dmz”:

[ Cisco ASDM 5.2 for PIX - 10.2.0.1
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o Umozliwic ruch z ,,dmz” do dowolnych serwerow ftp i www.
.7 .
03. Przeprowadzic testy:
. . . ” . . ”
o Potaczenie z sieci ,,dmz” do serwera www w strefie ,outside” ......cuuueenene.. .
. . . ” . . ”
o Potaczenie z sieci ,,dmz” do serwera ftp w strefie ,,outside” .......ccceveeueues .

o Potaczenie z sieci

o Potaczenie z sieci

HTTP Device Manager (switch):

,Loutside” do serwera www w strefie ,,dmz” ..........uueeuueeeee.

,youtside” do serwera ftp w strefie ,,dmz” ...................... .

01. Skonfigurowac switch tak aby mozliwy byt do niego dostep za pomoca HTTP Device Manager z

serwera w vlan2.

02. Poprzez interfejs graficzny wykona¢ ponizsze zadania:

o Ustawic wszystkie porty (oprocz 0/1 (trunk) i 0/2 (vlan2)) na 10Mbit/s. ..eeeeeeeeeereeeenenenenns

o Dodac opisy do wszystkich portéw (nazwa vlan, do ktorego port nalezy). ......eceeeeerernenns
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SSH (pix):
01. Umozliwic konfiguracje pix’a poprzez SSH.

Uwaga: Baza uzytkownikéw dla potaczen SSH ma by¢ przechowywana na serwerze RADIUS.

TELNET (switch):
01. Umozliwic konfiguracje switch’a poprzez TELNET.

Uwaga: Baza uzytkownikdw dla potaczen TELNET’em ma by¢ przechowywana na serwerze RADIUS.
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