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Strategia bezpieczenstwa.

e Co to jest bezpieczenstwo komputerowe
?

e Czy mozliwe jest stworzenie bezpiecznej
siecl ?

e Strategia bezpieczenstwa — kwestia
zarzadzania czy postepu technicznego ?
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® Poufnosc¢

» Spojnosc¢ danych
o Dostepnosc

* Prawidiowosc

e Sterowanie

o Audyt



Szacowanie ryzyka.

e Okreslenie zasobow — ,,Co chroni¢ ?”

e |dentyfikacja zagrozen - ,Przed czym
chronic ?”

e \Wyznaczanie wymiaru zagrozen — ,lle
czasu, wysitku i1 sSrodkOw mozna
poswieciC, aby zapewnicC nalezytg
obrone ?”.




Analiza kosztow | zyskow.

e SZACOWANIE KOSZTOW:

Koszty napraw

Koszty zaprzestania ustug
Koszt dodatkowych szkolen
Reputacja firmy

e PLYNNA SKALA STRAT:

Niedostepnosc¢ (okres krotki, sredni, dtugi)
Trwata utrata lub destrukcja
Przypadkowe/umysine straty i uszkodzenia




Bezpieczny personel.

e Przyjmowanie nowych pracownikow
e Podczas pracy
e Opuszczenie firmy
e Goscie
.

80% przestepstw komputerowych jest wynikiem dziatania ludzi,
ktorzy majg obecnie legalny dostep do sieci lub mieli taki w
przesztosci.




Przyjmowanie nowych

e Weryfikacja przesztosci kandydata

(przerwy w ciggtosci zatrudnienia,
powody opuszczenia poprzedniej pracy,
Iitp.)

e Weryfikacja referencji.

e Sprawdzenie informacji o wyksztatceniu i
zdobytych certyfikatach




Podczas pracy.

e Ciggta edukacja personelu (takze kadry
kierowniczej)

e Dawka ,nowych” informacji z dziedziny
bezpieczenstwa

e Kontrolowany | monitorowany dostep do
sprzetu, oprogramowania i danych
e Stosowanie zasad:
minimalnych przywilejow
podziatu obowigzkow




Opuszczenie firmy.

e Zamkniecie kont

e Przekierowanie adresow poczty
elektroniczne]

e Zmiana waznych haset i ich kombinacji

e Dokonanie wszystkich niezbednych
operacji uniemozliwiajgce dostep do
systemu




Goscie.

e Goscie:
serwisanci
podwykonawcy

producenci oprogramowania | sprzetu
komputerowego

Innl..

Wtamywacze najczesciej korzystajg z informacji uzyskanych od
,gosci” lub prébujg sie pod nich podszyc.




ZAGROZONE OBIEKTY

® Sprzet:
Srodowisko
Dostep fizyczny

e Oprogramowanie

e Dane

e Linie komunikacyjne | siecl
e Serwery (WWW)

e Ustugi sieciowe




e Zagrozenia srodowiskowe:
Ogien
Dym Zaktocenia
Kurz elektryczne i

Temperatura magnetyczne
Wilgotnosc Wytadowania
Insekty atmosferyczne

e Dostep fizyczny: Wibracje
Zabezpieczenia antywtamaniowe




Oprogramowanie.

e Zabezpieczenie dostepnosci dla uzytkownikow
wewnetrznych | zewnetrznych

e Kontrola instalowanego oprogramowania (czy
wszyscy powinni miecC takg mozliwosc)
e Testowanie




Linie komunikacyjne 1 siecil.

e Zagrozenia pasywne:
podstuch wiadomosci
analiza ruchu

e Zagrozenia aktywne:
modyfikacja informacji
przerwanie obstugi wiadomosci
przechwycenie
fabrykacja




Zagrozenia danych.

e Przerwanie
e Modyfikacja
e Przechwycenie
e Fabrykacja




Zagrozenia danych.

e Przerwanie




e Modyfikacja
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e Fabrykacja
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Ustugi sieciowe.

e System przechowywania informacji
Weryfikacja poufnosci danych

e Mechanizm aktualizacji informacji
Weryfikacja spojnosci danych

e Mechanizm udostepniania informacji

Weryfikacja serwera

Weryfikacja autentycznosci klienta i
uzytkownika




Popularne metody
Kryptograficzne.

Katedra Informatyki Stosowane]
Politechniki Lodzkiej



Wyjasnienie pojec (1).

e Tekst jawny (plaintext)

e Algorytm szyfrowania (encryption
algorithm)

e Tajny klucz (secret key)
e Kryptogram (ciphertext)

e Algorytm deszyfrowania (decryption
algorithm)




Wyjasnienie pojec (2).

o Poufnoség.

o Uwierzytelnianie (autoryzacja).

o Autentycznosc¢ wiadomosci.

» Integralnos¢ wiadomosci.




Bezpieczenstwo metod
Kryptograficznycrl

e Zastosowanie bardzo dobrego
(silnego) algorytmu szyfrowania.

e Maksymalna ochrona tajnego klucza.




Sposoby ataku na kryptogram

e Analiza kryptogramul.




Sposoby ataku na kryptogram

e Atak ,sitowy”.

Rozmiar Liczba Czas wyszukiwania klucza Czas wyszukiwania klucza
klucza mozliwych (1 klucz na ( 10° kluczy na
(bity) kombinaciji mikrosekund ¢ mikrosekund ¢

32 2 35.8 minut 2.15 ms
4.3x10°

56 2% 1142 lat 10.01 godzin
7.2x10™

128 2°<° 5.4x10°* lat  5.4x10"° lat

3.4x10°




Metody kryptograficzne (1)

e Kryptografia symetryczna ,Z jednym

kluczem”

Tekst jawny Kodowanie Kryptogram Dekodowanie Tekst jawny

Nalezy bardzo uwazac podczas przesytania klucza

DOI1ed cUro Adllll [J - 1IeDEe/DIC [1e (110 1]
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e Kryptografia asymetryczna. ,z dwoma kluczami”
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Tekst jawny Kodowanie Kryptogram Dekodowanie Tekst jawny




Podpisy elektroniczne.

e Gtowne cechy:
t atwe do sprawdzenia;
Trudne do podrobienia;

Jednoznacznie okreslajgcy nadawce.

e Zastosowanie poznanych metod
kodowania.

e Zastosowanie funkcji mieszajgcych.

AIJOT VTl gerieirujacy poudp c [T1U PDYC OUWIAdCc



UMK CICATIICSZ atact

» Glowne cechy dobrej funkciji
mieszajacej:

- SPOJNOSC;

- unikalnosg¢;

- jednokierunkowosg¢;

- mate zmiany na wejsciu = duze zmiany na wyjsciu.



Przyktadowy proces
JvvAal . o

e Nadawca koduje wiadomoscC (uzycie klucza
publicznego otrzymanego od adresata).

e Nadawca dotgcza podpis elektroniczny (uzycie
klucza prywatnego nadawcy).

e Wystanie tak spreparowane] wiadomosci
niebezpiecznym kanatem.

e Adresat rozkodowuje wiadomosc (uzycie klucza
prywatnego).

e Adresat weryfikuje podpis (uzycie klucza
publicznego otrzymanego od nadawcy).




Metody szyfrowania danych.

e Najstawniejsze metody szyfrowania:
Kod Juliusza Cezara.

Enigma.
o Opracowana pod koniec lat dwudziestych;

o Wykorzystywana przez armie niemieckg w
czasie || Wojny Swiatowe;.

o Ztamanie zasady dziatania przez polskich
naukowcow: Rejewski, Rozycki, Zygalski

e DES (Data Encryption Standard)




64-bit plaintext 56-bit key

Schemat 1 1
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32 bits

Li-1

Schemat
blokowy
przebiegu
pojedynczej
rundy
algorytmu
DES.

Substitution/choice
(S-box)

Jv(sz

Permutation

(P)

32 bits 28 bits 28 bits
Ri-1 Ci- Di-1
--------- v . l j
Expansion/permutat
/ (E table) Left shift(s Left shift(s)
48 : _H rI_
., Ki P rmutation/contractio /
XOR 7 (Permuted Choice 2)
' 48 \
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Szyfrowan
ie blokow
Ztozonego
tekstu
jawnego.




Funkcje mieszajace.

e Najpopularniejsze funkcje mieszajgce:
MDS5.
SHA-1.

e Kolejne etapy dziatania funkciji:
Dodanie bitow paddingu.
Dodanie informacji o dtugosci wiadomosci.
Inicjalizacja bufora.

Przetwarzanie wiadomosci w 512-bitowych
blokach.

Wynik.




Algorytm MD5

Message Padding | Message length

Message = K-bits

Padding =1 -512 bits

Message length = K mod 2264

Message + Padding + Message length = Lx512 bits

Yo (512) Y1 (512) - YL-1(512)
— Hmbs —— HwmDs — HwmD5
CVo CV1 CVL-1

(128) (128) (128)



Kod autentycznosci
wiadomosci.

SOURCE DESTINATION
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MAC

Compare

K
MAC




e Merike Kaeo: Tworzenie bezpiecznych sieci.
MIKOM, Warszawa, 2000

e William Stallings: SNMP, SNMPv2, SNMPv3,
and RMON 1 and 2.

Addison Wesley Longman, Massachusetts, 1999

e Enigmatyczne wyzwania.
PC Kurier 18/99




Zrodia:

e Grupy dyskusyjne:
comp.security.announce
comp.security.misc
comp.security.firewalls
comp.security.virus
alt.security
comp.admin.policy
comp.protocols.tcp-ip
sci.crypt




