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Terminy kluczowe

Poufnosc - Confidentiality
Integralnosc - Integrity

Dostepnosc - Availability

Podatnosc - Vulnerability

Zagrozenia - Threat

Rozpoznanie - Reconnaissance
Dostep - Access

Odmowa ustugi - Denial of Service
Szyfrowanie - Encryption

Koto bezpieczenstwa - Security Wheel




Zamkniete sieci

Closed Network
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Wspotczesna siec

Mobile
and

remote ¢/

users

Open Network

Partner
site
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Tendencje dotyczace bezpieczenstwa
sieciowego

Wzrost ilosci atakow sieciowych
Wzrost stopnia skomplikowania atakow
Wzrost uzaleznienia od sieci komputerowych

Brak wykwalifikowanego personelu
Brak Swiadomosci uzytkownikow sieci
Brak polityk bezpieczenstwa
Bezprzewodowy dostep
Ustawodawstwo

Spor prawny
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Cele ochrony sieciowej

» Dostepnosc

Business Resilience

® POUanéé F~ Agility

Applications'Resilience

- Integralnosc ‘
= 'Cotin'uance—[_m
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Kluczowe elementy ochrony sieci

|dentity Perimeter  Data Privacy Security Security
Security Monitoring Management

Authentication Virtual Private Intrusion Policy
Authorization Firewalls Network Detection Management
Accounting Systems Tools
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Wrazliwosc sieci na ataki

« Technologia
» Konfiguracja
- Polityka bezpieczenstwa
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MozliwosC zagrozen — bardziej niebezpieczny
a tatwiejszy do uzytkowania

New
Packet Forging/
szo:ingo \'themet 2

Stealth Diagnostics ’ oms

P B ;

4 Sophistication

snitters  Of Hacker

Hijacking Tools

Technical
Knowledge
Required

Low 1990

Threats continue to become more sophisticated as the technical
knowledge required to implement attacks deminishes.
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Cztery klasy atakow sieciowych

Ataki rozpoznawcze
Ataki dostepowe
Odmowa ustugi

Robaki, wirusy i konie trojanskie




Specyficzne rodzaje atakow

e Ponizsze zagrozenia mogg dotyczyc twojego systemu:
Packet sniffers
IP weaknesses
Password attacks
DoS or DDoS
Man-in-the-middle attacks
Application layer attacks
Trust exploitation
Port redirection
Virus
Trojan horse
Operator error
Worms
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Ataki rozpoznawcze

e Rozpoznanie sieci
odnosi sie do zjawiska
zbierania informacji na
temat docelowej sieci
przy uzyciu ogolno
dostepnych informacji i
aplikagji.
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Zwalczanie atakow rozpoznawczych

Nie mozna catkowicie
zapobiec rozpoznaniu
siecl.

IDS w sieci i poziomy
dostepu mogg z
reguty powiadomic
administratora kiedy
przebiega atak
rozpoznawczy (na
przyktad ping sweeps
| skanowanie portow).
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Snifing pakietow - Packet Sniffers

Host A
Router A Router B

=~ ==

e Snifing pakietow to program, ktory wykorzystuje karte

sieciowg w trybie nastuchiwania aby przechwycicC wszystkie
pakiety sieciowe.

e Ponizej wypisano wtasciwosci snifingu pakietow:
Snifing pakletow wykorzystuje przekazywane czystym tekstem.
Protokoty, ktére przekazujg informacje w ten sposob to:
o Telnet
o FTP
o SNMP
o POP

Snifing pakietow mysi odbywac sie w tej samej domenie kolizji.

D Projektowanie i Realizacja Sieci Komputerowych 14



Zwalczanie snifingu pakietow

Router A @ Router B

= =

e Ponizsze techniki i narzedzia mogg by¢ wykorzystane do
zwalczania snifingu pakietow:

Uwierzytelnianie — uzywanie silnego uwierzytelniania np.

poprzez hasta jednorazowe jest pierwszg opcjg obrony .

Infrastruktura przytgczania — zastosowanie odpowiedni€j

infrastruktury przytgczania przeciwdziata stosowaniu snifingu
pakietow w twoim srodowisku.

Narzedzia antysnifingowe — zastgsowanie takich narzedzi
umozliwia uaktywnienie programow i sprzetu
zaprojektowanego do wykrywania snifingu w sieci.

Szyfowanie — najskuteczniejsza metoda przeciwdziatania
snifingowi; nie zabezpiecza i nie wykrywa snifingu, ale sprawia,
ze staje sie on nieistotny.
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IP Spoofing

IP spoofing wystepuje, kiedy haker na zewnatrz lub
wewnatrz sieci uzywa zaufanego adresu IP.

Podczas IP spoofing wykorzystuje sie dwie techniki:

o Haker uzywa adresu IP, ktory znajduje sie posrod zaufanych
adresow.

» Haker uzywa uwierzytelnionego zewnetrznego adresu IP, ktory
jest zaufany.

IP spoofing wykorzystywany jest do:

o IP spoofing jest z reguty ograniczony do wprowadzenia
gzkodlri]wych danych lub polecen do istniejgcego strumienia
anych.

» Haker zmienia tabele routingu, aby wskazac¢ adres IP, pod ktory
sig podszywa w celu otrzymywania wszystkich sieciowych
pakietow, ktore wysytane sg na ten adres. Moze wtedy
odpowiadac na nie jako zaufany uzytkownik.
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/walczanie IP Spoofing

e Zagrozenie IP spoofingiem moze by¢ zredukowane, ale nie
wyeliminowane, przez zastosowanie nastepujgcych procedur:

Kontrola dostepu (Access control) — Najpopularniejsza
metoda zapobiegania IP spoofingowi to odpowiednie
skonfigurowanie kontroli dostepu.

Filtrowanie zgodne z RFC 2827 — Mozesz zapobiegac IP
spoofingowi innych sieci przez twoich uzytkownikéw poprzez
powstrzymanie ruchu na zewnatrz, ktéry nie posiada adresu
zrodtowego nalezgcego do zakresu twoich adreséw IP.

Dodatkowe uwierzytelnianie nie wykorzystujgce
uwierzytelniania opartego na IP — Przyktadem takiego
uwierzytelniania moze byc:

» szyfrowanie (zalecane)

» silne, wielosktadnikowe, jednorazowe hasta
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Ataki DoS — Denial of Service

DoS attacks prevent authorized people from using a service
by using up system resources.

&5

Resource overloads Malformed data

« Disk space, bandwidth, buffers, and so on. + Oversized packets: ping of death, and so on.
+ Ping floods: smurf, and so on.

+ Overlapping packets: winuke, and so on.
« Packet storms: UDP bombs, fraggle, and + Un-handled data: teardrop, and so on.
SO on.
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Przyktad ataku DDoS —
Distributed DoS

[ 1. Scan for systems to hack. | —~ Client
= o
. System

il 4 2. Install software
commands to scan
to handlers compromise, and

that control infect agents.

agents ina

mass attack.
Handler
Systems

3. Agents are loaded with remote control software
JTTN ¥ X
llim .lQI

Agent
Systems

In a Distributed Denial of Service attack (DDoS) a hacker tricks
other machines into flooding the target machine with nuisance
traffic that robs system performance.




Zwalczanie atakow Dos

e Zagrozenie atakami DoS moze zostac
zredukowane przez zastosowanie
nastepujacych trzech metod:

Wiasciwosci antyspoofingu — Odpowiednia
konfiguracja wtasciwosci antysRoofingu na

routerach 1 zaporach ogniowyc

Wiasciwosci anty-DoS — Odpowiednia konfiguracja
wiasciwosci anty-DoS na routerach i zaporac
ogniowych

Ograniczenie poziomu ruchu — Zastosowanie
ograniczenia poziomu ruchu do poziomu zgodnego
Z siecig ISP
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Ataki na hasto

e Hakerzy mogg
stosowac ataki na
h’a-s*ol uzywajac kilku — Authorization -
roznych metod: Userane.[<6niistat i

Ataki sitowe Password [ Cancel
Ataki stownikowe i
Konie trojanskie

IP spoofing

Snifing pakietow
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Przyktad ataku na hasto
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Zwalczanie atakow na hasto

e Istniejg nastepujgce metody zwalczania:

Nie pozwol uzytkownikom uzywac takiego samego
hasta na wielu systemach.

Wyltaczaj konto po przekroczeniu okreslonej liczby
nieudanych préb zalogowania.

Nie uzywaj haset wytacznie literowych. Zalecane sg
hasta szyfrowane lub OTP.

Uzywaj ,silnych” haset. Silne hasto to takie, ktorego
dtugosc wynosi przynajmniej 8 znakow i zawiera
mate i duze litery, cyfry i znaki alfanumeryczne.
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Ataki typu Man-in-the-Middle

Data in clear text

UQ
Router A Router B

Ataki typu man-in-the-middle wymagaja, aby haker posiadat dostep do
pakietow sieciowych, ktore przechodzg przez siec.
Implementacja ataku typu man-in-the-middle attack is implemented
wymagda zastosowania:
» Snifingu pakietow
» Protokotdw routingu i warstwy transportowej
Mozliwe zastosowania atakow typu man-in-the-middle:
o Kradziez informadji
o Przejecie trwajgcej sesji
Analiza ruchu
DoS
Uszkodzenie transmitowanych danych
Wprowadzenie nowych informacji do sesji sieciowej

Projektowanie i Realizacja Sieci Komputerowych
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Zwalczanie atakow typu Man-in-the-
Middle

A man-in-the-middle attack
can only see cipher text

\ IPSec tunnel
Host A Host B

e e S

Router A ISP Router B

e Ataki typu Man-in-the-middle moga byc¢ skutecznie
zwalczane tylko przy wykorzystaniu szyfrowania.
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Ataki na warstwe aplikacji

e Ataki na warstwe aplikacji majq nastepujace
wilasciwosci:

Wykorzystujg dobrze znane stabosci, np. protokoty,
ktore sg nieodtgcznym elementem aphkacy lub
systemu (na przyktad sendmail, HTTP i FTP)

Czesto korzystajg z portow, ktdre sg przepuszczane
przez zapore ogniowg (na przyktad 80 port TCP
uzywany do ataku na serwery WWW zza zapory
ogniowej)

Nigdy nie mogg byC zupetnie wyeliminowane,
poniewaz wcigz odkrywane sg nowe stabe punkty
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Zwalczanie atakow na warstwe
aplikadji

e Niektore dziatania, jakie mozesz podjac w celu
zredukowania ryzyka, to:

Przeczytaj logi systemu operacyjnego i sieci
zanalizuj je za pomocg odpowiednich aplikacji.
Zapisz sie na listy mailingowe, na ktorych
publikowane sg informacje o stabych punktach.
Uaktualniaj swodj system operacyjny i aplikacje
najnowszymi patchami.
IDS moze skanowacC w poszukiwaniu znanych

atakow, monitorowac i tworzycC logi ataku oraz, w
niektorych przypadkach, zapobiegacC atakom.
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Przekierowanie portow - Port
Redirection

Port redirection is a type
of trust-exploitation
attack that uses a
compromised host to
pass traffic through a
firewall that would
otherwise be dropped.

It is mitigated primarily
through the use of
proper trust models.

Antivirus software and
host-based IDS can help
detect and prevent a
hacker installing port
redirecting utilities on
the host.

Source: Attacker Source: Attacker
Destination: A Destination: B
Port 22 Port: 23

Compromised
Host A

Source: A
Destination: B
Port: 23
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Wirusy i konie trojanskie

Wirusy odnoszg sie do ztosliwego oprogramowania,
ktore jest dotgczane do innego programu w celu
wykonania szczegodlnej niechcianej funkcji na stacji
roboczej. Koncowe stacje robocze sg podstawowym
celem wirusow.

Kon trojanski rozni sie jedynie tym, ze caty program
zostat napisany tak, aby wygladat jak cos innego,
podczas gdy jest on w rzeczywistosci narzedziem
ataku. Kon trojanski jest zwalczany przez
oprogramowanie antywirusowe na poziomie
uzytkownika i jezeli jest to mozliwe, na poziomie
sieci.
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Stabe punkty istniejg na wszystkich
warstwach modelu OSI

7 Application

| 6 Presentation
4 Transport
3 Network
2 Data Link

[1  Physical
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Co jest politykg bezpieczenstwa ?

e “A security policy is a formal statement
of the rules by which people who are
given access to
an organization’s technology and
information assets must abide.”

e ,Polityka bezpieczenstwa jest
formalnym zbiorem zasad, ktorymi
kierowac sie muszg ludzie, majacy
dostep do technologii i zasobow

informacyjnych organizacji.”
e (RFC 2196, Site Security Handbook)




Po co tworzymy polityke
bezpieczenstwa ?

Aby stworzyC podstawe dla ochrony
Aby ustali¢ ramy implementacji zabezpieczen

Aby zdefiniowac dozwolone i niedozwolone
zachowania

Aby pomoc okreslic niezbedne narzedzia i
procedury

Aby ustanowic consensus i zdefiniowac role

Aby ustali¢, jak radzi¢ sobie z przypadkami utraty
bezpieczenstwa




Elementy polityki bezpieczenstwa

Oszacowanie danych
Stabe punkty

Adresacja hostow
Odmowa ustug
Zdefiniowanie aplikacji
Naduzycia

Wskazowki uzycia
Rozpoznanie

Topologia / Model zaufana

e Na lewo znajdujg sie czynniki projektu sieci, na ktorych oparta jest
polityka bezpieczenstwa

e Na prawo znajdujg sie podstawowe kierunki zagrozen internetowych,
w celu zwalczania ktorych projektuje sie polityke bezpieczenstwa
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Bezpieczenstwo sieciowe jako
nieustajacy proces

e Bezpieczenstwo sieciowe
jest nieustajgcym procesem
utworzonym dookota polityki

bezpieczenstwa. Polityka

bezpieczen

Krok 1: Zabezpiecz
Krok 2: Monitoruj
Krok 3: Testuj
Krok 4: Ulepszaj




Ochrona sieci

e Wprowadz rozwigzania

bezpieczenstwa, aby |
powstrzymac lub Zabezpiecz
zapobiec
nieautoryzowanemu
dostepowi lub
nieautoryzowanym A

. . . bezpiecze
dziataniom i aby
zabezpieczyC informacje:

Uwierzytelnianie
Szyfrowanie
Firewall

LLatanie” wrazliwych
miejsc (patching)




Monitorowanie bezpieczenstwa

Wykrywa ztamanie
regut polityki
bezpieczenstwa
Polega na |
przestuchiwaniu o~
systemu i detekcji | ezpiecze)
wlaman w czasie
rzeczywistym
Weryfikuje
implementacje

zabezpieczen z
Kroku 1




Testowanie bezpieczenstwa

e Weryfikuje

skutecznosc
polityki |
hezpieczenstwa Politka)
:)rzez | bezpiecze
drzestuchiwanie
systemu |
skanowanie
stabosci




Ulepszanie bezpieczenstwa

Uzywaj informacji
uzyskanych przez
monitorowanie |
testowanie do

wprowadzania (

Polityka
bezpieczen
stwa.

ulepszen do Ulepszaj
zaimplementowanyc
h zabezpieczen.

Dostosuj polityke

bezpieczenstwa w
miare identyfikacji
stabosci i zagrozen.




Produkty i rozwigzania

Zabezpieczajace sieci

Secure Extended
Connectivity Perimeter Intrusion ldentity Security
Security Protection Services = Management

.
EAANANG
| lm\’\/'
= \\A

(

Appliances Appliances

PIX Security Cisco 4200 Series Cisco Access Device

Appliance | Control Server Managers
PIX Firewa
Software PDM

IDM/IEV

Appliances
Series VPN 3000

PIX Security

Appliance Host Based

Identity Based
aieppziieel T P ppzibae—— Network
Switch VPN Module Module (FWSM) Switch IDS Modulcll Services ClscoWork_s
(IDSM) (NS VPN/Securiy

. . _ 802.1X ext. Management
Cisco I0S Cisco 10S Cisco I0S Solution

Intacraizel

VPN Firewall IDS

= S @ @ @ Hosting

CiscoWorks

Solution
SOHO 90, 830,1700, 2600, 3600, 3700, 7000 series Engine
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Tozsamosc uzytkownika

e Mechanizmy udowadniania, kim jestes
Stosuje sie zaréwno do uwierzytelniania ludzi, jak i urzadzen

e Trzy atrybuty uwierzytelniania:
Cos, co wiesz
Cos, co masz
Cos, czym jestes
e Najczestsze podejscia do tozsamosci:
Hasta
Tokeny
PKI (certyfikaty cyfrowe)
Podejscie biometryczne
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Typy zapor ogniowych

Bazujgce na serwerach

o Microsoft ISA

o CheckPoint

o BorderManager
Osobne urzadzenie

o PIX Security Appliance

o Netscreen

o SonicWall
Osobiste

e Norton

o McAfee

o ZoneAlarms
Zintegrowane

o IOS Firewall

o Switch Firewall
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Rozwigzania zapor ogniowych

./
| |

Solution Brazcdin

BIX _ | 2 RPIXS01 RIXSS06E PIXSS15E RPIX525 PIX 535
Appliance

SwWitch

Module Eirewall'ServicerModule (FWSIVI)

IOSIEW =, 800 1700 200 XXX XXX
Router -

\/PN
Clrent

/PN Client: Soeftware — Builtin RPersenal E\W.

SEcUre \Webh Ul Enterprise Mgmt
CLI EmbeddedMagr VIMS

Mamt




\/

ecurity — wykres

’
-

Stateful Inspection Firewall
Appliance is Hardened OS
IPSec VPN
Integrated Intrusion Delec:tmn
Hot Standby, Statef >

Easy VPN Client/Se
VoIP Support

PIX 525

PIX 515E

Polaczenia

SOHO

ROBO

SMB Enterprise Service Provider,

(=

Wydajnos¢

Cisco Systems Confidential



Obszary zastosowania systemow
dzania sieciami

Kluczowe obszary zastosowania systemow
zarzadzania sieciami okreslone przez OSI:

Zarzadzanie wydajnoscia.

Zarzadzanie uszkodzeniami,
nieprawidtowosciami.

Zarzadzanie kosztami.
Zarzadzanie konfiguracjg i oznaczeniami.
Zarzadzanie bezpieczenstwem.
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Architektura oprogramowania

Oprogramowanie zarzadzania sktada sie
z trzech gtownych elementow:

e Interfejs uzytkownika (oprogramowanie
prezentujgce dla uzytkownika);

e Oprogramowanie zarzgdzania siecig;

e Oprogramowanie obstugujgce
komunikacje oraz bazy danych.
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Architektura oprogramowania

Zunifikowany
interfejs
uzytkownika

Prezentacja
informacji
zarzadzania

Aplikacja
zarzadzania
siecig

Aplikacja
zarzgdzania
siecig

Ustugi transportowe systemu zarzadzania

Modut
dostepu do
MIB

Protokot
komunikac;ji
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Architektura zarzadzania sieciami

e Scentralizowany system zarzadzania.

e Zdecentralizowany system zarzadzania.
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Monitoring sieci

Informacje, ktore sg szczegolnie wazne z
punktu widzenia monitoringu, dotycza:

e Analizy wydajnosci;
e Poprawnosci pracy srodowiska;

e Analizy kosztow.
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Monitoring sieci

Informacje monitoringu mogg byc¢ podzielone na trzy
grupy:

Statyczne;

Dynamiczne;

Statystyczne.

Informacje statystyczne sg uzyskiwane na podstawie analizy danych
dynamicznych i dostarczajg nam informacji o zachowaniu wezta w
okreslonym czasie np. Srednia liczba utraconych pakietdw w jednostce
czasu.
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Monitoring sieci

Aplikacja
monitorujgca

Aplikacja
monitorujaca

Aplikacja
monitorujgca

Aplikacja
monitorujaca

Modut zarzadcy

Modut zarzadcy
A

Modut zarzadcy
A

Modut zarzadcy
A

Modut agenta

Zarzadzane obiekty

1. Wszystkie moduty
znajduja si¢ w jednym
elemencie sieciowym

v
Modut agenta

v
Modut agenta
A

Modut agenta
(proxy)

Zarzadzane obiekty

2. Najpowszechniejsze
rozwigzanie. Jeden element
pelni role zarzadey, a drugi
agenta.

l

3. System monitorowania

zawiera jednego lub wigcej
agentow,ktorzy $ledza ruch
w sieci

2aa

4. Rozwigzanie wymagane
dla elementow obstugujacych
inny protokot zarzadzania

niz menadzer.
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Monitoring sieci

W systemach zarzgdzania istniejg dwa
sposoby dostarczania informacji
menadzerowi:

e Odpytywanie: pytanie — odpowiedz
(request - response);

e Zgtaszanie wydarzen;
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Monitorowanie wydajnosci

Monitoring wydajnosci pozwala uzyskac¢ odpowiedzi na
nastepujgce pytania:

Czy ruch jest rownomiernie roztozony pomiedzy
uzytkownikami oraz czy istniejg pary szczegolnie
mocno obcigzone?

Jaki jest procentowy udziat rodzajow przesytanych
pakietow?

Jaki jest rozktad czasow opoznien?

Jaki jest stopien obcigzenia kanatu i doktadnosc?
Jaka jest przyczyna btednie przesytanych pakietow
(nieefektywny protokot, uszkodzony sprzet)?
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Pewng trudnos¢ stanowi wytowienie tych wskaznikdw,
ktore rzetelnie, prawidtowo opisujg wydajnosc.
Podczas ich wyboru mozemy napotkac kilka
problemow:

Duza liczba wskaznikow;

Znaczenie wielu wskaznikow nie jest zbyt doktadnie
zrozumiate lub jest Zle interpretowane;

Niektore wskazniki nie powinny by¢ porownywane z
innymi;

Obliczanie wartosci wskaznikdw w wielu przypadkach
trwa zbyt diugo, co zle wptywa na ich uzytecznosc dla
kontroli Srodowiska;
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Wskazniki wydajnosci sieci

Dostepnosc.

Procent czasu, przez ktory system sieciowy (wszystkie komponenty i
aplikacje) jest dostepny dla uzytkownika. Wysoki wskaznik dostepnosci jest
w wielu dziedzinach naszego zycia kluczowy np. porty lotnicze, ustugi
medyczne czy parkiety gietdowe.

DostepnoS¢ bazuje na niezawodnosci poszczegolnych komponentow
Srodowiska. Awarie komponentow sg wyrazone przez Sredni czas pomiedzy
awariami MTBF (Mean Time Between Failure). Czas potrzebny na jej
usuniecie nazywamy Srednim czasem naprawy MTTR (Mean Time To
Repair). Doktadnos¢ A moze by¢ wyrazona jako iloraz:

_ MTBF
MTBF + MTTR

Aby uzyskac wiekszy stopien dostepnosci stosuje sie rozwigzania
wykorzystujgce elementy nadmiarowe, co zmniejsza prawdopodobienstwo
unieruchomienia catej lub istotnych czesci sieci.
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Wskazniki wydajnosci sieci

Czas odpowiedzi.

Jest to czas potrzebny systemowi na udzielenie odpowiedzi, na
zgdanie wykonania okreslonego zadania. Czesto przyjmujemy, ze jest
to czas miedzy zatwierdzeniem komendy przez uzytkownika a
rozpoczeciem wyswietlania rezultatu przez system. W zaleznosci od
typu aplikacji stawiane sg rozne wymagania, co do czasu odpowiedzi.

Skracanie czasu odpowiedzi jest mozliwe poprzez zwiekszanie mocy
obliczeniowej systemu oraz przepustowosci fagczy. Wazne jest takze
ustalenie odpowiednich priorytetdw dla réznych procesow (w
zaleznosci od waznosci zadan).

Niestety powyzsze przedsiewziecia sg zazwyczaj bardzo kosztowne a
uzyskane efekty czesto nie sg adekwatne do poniesionych kosztow.
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Wskazniki wydajnosci sieci

Dokladnosc.

e Okresla jakosc transmisji danych miedzy elementami sieci.
Korekcja btedow jest realizowana przez protokoty transmisyjne
jednak analiza wspotczynnika btedow daje mndstwo informacji o

stanie potgczenia.
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Wskazniki wydajnosci sieci

Wydajnosc.

e Aby prawidtowo powigza¢ wydajnosc¢ projektowang, zadang i
rzeczywistg okreSlonego miejsca sieci nalezy obserwowac wiele
parametrow:

Liczba transakcji danego typu w okreSlonym czasie;
Liczba sesji klientow w okreSlonym czasie;

Liczba odwotan do zewnetrznego Srodowiska.
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Wskazniki wydajnosci sieci

Uzytkowanie.

Okresla stopien uzycia zasobu w okreslonym czasie. Najwazniejszym
zastosowaniem tego wskaznika jest wyszukanie waskich gardet i
przecigzen sieci, ale takze niewykorzystanych obszarow, ktore czesto
sg bardzo kosztowne w utrzymaniu.
Najprostszg technika okreslenia stopnia obcigzenia roznych potaczen
W sieci jest obserwacja réznicy miedzy obcigzeniem planowanym a
biezacym i Srednim.
Liniowy wzrost przecigzenia powoduje ekspotencjalny wzrost czasu
odpowiedzi.
Aby polepszy¢ wskazniki omawianych potgczen nalezy:

Zreorganizowac ruch;

Zbalansowac planowane i rzeczywiste obcigzenie;

Zredukowac catkowitg wymagang pojemnosc;

Uzywac zasobow bardziej efektywnie;
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Monitorowanie uszkodzen

Zadania, jakie powinien spetnia¢ dobry system
monitorowania btedow

(wymienione w Kkolejnosci waznosci):

Detekcja i raportowanie o btedach.

Najprostszym sposobem realizacji tego zadania jest
wyznaczenie agentowi zadania zapisywania informacji o
niezwyktych wydarzeniach i btedach (tzw. logi).

Powiadamianie zarzadcy o wykrytych anomaliach.

Przewidywanie wystgpienia btedow.

Na przykiad, jesli jedna ze zmiennych stanu przekroczy
ustalony prog, agent wysyla ostrzezenie do zarzadcy.
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Monitorowanie kosztow

e Najistotniejsze w monitoringu kosztow jest Sledzenie uzycia zasobow

sieci przez uzytkownikow.

W réznych srodowiskach koszty mogg byc¢ catkiem innej natury.
Czasami wystarcza analiza wykorzystania zasobu na poziomie grup
uzytkownikow i zawigzanych z tym catkowitych kosztow, w innym
przypadku obserwacja wykorzystania zasobu musi odbywac sie na
pod2|om|e pojedynczego uzytkownika, ktory wykonuje okreslone
zadania

Przyktady zasobdw, ktore sg przedmiotem monitoringu kosztow:
Komunikacyjne systemy: LAN, WAN, dial-up, PBX;
Sprzet komputerowy: Stacje robocze, serwery i inne;
Oprogramowanie i systemy: Aplikacje i narzedzia, centra danych;

Ustugi: Wszelkie komercyjne ustugi dostepu do taczy czy danych
zgromadzonych w systemie sieciowym.

Dane o kosztach powinny byc¢ zbierane dla kazdego zasobu, zgodnie
z postawionymi przez zarzgdce wymogami.
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Kontrola sieci

e Wazng czescig zarzadzania siecig jest jej
controla. Polega ona gtownie na zmianie
parametrow pracy wezta oraz
przeprowadzaniu zdalnie, okreslonych akcji np.
wigczanie i wytgczenie urzadzenia.

e W kwestii kontroli lezg gtownie dwa ostatnie
obszary zastosowania systemu zarzadzania
siecig, czyli konfiguracja i bezpieczenstwo.
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Kontrola konfiguracji

e Glowne zadania kontroli konfiguracji to:
Inicjalizacja;

Konserwacja;
Wytgczanie.

e Podstawowe zadania zarzadcy konfiguracji:
Definiowanie informacji konfiguracyjnych;
Ustawianie i modyfikowanie wartosci atrybutéw;
Definiowanie i modyfikacja powigzan;
Inicjalizacja i wytaczanie operacji sieciowych;
Dystrybucja oprogramowania;

Sprawdzanie wartosci i powigzan atrybutdw;
Raport o stanie konfiguraciji.

Dwa pierwsze punkty sg istotg kontroli konfiguracji, zas dwa
ostatnie punkty to funkcje konfiguracyjno-monitorujgce.
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Kontrola bezpieczenstwa

e Typy zagrozen.

Przerwanie

Ry
!

Przechwycenie
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Kontrola bezpieczenstwa

e Zadania zarzadzania bezpieczenstwem:
Przechowywanie informaciji bezpieczenstwa:

Przyktady obiektdw wykorzystywanych przy zarzadzaniu
bezpieczenstwem: klucze, informacje o uprawnieniach i prawach
dostepu, parametry operacyjne oraz ustugi i mechanizmy
bezpieczenstwa.

Informacje, ktdre nalezy gromadzi¢, aby utatwic¢ wykrycie

nieuprawnionego dostepu:
« Logowanie wydarzen;
Monitorowanie bezpieczenstwa linii komunikacyjnych;
Monitorowanie uzycia zasobdw zwigzanych z bezpieczenstwem;
Raportowanie o naruszeniu bezpieczenstwa;
Odbieranie zawiadomien o naruszeniu bezpieczenstwa;
Utrzymywanie kopii bezpieczenstwa danych zwigzanych z bezpieczenstwem;
Utrzymywanie profili uzytkownikéw i ich uzycia przy dostepie do okreslonych zasobdw.

Kontrola ustug dostepu do zasobdw.
Kontrola procesow kodowania.
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Protokot zarzadzania SNMPv1

Protokoly zarzadzania:

HEMS (High-Level Entity Management System)
uogolnienie prawdopodobnie pierwszego protokotfu
zarzadzanie siecig — HMP (Host Monitoring Protocol),

SNMP (Simple Network Management Protocol)
rozbudowana wersja protokotu SGMP,

CMIP over TCP/IP (Common Management Information
Protocol over TCP/IP - CMOT) proba przeniesienia
protokotu zarzadzania stworzonego przez ISO/OSI na
platforme TCP/IP.
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Dokumentacja protokotu SNMPv1

Numer  Tytul Data
RFC publikac
Ji
1155 | Structure and Identification of | Maj 1990

Management Information for TCP/IP-
based Internets

1157 | A Simple Network Management Protocol | Maj 1990
(SNMP)

1212 Concise MIB Definitions Marzec
1991

1213 | Management Information Base for| Marzec
Network Management of TCP/IP-based 1991
Internets: MIB-II
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anych MIB

T

ccitt (0) iso (1) iso-ccitt (2)
\

standard (0) registration- member- identified-
authority (1) body (2) organization (3)

dod (6)

internet (1)

0 T

directory (1) mgmt (2) experimental (3) private (4) security (5) snmpV2 (6)

T

mib-2 (1) ** enterprise (1)

/’\ cisco (9)

temporary
variables (3)

P

DECnet (1) XNS (2) Apple Talk (3) Novell (3) VINES (4) Chassis (5)

atlnput (1)
atLocal (2)
atBcastin (3)
atForward (4)
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Podstawowe typy danych w bazie MIB

Typ danych Opis

INTEGER (UNIVERSAL 2) Typ danych reprezentujacy liczebniki glowne.
liczba catkowita

OCTET STRING (UNIVERSAL 4) Typ danych reprezentujacy ciag oktetow, gdzie
oktetowy cigg znakow kazdy z nich moze przyjmowac warto$¢ od 0
do 255.

NULL (UNIVERSAL 5) Typ danych traktowany jako znak-wypetniacz, ale
zero obecnie nie uzywany.

OBJECT IDENTIFIER (UNIVERSAL 6) Typ danych reprezentujacy identyfikator (nazwg)
identyfikator obiektu obiektu, ktora sktadajg si¢ z sekwencji
warto$ci okreslajacych wezet w drzewie MIB.

SEQUENCE (UNIVERSAL 16) Typ danych wykorzystywany do tworzenia list w
kolejnos¢ sktad, ktorych wchodzg obiekty o typach
prostych ASN.1.

SEQUENCE OF (UNIVERSAL 16) Typ danych wykorzystywany do tworzenia tabel,
kolejnosc budowanych w oparciu 0 wczesniej
zdefiniowane listy.
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System zarzadzania SNMP

Jednostka
zarzadzajaca
AR

Baza danych Baza danych Baza danych
MIB MIB MIB

Zarzadzane urzgdzenia
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Operacje protokotu

Jednym z powodow, dla ktorych SNMP jest uwazany za prosty, jest
fakt, ze udostepnia on tylko trzy podstawowe czynnosci, ktore moga
by¢ wykonywane na obiektach:

Set: System zarzadzania moze zaktualizowac lub zmieni¢ wartos¢
skalarnego obiektu MIB. Operacja ustawiania jest uprzywilejowanym
poleceniem, poniewaz moze by¢ wykorzystywana do poprawiania
konfiguracji urzadzenia lub do kontrolowania jego stanu
uzytkowego.

e Get: System zarzadzania moze odczytywac wartoS¢ skalarnego
obiektu MIB. Polecenie pobierania wartosci jest najpopularniejsza
czynnoscig protokotu SNMP, poniewaz jest to gtdwny mechanizm
wykorzystywany do zbierania informacji o urzgdzeniu sieciowym.

e 7Trap: Agent moze samodzielnie wysyta¢ wiadomosci do programu
zarzgdzania siecig. Celem tej ustugi jest zawiadomienie systemu
zarzadzania o zmianie warunkow pracy urzadzenia lub wykrytych
problemach.
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Spotecznosc

e Specyfikacja SNMP (RFC 1157) dostarcza bardzo
prostego mechanizmu ochrony opartego na koncepgcji
spotecznosci.

Nazwa spotecznosci jest definiowana lokalnie w
agencie, dlatego te same nazwy mogg by¢ uzywane
przez roznych agentow. Kazda wiadomosc przesytana
ze stacji zarzadzajgcej do agenta zawiera nazwe
spotecznosci.

Gtownym powodem problemow z bezpieczenstwem
L est to, ze SNMP nie zapewnia zadnych funkcji

odowania lub innych mechanizmow, dzieki ktorym
mozna upewnic sig, ze informacje o spo’fecznosu nie
g?\l II\<4c|>3p|owane Z sieci podczas wymiany pakietow
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Kontrola dostepu do zmiennych

MIB access

read-only

SNMP access mode

READ-ONLY

READ-WRITE

Dostepne dla operacji get i trap

Dostepne dla operacji get i
trap

read-write

Dostepne dla operacji get i trap

Dostepne dla operacji get,
trap oraz set

write-only

Dostepne dla operacji get i
trap, lecz warto$¢ zalezy od
specyfiki implementacji

Dostepne dla operacji get,
trap oraz set, lecz
wartos¢ zalezy od

specyfiki implementacji

not accessible

niedostepny
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Format wiadomosci SNMPv1

Informacje, pomiedzy stacjg
Version | Community zarzgdzajgcg a agentem, sg

wymieniane w formie
2) Schemat blokowy. komunikatow SNMP.

Message ::= UI’Zdeenle Odblel’a

SEQUENCE {
version -- version-1 for RFC 1157

INTEGER { wiadomosci wykorzystujgc

version-1(0)

bezpotgczeniowy protokot
UDP na porcie 161. Jedynie

community  -- community name
OCTET STRING,

data -- e.g., PDUs if trivial
ANY -- authentication is being used

) wiadomosci zawierajgce

b.) Definicja zgodna z notacja ASN.1. pu+apk| Od bierane Sa na

porcie 162.
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Format wiadomosci SNMPv1

W SNMPv1 zdefiniowano piec typow PDU:
GetRequest;

GetNextRequest;

SetRequest;

GetResponse;

Trap,

PDU GetRequest, GetNextReqguest, SetRequest,
GetResponse majg taki sam format.Dzieki temu
uniknieto zbytecznej komplikacji protokotu.

Jedynie 7rap-PDU, ze wzgledu na swojg specyfike, ma
inng strukture.

Projektowanie i Realizacja Sieci Komputerowych

74



Format wiadomosci SNMPv1

PDU Request Error Object 1 Object 2 Object x
Type ID Status Value 1 Value 2 | Value x

a.) Schemat blokowy. Variable Bindings

PDU ::=
SEQUENCE {
request-id
INTEGER,

error-status ~ -- sometimes ignored
INTEGER {
noError(0),
tooBig(1),
noSuchName(2),
badValue(3),
readOnly(4),
genErr(5)
h

error-index -- sometimes ignored
INTEGER,

variable-bindings -- values are sometimes ignored
VarBindList
}

b.) Definicja zgodna z notacjg ASN.1.
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ormat wiadomosci SNMPv1

. Agent Generic Specific Object 1 Object 2 Object x
Enterprise Address Trap Type Trap Code Value 1 Value 2 Value x

a.) Schemat blokowy. Variable Bindings

Trap-PDU ::=
IMPLICIT SEQUENCE {
enterprise -- type of object generating
-- trap, see sysObjectiD
OBJECT IDENTIFIER,

agent-addr -- address of object generating
NetworkAddress, -- trap

generic-trap - generic trap type

INTEGER {
coldStart(0),
warmsStart(1),
linkDown(2),
linkUp(3),
authenticationFailure(4),
egpNeighborLoss(5),
enterpriseSpecific(6)

h

specific-trap -- specific code, present even
INTEGER, --if generic-trap is not
-- enterpriseSpecific

time-stamp  -- time elapsed between the last
TimeTicks, -- (re)initialization of the
network
-- entity and the generation of the
trap

variable-bindings -- "interesting" information
VarBindList

}
b.) Definicja zgodna z notacjg ASN.1.
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Projektowanie i Realizacja
Sieci Komputerowych

Wykiad 13

{

KONIEC
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